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В статье демонстрируется изменение спектра информативных сигналов во вре-
мя моделирования работы (чтения или записи информации) накопителя на жестких 
магнитных дисках в разных его областях с помощью специализированного программ-
ного обеспечения из состава программно-аппаратных комплексов для проведения ин-
женерных исследований и исследований на сверхнормативные побочные электромаг-
нитные излучения и наводки с целью обнаружения возможных частот информатив-
ных сигналов (по которым вероятна утечка обрабатываемой информации в том 
числе ограниченного распространения).
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Одним из важных элементов основных 
технических средств и систем (далее – ОТСС) 
является накопитель на жестких магнитных 
дисках (далее – НЖМД), которым не стоит пре-
небрегать при проведении специальных ис-
следований (далее – СИ). Классический IDE 
интерфейс НЖМД – параллельный, а  интер-
фейсы с параллельным кодированием и раз-
рядностью выше 16 как опасные по каналу 
ПЭМИН уже рассматривать не имеет смысла, 
также вид данного интерфейса все реже ис-
пользуется, а вот интерфейс SATA в различных 
своих вариантах является последовательным. 
Информативные сигналы от SATA интерфейса 
выявляются по-разному, часто их за предела-
ми корпуса системного блока обнаружить 
просто не удается [1]. Но это не означает, что 
если специалисту не удалось их обнаружить, 
то их нет вообще, ведь если сегодня существу-
ющими техническими средствами потенци-
альный противник не смог осуществить раз-
ведку, цель которой определить – что переда-
валось в конкретный момент времени, ноль 
или единица, завтра усовершенствовав свои 
навыки и средства разведки он сможет реали-
зовать съем необходимой информации.

Цель статьи установить изменение спек-
тра информативных сигналов во время моде-
лирования работы НЖМД в разных его обла-
стях тест-сигналами, создаваемыми специа-
лизированным программным обеспечением 
(далее – тест-программы) из состава комплек-
сов для проведения инженерных исследова-
ний и исследований на сверхнормативные 
побочные электромагнитные излучения и на-
водки в конкретной модели НЖМД, представ-
леной в табл. 1 и 3 [2].

Детальные характеристики исследуемого 
НЖМД из официальной документации пред-
ставлены в табл. 2 и 3 [3].

Поиск информативных сигналов от ис-
следуемого НЖМД осуществлялся техниче-
скими средствами, представленными в              
табл. 3.

В качестве тест-сигналов использовались 
тест-программы: «макет специального теста 
дисковых накопителей» и «СИГУРД-Test» с на-
строенным сплошным спектром тест-сигнала и 
параметром заполнения двоичным кодом 
«1010101» для режимов чтения и записи                  
(см. рис. 1).
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НЖМД подвергся полному форматированию в 
файловой системе NTFS со стандартным раз-
мером кластера в 4096 байт. Далее, применив 
тест-программы, в списке доступных носите-
лей был выбран исследуемый НЖМД. После 
нажатия кнопки «Запись» отправляется коман-
да считывающим головкам НЖМД на запись 
тест-файла в ближайшую свободную область 
диска. Таким образом было записано два тест-
файла программой «макет специального теста 
дисковых накопителей» и два тест-файла про-
граммой «СИГУРД-Test» с разными именами. 

Тест-программы представлены на рис. 1. Затем 
программой WinHex каждый второй записан-
ный тест-файл был перенесен в другую об-
ласть диска переназначением кластера для 
изменения положения считывающих головок 
НЖМД при обращении к этим файлам.

После проведения СИ ПЭМИН, результат 
которого приведен в табл. 4 видно, что спектр 
выявленных информативных сигналов от ис-
следуемого устройства отличается в зависимо-
сти от расположения тест-файла на  диске 
(от положения считывающих головок).

Таблица 1
Данные об объекте исследования

Наименование 
исследуемого 

устройства
Марка, модель Серийный 

номер Интерфейс

НЖМД Seagate Barracuda 7200.10 ST3250410AS 
(250 Gb) 9RY0B525 SATA 2

Таблица 2
Подробные характеристики Seagate Barracuda 7200.10

Количество дисков 1

Количество считывающих головок 2

Гарантированное количество секторов 488 397 168

Количество секторов на дорожке 63

Количество дорожек на всем диске 488 397 168 / 63 = 7 752 336

Количество цилиндров 7 752 336 / 2 = 3 876 168

Скорость вращения шпинделя 7200 об/мин

Таблица 3
Технические средства для проведения исследования

Наименование средств 
и программ для измерений Тип

Заявленный 
производителем 

диапазон
частот, МГц

Фактически 
использованный диапазон

частот, МГц

Программно определяемая 
радиосистема (SDR) USRP B210 70 - 6000

34,5 - 6001
(расширен

программой USRP 
Spectrum Scanner)

Антенна широкополосная 
всенаправленная Gabil GRA-3000M 2 - 3000 34,5 - 3000

Антенна широкополосная 
всенаправленная

Ultra-Base Antenna 
08-ANT-0861 25 - 6000 3001 - 6000

Программное обеспечение USRP Spectrum 
Scanner (FFT) - -
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Также был зафиксирован электрический 
сигнал от НЖМД на тактовой частоте 3000,108 
МГц интерфейса SATA 2 и частоте 6000,213 
МГц, не имеющий признаков информативно-
сти от тест-программ, но возникающий при 
включении исследуемого НЖМД, поэтому 
данные сигналы во внимание не берутся.

Поиск частот информативных сигналов 
исследуемого НЖМД осуществлялся в руч-
ном режиме с полосой пропускания измери-
тельного приемника от  1до 10 МГц для диа-
пазона от 34,5 МГц до 3000 МГц и 20 МГц от 
3000 МГц до 6000 МГц, рис. 2.

На процесс выявления сигналов ограни-
чений не существует, поэтому антенна разме-

щалась в месте максимального излучения, 
рис. 3. Поставив разведчика в лучшие усло-
вия, но худшие для нас, мы уменьшаем веро-
ятность некачественной защиты обнаружен-
ного информативного сигнала.

Существующие нормативно-методиче-
ские документы по проведению СИ требуют 
осуществлять поиск информативных сигна-
лов с разных сторон исследуемого элемента 
ОТСС, а поскольку сам НЖМД небольшого 
размера и внутри механические части отве-
чающие за процесс записи и чтения, являют-
ся миниатюрными, то расположение измери-
тельной антенны вряд ли повлияет на резуль-
тат исследования.

Рис. 1. Интерфейс тест-программ: «Макет специального теста дисковых накопителей» и «СИГУРД-Test»

Таблица 4
Результат исследования НЖМД

№
п/п

Частота 
информативного 

сигнала, МГц

Тест
режим

Информативный сигнал 
при тест-файле в первой 

области НЖМД 

Информативный сигнал при 
тест-файле во второй 

области НЖМД

1. 247,165 Запись Присутствует Присутствует

2. 254,323
Чтение 

или 
Запись

Присутствует Отсутствует

3. 255,255 Чтение Отсутствует Присутствует

4. 300,961 Чтение Присутствует Присутствует

5. 339,042 Чтение Присутствует Присутствует

6. 508,640
Чтение 

или 
Запись

Присутствует Отсутствует

7. 529,836
Чтение 

или 
Запись

Присутствует Отсутствует

8. 1729,422 Запись Присутствует Присутствует

9. 1929,700 Запись Присутствует Присутствует
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Рассмотрев принцип работы НЖМД, учи-
тывая, что считывающие головки привязаны к 
месту обработки информации на диске, мож-
но сделать вывод, что видимое изменение 
спектра связано с геометрическим положени-
ем считывающих головок внутри конструкции 
НЖМД, а рассмотренные тест-программы, мо-
делирующие работу НЖМД, не учитывают дан-

ную особенность. Объяснение изменения 
спектра сигнала относительно расположения 
считывающих головок НЖМД при обработке 
информации заключается в различном пере-
отражении сигнала из-за геометрии самого 
корпуса НЖМД и его элементов внутри, а так-
же в изменении угловой скорости и длины 
окружности конкретной дорожки диска.

Рис. 2. Интерфейс программы USRP Spectrum Scanner (FFT)

Рис. 3. Проведение поиска информативных сигналов от НЖМД
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Почему необходимо проводить СИ 
НЖМД, моделируя обработку информации в 
разных областях диска? Потому что файлы со 
временем имеют свойство фрагментировать-
ся по всей области диска. Либо, когда различ-
ные действия пользователя связанные с об-
работкой информации на компьютере прово-
цируют появление новых частот информа-
тивных сигналов, приводя актуальный прото-
кол технического контроля в несоответствие 
текущему состоянию системы из-за много-

кратного освобождения или заполнения не-
определенного пространства НЖМД за сес-
сию.

Для эффективного проведения СИ НЖМД 
предлагается разработка тест-программы, с 
возможностью учёта количества дисков вну-
три НЖМД, а также положение считывающих 
головок при обработке информации, позво-
ляя специалисту записывать тест-файл в раз-
ные области диска независимо от  текущего 
объема НЖМД.
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