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ПРИМЕНЕНИЕ ЦИФРОВОЙ 
ОБРАБОТКИ СИГНАЛОВ                   
И НЕЙРОННОЙ СЕТИ                   
ПРИ ФОРМИРОВАНИИ 
ПРОГНОЗА ВРЕМЕННЫХ РЯДОВ 
ДАННЫХ ДЛЯ ЦЕЛЕЙ 
ОБНАРУЖЕНИЯ АНОМАЛИЙ 
ПРИ АВТОМАТИЗИРОВАННОМ 
УПРАВЛЕНИИ 
ТЕХНОЛОГИЧЕСКИМИ 
ПРОЦЕССАМИ

С целью обнаружения аномалий и повышения качества прогнозирования динами-
ческих потоков данных, наблюдаемых с сенсоров в автоматизированных системах 
управления технологическими процессами (АСУ ТП), предлагается применять прогно-
зирующий модуль, состоящий из последовательно соединенных блока цифровой об-
работки сигналов (ЦОС) и прогнозирующего блока с использованием нейронной сети 
(НС) (прогнозирующего автоэнкодера (автокодировщика), рredictive Аutoencoder (PAE)). 
В проведенном исследовании показано, что блок предварительной ЦОС входного про-
гнозируемого сигнала, состоящий из параллельного набора (гребенки) цифровых 
фильтров нижних частот с конечными импульсными характеристиками (КИХ-ФНЧ), 
приводит к неравновесному учету корреляционных связей временных отсчетов вход-
ного сигнала и повышению точности конечного результата прогнозирования. Пред-
ложенный и рассмотренный в работе прогнозирующий автоэнкодер (PAE), кроме вос-
становления на выходе PAE входного сигнала, или части входного сигнала, также фор-
мирует на выходе прогнозируемые отсчеты входного сигнала на заданное количе-
ство временных шагов «вперед», что повышает точность результата прогнозиро-
вания. Уменьшение ошибки прогноза происходит за счет наложения ограничений при 
формировании прогноза, то есть дополнительного требования восстановления на 
выходе НС входных выборок отсчетов – «стабилизаторов». Введение «стабилизато-
ров» повышает точность результата прогнозирования. При возникновении анома-
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лий в работе АСУ ТП будут происходить структурные изменения в сигнале ошибки 
формируемого прогноза, в результате анализа этих структурных изменений ошибки 
прогноза, собственно происходит детектирование (обнаружение) аномалий в наблю-
даемых процессах АСУ ТП. В данном случае рассматривается режим обучения «ча-
стично с учителем». Исходные данные при таком подходе представляют только 
класс «нормальных данных», при этом, при обучении «частично с учителем» не требу-
ется информация об аномальном классе целевых данных

Ключевые слова: цифровая фильтрация, нейронная сеть, прогнозирование, про-
гнозирующий автоэнкодер, автокодировщик, вертикальный сигнал, автоматизиро-
ванная система управления технологическими процессами, поток данных.

Ragozin A. N.

THE USE OF DIGITAL SIGNAL 
PROCESSING AND A NEURAL 

NETWORK WHEN GENERATING     
A FORECAST OF TIME SERIES        
OF DATA FOR THE PURPOSE         
OF DETECTING ANOMALIES          
IN THE IN THE AUTOMATED 

CONTROL OF TECHNOLOGICAL 
PROCESSES

In order to detect anomalies and improve the quality of forecasting dynamic data flows 
observed from sensors in Industrial Control System (ACS)., it is proposed to use a predictive mod-
ule consisting of a series-connected digital signal processing unit (DSP) and a predictive unit 
using a neural network (predictive autoencoder ( Auto Encoder), predictive Autoencoder (PAE)). 
The study showed that the preliminary DSP block of the predicted input signal, consisting of a 
parallel set (comb) of digital low-pass filters with finite impulse responses (FIR-LPF), leads to a 
non-equilibrium account of the correlation relationships of the time samples of the input signal 
and to increase the accuracy of the final prediction result. The predicted autoencoder (PAE) pro-
posed and considered in the work, in addition to restoring the input signal or part of the input 
signal at the PAE output, also generates the predicted samples of the input signal for the speci-
fied number of «forward» time steps at the output, which increases the accuracy of the predic-
tion result. The reduction of the forecast error occurs due to the imposition of restrictions in the 
formation of the forecast, that is, an additional requirement to restore the input samples of the 
samples – «stabilizers» at the NS output. The introduction of «stabilizers» increases the accuracy 
of the prediction result. When anomalies occur in the ACS operation, structural changes will oc-
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Введение
Обнаружение аномалий в процессах (в 

динамических потоках данных) во многом 
определяет эффективность управления ин-
формационной безопасностью в автоматизи-
рованных системах управления технологиче-
скими процессами (АСУ ТП). Методы обнару-
жения аномалий применяются для решения 
задач обнаружения атак как на информаци-
онном уровне, так и на кибернетическом 
уровне в АСУ ТП. 

Атаки вызывают аномалии (то есть, нео-
жидаемое изменение) в поведении наблюда-
емых процессов (в динамике наблюдаемых 
временных рядов данных) при работе АСУ 
ТП. Методы обнаружения аномалий в процес-
сах АСУ ТП относят к поведенческим методам 
[1,2]. Поведенческие методы основаны на мо-
делях «нормального» функционирования 
АСУ ТП. При этом задача обнаружения анома-
лий состоит в обнаружении расхождений 
между текущим (наблюдаемым) процессом 
работы АСУ ТП и процессом работы, который 
является эталонным для АСУ ТП (то есть, для 
АСУ ТП, работающей в штатном режиме). Лю-
бое несоответствие наблюдаемого процесса 
и эталонного процесса АСУ ТП рассматрива-
ется как аномалия (или вторжение). 

Для обнаружения аномалий (или, вторже-
ний) в АСУ ТП применяются нейронные сети, 
и с их использованием процедура прогнози-
рования наблюдаемых динамических пото-
ков данных [3–7]. При построении прогноза 
нейронная сеть обучается при нормальной, 
штатной (без влияния дестабилизирующих 
воздействий) работе АСУ ТП. Детектирование 
(обнаружение) аномалий происходит в ре-
зультате сравнения наблюдаемого временно-
го ряда (динамического потока данных) АСУ 
ТП, с прогнозом этого временного ряда (про-
гнозом динамического потока данных), фор-
мируемого нейронной сетью, раннее обучен-
ной при нормальной работе АСУ ТП (работе 
АСУ ТП в штатном режиме, без влияния деста-
билизирующих воздействий). Результат срав-

нения (разности) наблюдаемого и прогнози-
руемого временного ряда (наблюдаемого 
процесса) АСУ ТП определяется как сигнал 
(временной ряд) ошибки прогноза. 

При возникновении аномалий в работе 
АСУ ТП будут происходить структурные изме-
нения в сигнале ошибки формируемого про-
гноза, в результате анализа этих структурных 
изменений ошибки прогноза, собственно 
происходит детектирование (обнаружение) 
аномалий в наблюдаемых процессах АСУ ТП. 

В данном случае рассматривается режим 
обучения «частично с учителем». Исходные 
данные при таком подходе представляют 
только класс «нормальных данных», при этом, 
при обучении «частично с учителем» не тре-
буется информация об аномальном классе 
целевых данных

Очевидно, что точность настройки фор-
мируемого прогноза наблюдаемого процесса 
АСУ ТП, работающей в штатном режиме игра-
ет важную роль, так как в данном случае фор-
мируемый прогноз наблюдаемого процесса 
АСУ ТП является эталонной моделью процес-
са АСУ ТП, работающей в штатном режиме [8]. 

1. Актуальность и прикладная значи-
мость формирования прогноза при обна-
ружении аномалий в процессах АСУ ТП. 

Процессы, протекающие в АСУ ТП, явля-
ются сложными многокомпонентными про-
цессами. Прогноз сложных многокомпонент-
ных временных рядов данных необходимо 
проводить в различных временных масшта-
бах (краткосрочный, среднесрочный, долго-
срочный), то есть необходимо формировать 
многокомпонентный прогноз временных ря-
дов. Этапы построения многокомпонентного 
прогноза временных рядов данных рассмо-
трены в работах [9, 10]. При этом наблюдае-
мый сложный многокомпонентный процесс 
АСУ ТП раскладывается с использованием 
технологии цифровой обработки сигналов 
(ЦОС) на отдельные базовые компоненты, да-
лее каждая базовая компонента прогнозиру-
ется на свой интервал прогнозирования с ис-

cur in the error signal of the generated forecast, as a result of the analysis of these structural 
changes in the forecast error, the anomalies are actually detected in the observed ACS process-
es. In this case, the mode of study is «partly with the teacher». The initial data in this approach 
represent only the class of «normal data», while learning «partly with the teacher» doesn’t re-
quire information about the anomalous class of target data.

Keywords: digital filtering, neural network, forecasting, predictive autoencoder (Auto En-
coder), vertical signal, Industrial Control System, data stream.
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пользованием технологии нейронных сетей, 
в итоге по совокупности полученных прогно-
зов с различными интервалами прогнозиро-
вания формируется завершенный многоком-
понентный прогноз наблюдаемого процесса 
работающей АСУ ТП. Методы прогнозирова-
ния, также рассмотрены в работах [11-15].

Формирование многокомпонентного 
прогноза позволяет детектировать (обнару-
живать) аномалии в наблюдаемом множестве 
всех временных рядов, отражающих работу 
АСУ ТП в результате покомпонентного срав-
нения каждой отдельной компоненты много-
компонентного временного ряда с каждым 
прогнозом соответствующей отдельной ком-
поненты этого временного ряда, что позво-
лит обнаруживать во множестве наблюдае-
мых временных рядов АСУ ТП аномалии раз-
дельно по их различным динамическим ха-
рактеристикам. Подобный подход суще-
ственно повышает эффективность управле-

ния информационной безопасностью в АСУ 
ТП.

Необходимо отметить, что для целей об-
наружения аномалий в работе АСУ ТП к фор-
мируемому прогнозу, наблюдаемых времен-
ных рядов АСУ ТП предъявляются высокие 
требования по качеству формируемого про-
гноза. 

В работе исследуется структура прогно-
зирующего модуля и влияние ее параметров 
на качество прогноза наблюдаемых сигналов 
АСУ ТП. 

2. Формирование структуры прогно-
зирующего модуля. 

В работе рассматривается и исследуется 
прогнозирующий модуль, состоящий из по-
следовательно соединенных блока ЦОС и 
прогнозирующего блока с использованием 

нейронной сети (прогнозирующего автоэн-
кодера (автокодировщика), рredictive 
Аutoencoder (PAE)). 

Исследуется влияние параметров блока 
ЦОС на качество прогнозирования входного 
сигнала, также исследуется влияние на каче-
ство формируемого прогноза, особенности 
архитектуры прогнозирующего автоэнкоде-
ра (PAE), налагающей дополнительные огра-
ничения на результат формируемого прогно-
за в виде требований дополнительного вос-
становления на выходе PAE входного сигнала, 
или части входного сигнала.

Для формирования прогноза наблюдае-
мого временного ряда (или, отдельной ком-
поненты наблюдаемого многокомпонентно-
го временного ряда) предлагается к рассмо-
трению прогнозирующий модуль, состоящий 
из последовательно соединенных блока ЦОС 
и прогнозирующего блока с использованием 
нейронной сети (рис. 1).   

В прогнозирующем модуле (рис. 1) блок 
ЦОС состоит из гребенки цифровых фильтров 
нижних частот (ФНЧ). При этом на выходе гре-
бенки ФНЧ формируется набор отфильтро-
ванных компонентов входного сигнала. На-
бор полученных отфильтрованных компо-
нентов входного сигнала с выхода гребенки 
ФНЧ назовем «вертикальным сигналом». То 
есть, «вертикальный сигнал», это многока-
нальный сигнал с выхода гребенки ФНЧ, в 
данном примере (рис. 1), состоящей из 50 
КИХ-ФНЧ (ФНЧ с конечной импульсной ха-
рактеристикой) с последовательно уменьша-
ющимися частотами среза их частотных ха-
рактеристик. 

При таком подходе происходит последо-
вательная фильтрация шумов входного сиг-
нала с использованием параллельного набо-

Рис. 1. Структурная схема прогнозирующего модуля: блок ЦОС и прогнозирующий блок 
с использованием нейронной сети
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ра (гребенки) цифровых КИХ-ФНЧ. В данном 
случае, более далекие (с большим запаздыва-
нием по времени) от текущего момента вре-
мени отсчеты входного сигнала подвергают-
ся более глубокому сглаживанию, чем отсче-
ты входного сигнала, более близкие к текуще-
му моменту времени, что в свою очередь 

приводит к неравновесному учету корреля-
ционных связей временных отсчетов входно-
го сигнала и текущего отсчета результата про-
гноза на выходе прогнозирующего модуля 
(рис. 1). Неравновесный учет корреляцион-
ных связей временных отсчетов входного 
сигнала в формируемом прогнозе приводит к 
повышению точности результата прогнози-
рования. 

В более ранних исследованиях в ходе 
проведенных экспериментов установлено, 
что использование полученных дополни-
тельных признаков из сформированного 
описанным способом «вертикального сигна-
ла» повышает точность обнаружения кибера-
так на АСУ ТП [16]. 

На рис. 2, в качестве примера изображен 
входной сигнал (синие точки) и «вертикаль-
ный сигнал» – набор полученных отфильтро-
ванных 50 компонентов входного сигнала с 
выхода гребенки 50 КИХ-ФНЧ с последова-
тельно уменьшающимися частотами среза их 
частотных характеристик. Необходимо отме-
тить, что с выхода блока ЦОС далее, на вход 

прогнозирующего блока с использованием 
нейронной сети подается последовательный 
набор («вертикальный сигнал» с количеством 
отсчетов равным 50), состоящий из послед-
них временных отсчетов каждой из 50 полу-
ченной компоненты с выхода гребенка из 50 
КИХ-ФНЧ. 

В прогнозирующем модуле (рис. 1) про-
гнозирующий блок с использованием ней-
ронной сети, следующий за блоком ЦОС со-
стоит из двухслойной нейронной сети (в дан-
ном примере, скрытый слой – 10 нейронов, 
тангенциальная функция активации, выход-
ной слой – линейная функция активации). 

Необходимо отметить, что в прогнозиру-
емом блоке может использоваться другая ар-
хитектура НС.

На вход прогнозирующего блока подают-
ся отсчеты «вертикального сигнала» с выхода 
блока ЦОС, при этом, целевыми отсчетами 
(подаваемыми на выход НС) при обучении 
прогнозирующего модуля являются целевые 
(прогнозируемые) отсчеты входного сигнала 
(впоследствии, итоговые результаты прогно-
за), также, подаются дополнительно целевые 
отсчеты, выполняющие роль «стабилизато-
ров» – выборка заданной длины из отсчетов 
«вертикального сигнала» со входа НС (то есть, 
с выхода блока ЦОС), плюс выборка заданной 
длины из отсчетов исходного входного сигна-
ла (то есть, со входа блока ЦОС). 

Рис. 2. Входной сигнал (синие точки) и отфильтрованные компоненты с выхода блока ЦОС
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Введение «стабилизаторов» наделяет 
прогнозирующий блок (рис. 1) свойствами 
автоэнкодера (автокодировщика)  
(Autoencoder (AE)) [17–20], что сужает про-
странство выбора при формировании про-
гноза НС за счет наложения ограничений при 
формировании прогноза. Ограничения тре-
буют, кроме восстановления на выходе НС 
прогнозируемых отсчетов выборок сигнала 
(то есть, результата прогноза), также, допол-
нительно восстановление входных выборок 
отсчетов – «стабилизаторов». Введение «ста-
билизаторов» повышает точность результата 
прогнозирования.

В данном случае (при наличии дополни-
тельных целевых отсчетов – «стабилизато-
ров») для прогнозирующего блока с исполь-
зованием НС можно предложить название 
«прогнозирующего автоэнкодера» (рredictive 
Аutoencoder (PAE)). 

Предложенная в работе структура PAE 
обобщает понятие классического автоэнко-
дера (Аutoencoder  (AE)), наделенного только 
свойством восстановления входного сигнала. 

Структура PAE, кроме восстановления вход-
ного сигнала реализует, также дополнитель-
но его прогнозирование за пределы восста-
навливаемого входного сигнала. Наделение 
архитектуры AE классического автоэнкодера 
также, свойствами «предиктора» (то есть, пе-
ревод архитектуры AE в архитектуру PAE), 
дает возможность существенно расширить 
область решаемых им задач, то есть задач, ре-
шаемых с использованием архитектуры PAE. 

3. Исследование структуры и параме-
тров блока ЦОС прогнозирующего модуля 
на точность формируемого прогноза. 

Рассмотрим влияние блока ЦОС на точ-
ность формируемого прогноза.

На рис. 3 изображена структурная схема 
прогнозирующего модуля с упрощенной струк-
турой: отсутствует блок ЦОС, на вход НС пода-
ются непосредственно отсчеты входного сигна-
ла (прогнозируемого сигнала), также отсутству-
ет использование выборок стабилизаторов. То 
есть, в данном случае прогноз осуществляется 
непосредственно двухслойной НС, на вход ко-
торой подаются 50 последовательных отсчета 
входного (прогнозируемого) сигнала.

На рис. 4 изображена структурная схема 
прогнозирующего модуля с добавленным 
блоком ЦОС при этом, отсутствует использо-
вание выборок стабилизаторов. В данном 
случае прогноз входного сигнала осущест-
вляется двухслойной НС, на вход которой по-
даются 50 последовательных отсчетов «вер-
тикального сигнала» с выхода блока ЦОС из 
50 КИХ – ФНЧ. 

На рис. 5 приведены результаты форми-
рования прогноза, исследуемого техническо-
го входного сигнала на один шаг и два вре-
менных шага вперед с использованием про-
гнозирующего модуля, представленного на 
рис. 3. На рис. 5, синяя линия – целевая линия, 
то есть линия сигнала, с которой значения 
прогноза должны совпадать (учтено смеще-
ние по времени для прогнозируемых и целе-
вых отсчетов сигнала). Пурпурная линия – 

Рис. 3. Структурная схема прогнозирующего модуля: отсутствует блок ЦОС и отсутствует отсчеты – «стабилизаторы» 
в прогнозирующем блоке с использованием нейронной сети

Рис. 4. Структурная схема прогнозирующего модуля: добавлен блок ЦОС, но отсутствует отсчеты – «стабилизаторы» 
в прогнозирующем блоке с использованием нейронной сети
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прогноз на один шаг по времени вперед, 
красная линия – прогноз на два шага по вре-
мени вперед.

На рис. 6 приведены результаты формиро-
вания прогноза входного сигнала на один шаг 
и два временных шага вперед с использовани-
ем прогнозирующего модуля, представленно-
го на рис. 4, то есть при наличии блока ЦОС.

Сравнительный анализ результатов, пред-
ставленных на рис. 5 и 6, свидетельствует о бо-
лее высокой точности результата прогнозиро-
вания с использованием блока ЦОС в прогно-
зирующем модуле. Для данного примера сред-

неквадратичное отклонение (СКО) результата 
прогноза на два шага вперед, представленного 
на рис. 5 имеет величину 0,2101, а для резуль-
тата прогноза, представленного на рис. 6 име-
ет величину СКО=0,1917, соответственно. На 
рис. 5, 6 приведены результаты подгонки про-
гнозирующего модуля (отображено в диапазо-
не от 2580 до 2600 нормированных временных 
отсчётов). Обучение НС методом Левенберга-
Маркварда производилось на выборке сигна-
ла длиной 5000 отсчетов, при этом распреде-
ление входных данных: подгонка – 70%, кон-
троль – 15%, тестирование – 15%. 

Рис. 5. Сформированный прогноз на один и два шага по времени вперед, отсутствует блок ЦОС

Рис. 6. Сформированный прогноз на один и два шага по времени вперед при наличии блока ЦОС
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4. Исследование влияния структуры 
прогнозирующего блока с использовани-
ем нейронной сети на точность формируе-
мого прогноза.  

Рассмотрим влияние использования це-
левых отсчетов «стабилизаторов» на точность 
формируемого прогноза. В этом, случае фор-

мирование прогноза входного сигнала про-
изводится при использовании «полной» ар-
хитектуры прогнозирующего модуля (рис. 1).

На рис. 7 приведены результаты формиро-
вания прогноза входного сигнала (результаты 
тестирования, отображено в диапазоне от 2800 
до 2870 нормированных временных отсчётов 
за пределами интервала подгонки) на один, два 
и три временных шага вперед с использовани-
ем прогнозирующего модуля, представленного 
на рис. 1, то есть при наличии блока ЦОС и ис-
пользовании отсчетов «стабилизаторов». Для 
данного примера используется шесть отсчетов 
«стабилизаторов»: три последовательных от-
счета с выхода блока ЦОС, то есть со входа НС и 
три последовательных отсчета входного сигна-
ла, то есть со входа блока ЦОС.

На рис. 7, линии прогноза изображены с 

опережением по времени прогнозируемого 
сигнала, соответственно шагу прогноза по 
времени вперед. 

Необходимо отметить, что в данном слу-
чае прогнозирующий блок (рис. 1) имеет ар-
хитектуру, предложенного в данной работе 
«прогнозирующего автоэнкодера PAE».

В качестве примера на рис. 8 приведены 
зависимости ошибки прогноза на три шага 
вперед по времени для трех вариантов архи-
тектур прогнозирующих модулей (рис. 1, 3, 4) 
(результаты тестирования, отображено в диа-
пазоне от 2800 до 2870 нормированных вре-
менных отсчётов, то есть совпадает с рис. 7). 
Линия синего цвета – для архитектуры на рис. 
1, линии красного и черного цвета для архи-
тектур на рис. 3 и 4, соответственно.

Из рис. 8 видно, что линия (синяя линия) 
ошибки прогноза, соответствующая «полной» 
архитектуре прогнозирующего модуля (рис. 
1) носит более сглаженный характер, что со-
ответствует более высокому качеству резуль-
тата прогнозирования.  

В табл. 1 приведены рассчитанные значе-
ния СКО ошибки результата прогнозирова-

Рис. 7. Сформированный прогноз на один, два и три шага по времени вперед при наличии блока ЦОС 
и использовании дополнительных целевых отсчетов «стабилизаторов» (архитектура PAE)
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ния на один, два и три шага по времени впе-
ред для трех вариантов архитектур прогнози-
рующих модулей (рис. 1, 3, 4).

Из результатов, приведенным в табл. 1, 
следует, что архитектура прогнозирующего 
модуля (рис. 1), с использованием рассмо-
тренного в работе прогнозирующего автоэн-
кодера (PAE) позволяет осуществлять прогно-
зирование временных рядов данных с более 
высокой точностью, что важно при использо-
вании предложенного в работе прогнозиру-
ющего модуля в составе обнаружителя (де-
тектора) аномалий процессов АСУ ТП. 

Заключение
При формировании аномалий в потоках 

данных АСУ ТП будут происходить структур-
ные изменения в сигнале ошибки формируе-
мого прогноза наблюдаемого процесса АСУ 
ТП, по обнаружению этих структурных изме-

нений, собственно происходит обнаружение 
аномалий в наблюдаемых процессах АСУ ТП. 
При этом существенно возрастают требова-

ния к точности настройки прогнозирующего 
модуля, формирующего эталонную модель 
процесса АСУ ТП, работающей в штатном ре-
жиме.

Показано, что предварительная ЦОС 
входного прогнозируемого сигнала в виде 
предложенного в работе блока из параллель-
ного набора (гребенки) цифровых КИХ-ФНЧ, 
приводит к неравновесному учету корреля-
ционных связей временных отсчетов входно-
го сигнала и повышению точности результата 
прогнозирования.

Предложенный в работе прогнозирую-
щий модуль, состоящий из последовательно 
соединенных блока ЦОС и прогнозирующего 
блока с использованием нейронной сети 

Рис. 8. Зависимости ошибки прогноза на три шага вперед по времени для трех вариантов архитектур
прогнозирующих модулей (цвета линий: синий, красный и черный соответствуют рис. 1, 3, 4, соответственно)

Таблица 1
Среднеквадратические отклонение результатов прогноза                                                                       

для трех типов прогнозирующих модулей

Прогнозирующий 
модуль

СКО прогноза на 1 шаг 
вперед

СКО прогноза на 2 шага 
вперед

СКО прогноза на 3 шага 
вперед

Рисунок 3 0,0626 0,1463 0,2615
Рисунок 4 0,0401 0,1045 0,2026
Рисунок 1 0,0399 0,1044 0,1944
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(прогнозирующего автоэнкодера, рredictive 
Аutoencoder (PAE)), позволяет осуществлять 
прогнозирование временных рядов данных с 

более высокой точностью, что повышает ка-
чество обнаружения аномалий в процессах 
АСУ ТП.
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