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Статья посвящена анализу основных проблем обеспечения информационной без-
опасности в Российской Федерации и в мире в процессе создания и использования ис-
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века в процессе его собственной жизнедеятельности. Она поднимается сегодня, по-
скольку человек прекращая совершать значительное количество операций по поиску, 
обработке, передаче информации становится полностью зависимым от роботов, 
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иных видов человеческих процессов роботам. 

В статье анализируются проблемы обеспечения информационной безопасности 
при использовании искусственного интеллекта при осуществлении террористиче-
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осуществлении массового наблюдения и анализа данных с использованием техноло-
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Современная система развития искус-
ственного интеллекта в мире свидетельствует 
о стремительных темпах технологической ча-
сти развития данных технологий, ее постоян-
ном экспоненциальном росте, но при этом 
регулирование использование технологий 
искусственного интеллекта, обеспечение ин-
формационной безопасности личности, об-
щества и государства практически находится 
на стадии обсуждения, а не реализации си-
стемных решений. В результате весьма акту-
альной становится проблема замещения ис-
кусственным интеллектом человека в процес-
се его собственной жизнедеятельности. Она 
поднимается сегодня, поскольку человек пре-
кращая совершать значительное количество 
операций по поиску, обработке, передаче ин-
формации становится полностью зависимым 

от роботов, доверяет им все больше и готов 
пожертвовать рядом своих свобод, законных 
интересов, в том числе и в сфере информаци-
онной безопасности, в ходе передачи тех или 
иных видов человеческих процессов робо-
там. Современный мир уже столкнулся с появ-
лением возможностей искусственного интел-
лекта, превышающих интеллектуальные воз-
можности человека. В связи с этим возникает 
проблема обеспечения безопасности челове-
чества (причем как информационной, так и 
физической) и необходимости как на техниче-
ском, правовом, так и на этическом уровне, на 
уровне других регуляторов предусмотреть 
ограничения по использованию и развитию 
искусственного интеллекта. 

Обеспечение информационной безопас-
ности предполагает в первую очередь введе-
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ние требований об информировании тех или 
иных субъектов об использовании техноло-
гий искусственного интеллекта и обязатель-
ного получения письменного согласия на об-
работку данных с использованием таких тех-
нологий. В этой связи важно ввести в законо-
дательстве требования о таком информиро-
вании и специальном порядке получения со-
гласия субъектами персональных данных, а 
также об ответственности за не информиро-
вание, отсутствие получения согласия на об-
работку данных в процессе использования 
искусственного интеллекта [1, с. 201-204].

Сегодня активно поднимается проблема 
применения роботов в военных целях. Воен-
ные роботы являются одной из наиболее 
опасных их разновидностей и их использова-
ние должно регулироваться на международ-
ном уровне. Вопрос о регулировании исполь-
зования военных роботов был поднят ещё в 
2013 г. в докладе Специального докладчика 
ООН Кристофа Хейнса, в котором рекомендо-
валось: ввести национальный мораторий в 
отношении военных роботов; заявить в одно-
стороннем порядке и в рамках многосторон-
них форумов о приверженности соблюдению 
норм международного гуманитарного права 
во всей деятельности, связанной с роботизи-
рованными системами оружия; применять 
строгие процедуры соблюдения данных 
норм на всех стадиях разработки таких си-
стем; взять обязательство обеспечивать мак-
симально возможную степень транспарент-
ности применительно к своим внутренним 
процедурам обзора вооружений, включая 
параметры, используемые при испытаниях 
роботизированных систем [2].

Сегодня «основное направление регули-
рования заключается в попытках приравнять 
военных роботов к негуманному оружию. То 
есть подчинить их специальной «Конвенции о 
запрещении или ограничении применения 
конкретных видов обычного оружия, которые 
могут считаться наносящими чрезмерные по-
вреждения или имеющими неизбирательное 
действие» 1980  г. Она ограничивает либо за-
прещает использование специальных видов 
вооружения. В частности, зажигательного ору-
жия против населения, противопехотных мин, 
лазерного оружия и т.д.» [3, с. 247]. Использо-
вание роботов в качестве оружия проявляется 
активно в их использовании при совершении 
кибератак, использования в качестве инфор-
мационного оружия, что требует особого меж-
дународного контроля и запретов.

Противодействие терроризму. Террори-
сты, извлекают выгоду из машинного обуче-
ния и других форм искусственного интеллек-
та, например, при подготовке своих военных 
операций и сборе информации. В частности, 
при проведении кибератак, автоматизиро-
ванные задачи, выполняемые с использова-
нием искусственного интеллекта, могут по-
тенциально увеличить масштаб и влияние 
этих атак. ИГИЛ использовало небольшие бес-
пилотники, вооруженные гранатами, Сирии. 
Тем более страшны идеи об использовании 
террористами «роя беспилотников» [4, 5]. 

Для противодействия террористам и воз-
можным кибератакам применяется ряд мер 
– начиная от распознавания террористов с 
помощью искусственного интеллекта тех или 
иных лиц по камерам наблюдения, по голосу; 
использование искусственного интеллекта 
для распознавания и противодействия кибе-
ратакам со стороны террористов [6].

Использование прогнозирующих техно-
логий искусственного интеллекта в борьбе с 
терроризмом часто считается пагубным воз-
действием на права человека, порождая 
спектры «докриминальных» наказаний в от-
ношении тех или иных лиц, подозреваемых в 
подготовке к террористическим актам. Одна-
ко хорошо регулируемое использование но-
вых возможностей может способствовать 
расширению возможностей государств по за-
щите права граждан на жизнь при одновре-
менном улучшении соблюдения принципов, 
направленных на защиту других прав челове-
ка, таких, как транспарентность, соразмер-
ность и свобода от несправедливой дискри-
минации. Большинство государств сосредо-
точено на предотвращении террористиче-
ских нападений, а не на реагировании на них. 
Таким образом, прогнозирование уже явля-
ется центральным элементом эффективного 
противодействия терроризму. Искусствен-
ный интеллект позволяет анализировать 
большие объемы данных и может восприни-
мать закономерности в тех данных, которые 
по причинам как объема, так и размерности 
были бы в противном случае недоступны че-
ловеческой интерпретации. Следствием это-
го является то, что традиционные методы 
расследования, которые работают вне рамок 
известных подозреваемых, могут быть до-
полнены методами, которые анализируют де-
ятельность широкой части всего населения 
для выявления ранее неизвестных угроз [7].

Противодействие терроризму, кибербе-
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зопасности ставится как один из ключевых 
факторов, обосновывающих использование 
систем массового наблюдения и анализа ин-
формации о гражданах с использованием 
технологий искусственного интеллекта. Так, 
по данным Фонда Карнеги «За международ-
ный мир», как минимум 75 из 176 обследован-
ных стран мира активно используют техноло-
гии искусственного интеллекта для целей на-
блюдения. К ним относятся системы распоз-
навания лиц, интеллектуальные полицейские 
инструменты и создание безопасных город-
ских платформ. Ведущими поставщиками 
этих систем во всем мире являются китайские 
фирмы, возглавляемые компанией Huawei, 
которая поставила эти технологии по мень-
шей мере в 50 государств мира [8]. Китайские 
компании быстро проникают на африканские 
рынки, предлагая правительствам льготные 
кредиты на покупку их оборудования и обе-
щая создать и управлять этими системами. В 
Кении, например, Huawei помогла установить 
видеосистемы, которые развернули 1800 HD-
камер и 200 HD-систем наблюдения за до-
рожным движением по всему Найроби [9]. В 
Зимбабве базирующийся в Гуанчжоу разра-
ботчик CloudWalk объявил о сделке в 2018 г. 
[10-12] по надзору за крупномасштабной про-
граммой распознавания лиц в сотрудниче-
стве с властями [13]. Многие видят серьезную 
опасность того, что под видом борьбы с пре-
ступностью массовое наблюдение и отслежи-
вание за гражданами, использование техно-
логий искусственного интеллекта может по-
давить деятельность политической оппози-
ции [14].

Дебаты по поводу технологий искус-
ственного интеллекта также происходят, ког-
да африканские правительства и активисты 
сталкиваются по таким вопросам, как цифро-
вая конфиденциальность, цензура информа-
ции, наблюдение и отключение интернета. С 
дефицитом законов о неприкосновенности 
частной жизни в таких странах, как Кения, 
есть озабоченность по поводу того, как пра-
вительства будут использовать эти хранили-
ща данных, где они будут храниться, и кто бу-
дет иметь к ним доступ. Информационные и 
коммуникационные технологии могут быть 
использованы для запугивания и принужде-
ния критиков государства. Американский 
аналитический центр Freedom House заявил, 
что Пекин обучает африканские государства 
некоторым из своих собственных ограничи-
тельных онлайн-мер [15].

По мере расширения масштабов деятель-
ности Huawei в Африке в последние годы все 
более пристальное внимание уделяется ее 
деятельности. В 2018 году компания опро-
вергла утверждения о том, что техническая 
инфраструктура, установленная ею в Афри-
канском Союзе, использовалась Китаем для 
слежки за континентальным телом. Недавнее 
расследование Wall Street Journal также пока-
зало, что техники Huawei якобы помогали си-
лам кибербезопасности в Уганде и Замбии 
перехватывать сообщения и выслеживать 
противников [16]. Стесненная в средствах по-
лиция Уганды также купила телекамеры за-
крытого типа за 126 миллионов долларов у 
Huawei—шаг, который оппозиционные дея-
тели опасаются использовать для идентифи-
кации и целеуказания демонстрантам и оппо-
зиционным деятелям в преддверии выборов 
2021 года [17].

Технологии искусственного интеллекта и 
противодействие преступности. Использова-
ние технологий искусственного интеллекта 
государством для реализации правоохрани-
тельной функции, в том числе при выявлении 
преступников и их розыске, может способ-
ствовать дискриминации отдельных социаль-
ных групп или граждан. Так, полиция США 
охотно использует технологии искусственно-
го интеллекта, предназначенные для прогно-
зирования преступлений, чтобы решить, куда 
направлять офицеров для патрулирования 
[18]. Например, такой опыт был в Чикаго [19], 
где чикагская полиция использовала данные 
и компьютерный анализ, чтобы определить 
районы, в которых возможны насильствен-
ные преступления, и назначить дополнитель-
ные полицейские патрули в этих районах. 
Кроме того, программное обеспечение иден-
тифицировало отдельных людей, которые, 
как ожидается, станут, но еще не стали жерт-
вами или исполнителями насильственных 
преступлений [20]. Сегодня имеются и иссле-
дования, утверждающие, что такое расши-
ренное использование данных о гражданах 
полицейскими может привести к дальнейшей 
ориентации на отдельные сообщества или 
цветных людей и подвергать их дискримина-
ции. Анализ этих систем показывает, что дан-
ные, на которых обучаются эти системы, ча-
сто оказываются необъективными, что при-
водит к несправедливым результатам, таким 
как ложное определение того, что представи-
тели афроамериканской культуры более 
склонны совершать преступления, чем дру-
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гие группы [18]. В последние годы имеется 
серьезная критика данных процессов со сто-
роны специалистов, более 100 организаций в 
области гражданских прав, цифровой юсти-
ции и общественных организаций выражают 
обеспокоенность по поводу досудебной 
оценки рисков [21].

Сегодня специалисты также приводят и 
ряд других случаев применения искусствен-
ного интеллекта для предупреждения и вы-
явления преступлений [22]. Но и здесь суще-
ствуют проблемы нарушений прав в сфере 
информационной безопасности.	Таким обра-
зом, риск использования технологии искус-
ственного интеллекта правительствами воз-
можностями для мониторинга, отслеживания 
и наблюдения за отдельными людьми или со-
циальными группами в целях ограничения 
или нарушения их прав реально подтвержда-
ется опытом Китая, который использует высо-
котехнологичные технологии искусственного 
интеллекта в Синьцзяне для ограничений уй-
гурского населения и других национальных 
этнических групп. Кроме того, Китай активно 
распространяет данные технологии, прежде 
всего в Африке. Правительства с демократи-
ческим режимом также могут иметь искуше-
ние злоупотреблять новыми технологически-
ми возможностями искусственного интеллек-
та. Так, в США активно проводятся исследова-
ния компанией Microsoft с китайскими воен-
ными учеными об использовании искусствен-
ного интеллекта для наблюдения и анализа 
пространственных данных; США активно ис-
пользовали технологии искусственного ин-
теллекта для сбора и обработки данных в Ев-
ропе и по всему миру в процессе разведыва-
тельной деятельности за правительствами и 
компаниями других стран. Это обусловливает 
необходимость разработки международных 
норм и требований к использованию техно-
логий искусственного интеллекта в процессе 
наблюдения за гражданами, а также требова-
ний по использованию полученных данных 

для обеспечения недопустимости нарушения 
прав и свобод человека и гражданина, обе-
спечения верховенства права. 

Использование технологий искусствен-
ного интеллекта государством для реализа-
ции правоохранительной функции, в том чис-
ле при выявлении преступников и их розы-
ске, бесспорно, имеет весьма положительный 
опыт в США, Китае и активно распространяет-
ся в других странах. Искусственный интел-
лект позволяет как выявлять нарушителей, 
прогнозировать совершение преступлений, 
осуществлять розыск подозреваемых. Одна-
ко, как показывают исследования, данная 
практика может способствовать дискримина-
ции отдельных социальных групп или граж-
дан. В связи с этим необходима разработка 
требований о недопустимости при использо-
вании таких технологий дискриминации от-
дельных социальных групп или граждан, на-
рушения иных прав и свобод человека и 
гражданина, а также требование минимизи-
ровать риск ошибки отнесения тех или иных 
граждан к подозреваемым в совершении 
преступления или к лицам, которые могут 
быть ошибочно отнесены к потенциальным 
правонарушителям. Кроме того, исследова-
ния технологий искусственного интеллекта, 
связанных с гендерным фактором свидетель-
ствует, что темнокожие женщины являются 
наиболее неправильно классифицированной 
группой при распознавании, (с частотой оши-
бок до 34,7%). Максимальная же частота оши-
бок для светлокожих мужчин составляет 
0,8%.  Существенные различия в точности 
классификации более темных женщин, более 
светлых женщин, более темных мужчин и бо-
лее светлых мужчин в системах гендерной 
классификации требуют безотлагательного 
внимания, если коммерческие компании хо-
тят построить подлинно справедливые, про-
зрачные и подотчетные алгоритмы анализа 
лица [23].
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