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ЯДЕРНОЙ ИНФРАСТРУКТУРЫ

В статье рассмотрена хронология и особенности инцидентов, связанных с ин-
формационной безопасностью, на объектах ядерной инфраструктуры. Приводится 
краткое описание инцидентов в различных странах, мотивы атак, предпринятые 
для обезвреживания меры и последствия. Выделены особенности, присущие каждой из 
приведенных кибератак. Показано, что проблема существования инцидентов, свя-
занных с информационной безопасностью, на объектах ядерной инфраструктуры 
возникла с развитием и внедрением информационных и управляющих систем с ис-
пользованием компьютерной техники. Это ясно просматривается при анализе хро-
нологии описываемых инцидентов. Принятие федерального закона Российской Феде-
рации «О безопасности критической информационной инфраструктуры Российской 
Федерации» позволяет правовыми средствами вести борьбу с кибератаками на объ-
ектах ядерной инфраструктуры.

Ключевые слова: информационная безопасность, критическая информационная 
инфраструктура, ядерный объект, кибератака, вирус.

Mukhachev S.V.

INCIDENTS RELATED                             
TO INFORMATION SECURITY              

AT NUCLEAR INFRASTRUCTURE 
OBJECTS

The article discusses the chronology and features of incidents related to information secu-
rity at nuclear infrastructure facilities. A brief description of incidents in various countries, the 
motives of the attacks, measures taken to neutralize the measures and consequences are given. 
The features inherent in each of the cyberattacks are highlighted. It is shown that the problem 
of the existence of incidents related to information security at nuclear infrastructure facilities 
arose with the development and implementation of information and control systems using 
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Компьютерные атаки могут нанести вред 
не только физически лицам владельцам ком-
пьютеров, как это было на заре развития ком-
пьютерной и информационно-телекоммуни-
кационной техники, но и объектам критиче-
ской информационной инфраструктуры  ин-
формационным системам, информационно-
телекоммуникационным сетям, автоматизи-
рованным системам управления субъектов 
критической информационной инфраструк-
туры. Это могут быть промышленные техно-
логические системы, системы жизнеобеспе-
чения городов, системы управления объекта-
ми ядерной инфраструктуры и другие объек-
ты, относящиеся к критической информаци-
онной инфраструктуре. Сбои в работе таких 
систем могут нести пагубные или даже ката-
строфические последствия.

Современный мир сосредоточен на про-
блеме обеспечения безопасности инфра-
структуры и информационных систем. Част-
ные компании и государственные структуры 
прогнозируют потенциальные убытки, кото-
рые могут быть причинены в случае компью-
терной атаки. Причем, часто речь идет об 
объектах инфраструктуры, от которых напря-
мую зависит жизнедеятельность целых горо-
дов, отдельных регионов и стран. Чтобы про-
тивостоять существующим и вновь возника-
ющим угрозам, разрабатываются методы 
борьбы с ними.

В ответ на существующие угрозы, с целью 
защиты объектов такой инфраструктуры, в 
Российской Федерации принят Федеральный 
закон от 26.07.2017 № 187-ФЗ «О безопасно-
сти критической информационной инфра-
структуры Российской Федерации» [1].

В перечень объектов критической ин-
формационной инфраструктуры включены 
информационные системы, информационно-
телекоммуникационные сети, автоматизиро-
ванные системы управления, функционирую-
щие в сфереатомной энергетики.

История вопроса и особенности, прису-
щие объектам ядерной инфраструктуры, ос-
вещаются в ряде публикаций, посвященных 
данной тематике. С точки зрения рассматри-
ваемой темы интересен доклад Королевско-

го института международных отношений 
ChathamHouse «Кибербезопасность на объ-
ектах гражданской атомной инфраструктуры: 
понимание рисков» [2]. В докладе, опублико-
ванном в 2015 году, подвергаются оценке 
возможные уязвимости и методы укрепления 
кибербезопасности. Эксперты провели со-
стояния защищенности ядерных объектов, 
привели сведения о 50-ти киберинцидентах в 
различных странах мира. 

Обратившись к истории вопроса, можно 
найти ряд примеров реализации киберугроз 
на объектах ядерной инфраструктуры. Оста-
новимся на них более подробно, выстроив 
хронологию, и обратим внимание на особен-
ности инцидентов. Следует обратить внима-
ние на то, что далеко не все инциденты такого 
рода становятся известны общественности. 
Компании не заинтересованы в их разглаше-
нии по многим причинам: раскрытие особен-
ностей системы безопасности, нежелание 
имиджевых потерь, разглашение техниче-
ских секретов и т.д.

Один из первых известных инцидентов 
произошел в 1995 году на Игналинской атом-
ной электростанции (г.  Висагинас, Литва).
Произошло заражение вирусом программно-
го обеспечения для управления процессом 
перезагрузки ядерного топлива. Общеприня-
тая версия связывает инцидент с местной 
преступной группировкой, которая таким об-
разом пыталась отомстить за жесткий судеб-
ный приговор одному из участников группи-
ровки[3]. Вредоносная программа была вне-
сена сообщником, который являлся сотруд-
ником электростанции и был занят обслужи-
ванием системы управления станции. Этот 
инцидент, имеющий связь с криминальным 
миром, можно отнести к кибертерроризму. 
Факт заражения был вовремя обнаружен, ви-
рус локализован. Каких-либо последствий за-
ражение не имело. 

Другойинцидентимел место в 1998 году, 
когда кибератаке подвергся индийский 
Центр ядерных исследований им. Хоми Баба 
(BabhaAtomicResearchCenter) (Индия). Там 
террористы угрожали вывести из строя си-
стему управления реактором. Насколько ре-

computer technology. This is clearly seen in the analysis of the chronology of the described inci-
dents. The adoption of the federal law of the Russian Federation “On the security of critical infor-
mation infrastructure of the Russian Federation” allows legal means to combat cyber attacks on 
nuclear infrastructure facilities.
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альнадля исполнения была угроза, в докладе 
не сообщается. Однако следует обратить вни-
мание на то обстоятельство, что даже в слу-
чае угрозы без реальной возможности реа-
лизовать кибератаку, не исключена внепла-
новая остановка ядерно-опасных работ. Кро-
ме того, необходимые проверки всех систем 
занимают очень продолжительное время (до 
нескольких месяцев). Поэтому даже имита-
ция кибератаки (например, заражения виру-
сом систем объекта ядерной инфраструкту-
ры) ведет к серьезным потерям времени, фи-
нансовым издержкам, нарушениям сроков 
выполнения работ.

Примечателен инцидент, зафиксирован-
ный в США в 2003 году. На атомной электро-
станции «Дэвис-Бессе» (Davis-Besse) в амери-
канском штате Огайо инженер получил до-
ступ к оборудованию станции с домашнего 
компьютера, зараженного вирусом Slammer 
(сетевой червь, вызывающий отказ в обслу-
живании хостов в Интернете и сильное сни-
жение общего интернет-трафика). Две систе-
мы управления оказались поражены виру-
сом, одна из которых отвечала за мониторинг 
безопасности. Она была отключена в течение 
пяти часов. Нужно признать, что в этом слу-
чае реальной опасности серьезных послед-
ствий, связанных с ядерными технологиями, 
не было, так как реактор в Дэвиса-Бессе не 
работал: он был закрыт почти два года после 
обнаружения отверстия в корпусе реактора.

Еще одна скандальная кибератака на 
ядерный объект произошла в 2010  году. Ви-
рус Stuxnet, проникший в систему управле-
ния центрифугами на заводе по обогащению 
ядерного топлива в Иране (г. Натанз), парали-
зовал деятельность завода [2,4]. В тот момент 
на заводе работало 18 каскадов по 164 цен-
трифуги в каждом. В них было загружено око-
ло 1240 кг гексафторида урана  [5]. 
Stuxnetдействовал таким образом, что обору-
дование переходило в нештатный аварийный 
режим. В результате кибератаки значитель-
ная часть центрифуг разрушились. Большин-
ство исследователей считает, что оригиналь-
ный компьютерный вирус, получивший на-
звание Stuxnet был разработан спецслужба-
ми США и Израиля для уничтожения иран-
ской ядерной программы (официального 
подтверждения эта версия не имеет, что, 
впрочем, понятно). Он был создан специаль-
но для работы с компьютерами строго опре-
деленной конфигурации, то есть имел узкую 
специализацию. Попав в компьютер, Stuxnet 

сканировал установленное на нем программ-
ное обеспечение, чтобы определить, входит 
ли данный компьютер в автоматизированную 
систему управления центрифугами. Такие си-
стемы строго специфичны для каждого заво-
да и имеют уникальные системы: датчиков, 
управления узлами и агрегатами. Stuxnet ис-
кал строго определённую цель. Если компью-
тер был нецелевым, то вирус не проявлял 
себя и ожидал возможности переместиться 
далее.

Таким образом, данный инцидент связан 
с противоборством нескольких государств, а 
в качестве оружия был применен «боевой» 
вирус Stuxnet.

В 2016 году обнаружен вирус в системе 
управления реактором на атомной электро-
станции Kernkraftwerk Gundremmingen в Гер-
мании[6,7]. В ходе плановой проверки в ком-
пьютере системы управления тепловыделяю-
щей сборки был обнаружен вирус. Согласно 
пресс-релизу компании, он был выявлен при 
проверке съемных носителей данных и 
устройств программного управления. По ин-
формации энергокомпании RWE, которая 
эксплуатирует ядерный объект, инцидент не 
создал угрозу безопасности персоналу пред-
приятия и местному населению. Однако над-
зорные ведомства и Федеральное управле-
ние по информационной безопасностибыли 
проинформированы о случившемся.

В июне 2017 года вирус-вымогатель Petya. 
А поразил системы радиационного монито-
ринга и электронный документооборотЧер-
нобыльской атомной электростанции[8].Дан-
ная вредоносная программасетевой червь с 
функциями программы-вымогателя.Она по-
ражает компьютеры под управлением опера-
ционной системы Microsoft Windows. Первые 
разновидности вируса были обнаружены в 
марте 2016 года. Программа шифруетфайлы 
нажёстком дискекомпьютера-жертвы, а так-
же перезаписывает и шифрует главную загру-
зочную запись  данные, необходимые для за-
грузки операционной системы. После сраба-
тывания Petya. Афайлы, хранящиеся на ком-
пьютере, становятся недоступными. После 
этого программа-вымогатель требует выкуп 
–эквивалент трехсот долларов в биткойнах за 
расшифровку и восстановление доступа к 
файлам. Причем, как заявили исследователи 
«Лаборатории Касперского» после того, как 
файлы зашифрованы, уже нет возможности 
расшифровать их [9]. Усилиями персонала 
удалось справиться с вирусом.
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Проблема существования инцидентов, 
связанных с информационной безопасно-
стью, на объектах ядерной инфраструктуры 
возникла с развитием и внедрением инфор-
мационных и управляющих систем с исполь-
зованием компьютерной техники. Это ясно 
просматривается при анализе хронологии 
описываемых инцидентов. 

Из описания приведенных инцидентов 
можно видеть, что угрозы кибер-атак на объ-
екты ядерной инфраструктуры достаточно 
реальны и относительно многочисленны. 

Разнообразны мотивы кибератак на объ-
екты ядерной критической инфраструктуры: 
борьба государств между собой, терроризм, 
корыстные побуждения, халатность.

Различны и последствия кибератак. По-
нятно, что они могут быть очень серьезными, 
вплоть до катастрофических. В случае серьез-
ного инцидента возможны ядерные аварии с 
выходом больших доз излучения и загрязне-
ние местности и атмосферы радиоактивными 
элементами. 

Обладание ядерными технологиями яв-
ляется сегодня серьезным политическим ар-
гументом. Поэтому ведется борьба между го-
сударствами за право обладания ими. И как 
последствие такой борьбы  уничтожение 
оборудования для производства ядерных ма-
териалов и их использования. Как раз такой 
случай и имел место в Иране. 

В других обсуждаемых инцидентах обо-
шлось без серьезных последствий. Конечно 
же, защите объектов ядерной критической 
инфраструктуры всегда уделялось серьезное 
внимание. Но, тем не менее, как следует из 

вышеизложенного, инциденты, связанные с 
кибератаками, до сих пор имеют место. Обу-
словлено это, прежде всего, стремительным 
развитием информационных технологий, из-
менением управляющих программно-аппа-
ратных комплексов. Вместе с этим возникают 
недокументированные возможности и ошиб-
ки, что и обусловливает появлением новых 
возможностей для организации атак. 

Объекты ядерной критической инфра-
структуры требуют повышенного внимания 
ккиберугрозам. Поэтому меры, предприни-
маемые государством в сфере защиты объек-
тов критической информационной инфра-
структуры крайне важны и актуальны и для 
защиты объектов ядерной инфраструктуры.
Федеральный закон № 187-ФЗ «О безопасно-
сти критической информационной инфра-
структуры Российской Федерации» предъяв-
ляет ряд серьезных требований ксубъектам 
критической информационной инфраструк-
туры с целью предотвращения киберугроз: 
определение перечня объектов; предостав-
ление утвержденного перечня объектов во 
ФСТЭК России; категорирование объектов; 
предоставление во ФСТЭК России сведений о 
результатах категорирования объектов. Этот 
же нормативный актобусловил создание Го-
сударственной системы обнаружения, пред-
упреждения и ликвидации последствий ком-
пьютерных атак (ГосСОПКА), которая предна-
значена для сбора и обмена информацией о 
компьютерных атаках на территории РФ. 
Предпринятые меря должны стать серьез-
ным шагом к предотвращению киберугроз на 
объектах ядерной инфраструктуры.
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