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ОБНАРУЖЕНИЕ ВТОРЖЕНИЙ    
НА ОСНОВЕ АНАЛИЗА 
АНОМАЛЬНОГО ПОВЕДЕНИЯ 
ЛОКАЛЬНОЙ СЕТИ                               
С ИСПОЛЬЗОВАНИЕМ 
АЛГОРИТМОВ МАШИННОГО 
ОБУЧЕНИЯ С УЧИТЕЛЕМ

В работе представлены модели процесса обнаружения вторжений, построенные 
на основе трёх методов машинного обучения: метода деревьев решений, метода бли-
жайших соседей и метода случайного леса. Основной задачей при моделировании яв-
ляется классификация состояний автоматизированной системы управления (АСУ) 
(аномальное, нормальное). Рассмотрены параметры, влияющие на обнаружение ано-
мального поведения: протокол, сервисные данные, используемые флаги, количество 
неудачных попыток входа, продолжительность атаки. Для моделирования процесса 
поиска аномалий выбран набор данных транспортно-сетевого уровня АСУ, состоя-
щий из необработанных дампов TCP/IP в ситуации, когда сеть подверглась множе-
ственным атакам. Для каждого соединения TCP/IP фиксировались 3 качественных и 38 
количественных признаков, среди которых выделены наиболее важные признаки, вли-
яющие на обучение. Прогнозирование ответа проводилось на контрольной (тесто-
вой) выборке. Основными критериями выбора математической модели для решае-
мой задачи являлись количество правильно распознанных (accuracy) аномалий, точ-
ность (precision) и полнота (recall) ответов. На основании проведенных исследовании 
был выбран оптимальный алгоритм для обнаружения аномалий. 
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Автоматизированные системы управле-
ния (АСУ) широко используется во многих от-
раслях производственной деятельности. Че-
рез их элементы управления проходят боль-
шие объемы данных (big data), основной 
угрозой для которых является вмешатель-
ство террористических, экстремистских и 
враждебно настроенных групп в управление 
автоматизированными системами, в том чис-
ле с целью вывода их из строя [1]. Количество 
примеров подобных атак (Stuxnet, Crouching 
Yeti, BlackEnergy и т.п.) ежегодно растет вслед-
ствие большого числа уязвимостей у эксплуа-
тируемых систем. Влияние уязвимости на ве-
роятность осуществления атаки тем выше, 
чем [1]:

• большее число узлов, реализующих 
функцию, подвержено уязвимости;

• большее число функций обслуживается 
уязвимым программным обеспечением.

Для обеспечения безопасности информа-
ции АСУ необходимо обеспечение непрерыв-
ного контроля трафика всех взаимодействий 
системы. Постоянный анализ этих данных по-
зволяет своевременно выявлять аномальное 
поведение системы, связанное с её некор-
ректным функционированием. Наиболее 
критичной является задача сохранения спо-
собности АСУ к корректному функциониро-
ванию в условиях деструктивных информа-
ционных воздействий. Успешная реализация 
кибератак на такие системы может повлечь 
за собой негативные финансовые послед-
ствия, экологические катастрофы или даже 
привести к гибели людей. Поэтому важными 
особенностями АСУ являются [2]:
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• непрерывный режим работы: остановка 
работы АСУ, как правило, либо невозможна, 
либо влечет за собой значительные финансо-
вые потери;

• в зависимости от особенностей техноло-
гического процесса различные элементы ав-
томатизированной информационной систе-
мы вносят различный вклад по степени кри-
тичности возможного ущерба.

Для поддержания системы информаци-
онной безопасности АСУ на требуемом уров-
не, необходима регулярная установка крити-
ческих обновлений, направленных на ис-
правление уязвимостей. Тем не менее, в силу 
вышеуказанных особенностей АСУ, это не 
всегда рационально [3].

Для моделирования процесса поиска 
аномалий выбран набор данных транспор-
тно-сетевого уровня АСУ, состоящий из необ-
работанных дампов TCP/IP в ситуации, когда 
сеть подверглась множественным атакам. 
Каждое соединение состоит из последова-
тельности TCP-пакетов, начинающихся и за-
канчивающихся в моменты времени, в проме-
жутке между которыми данные по определен-
ному протоколу передаются на IP-адрес ис-
точника, а с него – на целевой IP-адрес. Кроме 
того, каждое соединение помечается как нор-
мальное или как атака определенного типа. 
Размер каждой записи соединения – около 
100 байт. Для каждого соединения TCP/IP фик-

сировались 3 качественных и 38 количествен-
ных признаков. При анализе данных исполь-
зованы следующие признаки (см. рис. 1):

• duration – продолжительность атаки;
• protocol_type – используемый протокол;
• service – сервисные данные;
• flag – используемые флаги;
• num_failed_logins – количество неудач-

ных попыток входа в систему;
• logged_in – количество вхождений в си-

стему;
• class – критерий, характеризующий по-

ведение системы как нормальное или ано-
мальное.

На рис. 2 приведена диаграмма, показы-
вающая соотношение нормального и ано-

мального состояния признака class для трёх 
типов протоколов (TCP, UDP и ICMP). Из ри-
сунка видно, что наибольшее общее число 
аномальных состояний возникает при пере-
даче данных с использованием протокола 
TCP (9845 или 48,0  %). Однако можно заме-
тить, что злоумышленник активно использует 
протокол межсетевых управляющих сообще-
ний ICMP, так как количество срабатываний 
счетчика аномалий примерно в 5 раз выше 
по сравнению с нормальным режимом рабо-
ты (1394 или 84,2 %) [4]. Наименьшее количе-
ство аномалий наблюдается при использова-
нии протокола UDP (504 или 16,7 %).

Диаграммы распределений аномального 

Рис. 1. Диаграмма значимости признаков по степени их влияния на обучение
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и нормального состояний системы в зависи-
мости от типов протоколов приведены на 
рис. 3.

Моделирование процесса поиска анома-
лий проведено с использованием трёх мето-
дов машинного обучения: метода деревьев 
решений, метода ближайших соседей и мето-
да случайного леса. Основной задачей при 
моделировании является классификация со-
стояния системы (аномальное, нормальное). 
Моделирование проводилось в среде Jupyter 
Notebook с использованием библиотек scikit-
learn, pandas, numpy. Для обучения математи-
ческих моделей категориальные признаки 
были закодированы с использованием мето-
да «one-hot encoding».

Метод деревьев решений. Разделим об-
учающуюся выборку в соотношении 70/30, 
предварительно перемешав строки для опти-
мального обучения на соответствующей вы-
борке. Размер обучающейся выборки равен 
17634, при этом количество уникальных при-
знаков равно 39. Важным параметром для ме-

тода деревьев решений является глубина де-
рева. Уменьшение глубины дерева приводит 
к недообучению, в то время как увеличение 
глубины может переобучить сеть, а математи-
ческая модель будет некорректно работать с 
новыми данными [5].

Значение кросс-валидации выберем рав-
ным 5, а глубину дерева 4. Точность распоз-
нанных аномалий при этом составила 97,72 %. 
Лучше всего эту модель удалось обучить при 
глубине дерева, равной 10, и параметре 
кросс-валидации, равному 10. Количество 
признаков, по которым произошло наилуч-
шее разбиение в дереве, равно 25.  Ниже 
представлены оптимальные параметры де-
рева, применяемые в обучении этой модели:

criterion = ’gini’, splitter = ’best’, max_depth 
= 10, min_samples_split = 2, min_samples_leaf 
= 1, min_weight_fraction_leaf = 0.0, max_
features = 25, random_state = 17, max_leaf_
nodes = None, min_impurity_decrease = 0.0, 
min_impurity_split = None, class_weight = 
None, presort = False.

Рис. 2. Соотношение нормального и аномального состояния признака class для протоколов TCP, UDP и ICMP
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Рис. 3. Распределения аномального (оранжевый, 1) и нормального (синий, 2) состояний системы в зависимости от 
используемого протокола: TCP (зеленый, 1), UDP (желтый, 2) и ICMP (красный, 3)
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Выборка была разделена на обучающую и 
тестовую. Precision = 92,22%, recall =91,08%.  Доля 
распознанных аномалий на обучающей выборке 
составила 99,56  %, что свидетельствует о хоро-
шей степени обученности модели (см. рис. 4).

На вход обученной модели подавалась 
тестовая выборка. Доля правильных ответов 
на тестовой выборке составило 99,02  %. Та-

ким образом, представленная математиче-
ская модель достаточно хорошо распознает 
аномалии.

Метод ближайших соседей. Данный ме-
тод относится к методам классификации без 
учителя [6]. Данные группируются по схоже-
му признаку на основе рассчитанных весов. 
Для обучения модели выбрано значение 
кросс-валидации, равное 10, как и в методе 
деревьев решений. Максимальную долю пра-
вильных ответов удалось получить при числе 
ближайших соседей, равным  1. Доля пра-
вильных ответов составила 98,91  %. Ниже 
представлены оптимальные параметры, при-
меняемые в обучении данной модели мето-
дом ближайших соседей (см. рис. 5):

n_neighbors = 1, weights = ’uniform’, 
algorithm = ’auto’, leaf_size = 30, p = 2,

metric = ’minkowski’, metric_params = 
None, n_jobs = None.

На тестовой выборке количество пра-
вильно распознанных аномалий составило 
99,03 %, что соизмеримо с результатами, по-
лученными с использованием метода дере-
вьев решений. Precision = 93,92%, recall = 
95,78%.

Метод случайного леса (Random 
forest).  Этот метод построен на совокупно-
сти деревьев решений, прогноз которых ус-
редняется. Такой подход имеет очевидные 
преимущества, связанные с повышенной точ-
ностью прогноза и минимизация процесса 
обучения [7]. Однако, при этом он требует 
значительных вычислительных мощностей. 
Максимальную точность прогноза удалось 
получить при максимальной глубине дерева, 
равной 10, и количестве признаков, равным 
11. Точность прогноза составила 99,64  %. 
Precision = 98,29%, recall =98,68%.

На тестовой выборке количество пра-
вильно распознанных аномалий составило 
99,69  %, что является лучшим результатом 
среди представленных:

RandomForestClassifier(n_estimators = 

Рис. 4. Дерево решений обнаружения аномалий
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Рис. 5. Зависимость числа ближайших соседей от среднеквадратичной ошибки
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’warn’, criterion = ’gini’, max_depth = 10, min_
samples_split = 2, min_samples_leaf = 1, min_
weight_fraction_leaf = 0.0, max_features = 11, 
max_leaf_nodes = None, min_impurity_
decrease = 0.0, min_impurity_split = None, 
bootstrap = True, oob_score = False, n_jobs = 
None, random_state = None, verbose = 0,  
warm_start = False, class_weight = None).

Специфика работы АСУ, как правило тако-
ва, что остановка её функционирования с це-
лью обновления систем безопасности [8], об-
новления сигнатур антивирусных баз данных, 
может повлечь за собой значительные фи-
нансовые потери. Одним из решений, мини-
мизирующим необходимость такой останов-

ки, является анализ сетевого трафика с ис-
пользованием методов машинного обучения. 
Анализ трафика позволяет распознавать ано-
малии в режиме реального времени, и, на ос-
новании этого, обнаруживать уязвимости си-
стемы. Обнаруженные уязвимости определя-
ют необходимость установки критических 
обновлений. Наилучшие результаты среди 
рассмотренных получены с использованием 
метода случайного леса (Random forest): ко-
личество правильно распознанных аномалий 
составило 99,69 %, а полнота и точность (мно-
гообразие правильно распознанных ответов 
и точность отнесения к аномалии) составила 
98%.
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