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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ 
НА ANDROID OS 
ОБНАРУЖИТЕЛЯ УТЕЧКИ 
ИНФОРМАЦИИ ПОСРЕДСТВОМ 
МОДУЛЯЦИИ ВИДИМОГО СВЕТА

Передача информации посредством модуляции интенсивности видимого света 
подтверждена работами многих авторов и существованием сети передачи данных 
Li-Fi. Повсеместное использование светодиодного освещения, управляемого контрол-
лерами, потенциально формирует канал утечки акустической информации посред-
ством модуляции видимого света. В работе авторы рассматривают структурную 
схему устройства обнаружения канала утечки информации. Авторы предлагают ис-
пользовать современный смартфон под управлением Android OS для определения мо-
дуляции интенсивности освежения, регистрируемого датчиком освещенности 
смартфона. 
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The transmission of information by means of visible light intensity modulation is confirmed 

by the works of many authors and the existence of a Li-Fi data transmission network. The wide-
spread use of led lighting controlled by controllers potentially creates a channel for acoustic 
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Утечка акустической информации по-
средством модуляции видимого света рас-
смотрена в работах [1-3]. Очевидность суще-
ствования такого канала утечки подтвержда-
ется существование сети передачи данных 

Li-Fi [4-6]. Существованию оптических скры-
тых каналов посвящена публикация [7]. Под-
робное описание оптической фильтрации 
простого оптического приемника, подклю-
ченного к параллельному порту старого ком-
пьютера, приводится в [8]. Известна работа 
[9] посвященная утечки информации и взло-
му компьютера, физически не соединённому 
ни с какой информационной сетью посред-
ством перехвата видимого излучения от ин-
формационных светодиодов расположенных 
на системном блоке. В работе [10] рассматри-
вается атака с использованием потребитель-
ских лампочек дневного освещения с функ-
циями интернета вещей IoT для скрытой ком-
муникации через различные уровни интен-
сивности света.

Структура канала утечки посредством 
модуляции видимого света рассмотрена ав-
торами в [11], а его характеристики в [12]. В 
настоящее время остается актуальным раз-
работка устройства обнаружения утечки ин-
формации посредством модуляции видимого 
света от осветительных светодиодов. Пер-
спективным направлением является исполь-
зование для этих целей современные смарт-
фоны под управление Android OS.

Структурная схема устройства обнаруже-
ния утечки информации посредством моду-

ляции видимого света представлена на ри-
сунке 1. Рассмотрим схему основного автома-
та LTR-579ALS1 (ALS) датчика освещенности 
смартфона под управлением Android OS на 
рис. 2. 

Во время работы ALS и датчика прибли-
жения (proximity sensor PS) измерения ALS 
можно активировать, установив бит ALS_
Enable в 1 и PS измерение можно активиро-
вать, установив бит PS_Enable в 1. Как только 
датчики PS и / или ALS станут активироваться 
с помощью команды I2C, внутренние блоки 
поддержки становятся включены. После того, 
как напряжения и токи установлены (обычно 
через 5 мс), конечный автомат проверяет на-
личие событий запуска из планировщика из-
мерений для запуска ALS или PS преобразо-
вания в соответствии с выбранными скоро-
стями повторения измерений. После того, как 
PS_Enable или ALS_Enable будут изменен до 0, 
текущее преобразование на соответствую-
щем канале будет завершено, и соответству-
ющие АЦП и блоки поддержки станут отклю-
чены.

Люкс Формула. Lux_Calc - это рассчитан-
ное значение в люксах, а ALS DATA - цифровое 
представление (выходной АЦП) окружающей 
среды. Уровень освещенности сохраняется в 
регистрах (Адрес: 0x0D-0x0F) независимо от 
источников света

Если датчик располагается под тониро-

information leakage through visible light modulation. In this paper, the authors consider the 
block diagram of the device for detecting the channel of information leakage. The authors sug-
gest using a modern smartphone running Android OS to determine the modulation of the re-
fresh rate detected by the smartphone’s light sensor.

Keywords: visible light modulation, led, photodiode, light sensor, information leakage 
channel detection.
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Рис.1. Структурная схема устройства обнаружения утечки информации посредством модуляции видимого света

Optical SensorProduct Data SheetLTR-579ALS-01. https://optoelectronics.liteon.com/upload/download/DS86-2015-
0005/LTR-579ALS-01_FINAL_DS_V1.1.PDF
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ванным стеклом необходимо воспользовать-
ся соотношением

Особенности прерывания датчика осве-
щенности. Это устройство генерирует неза-
висимые сигналы прерывания ALS и PS, кото-
рые можно мультиплексировать и выводить 
на выход INT (см. табл. 1). Условия прерыва-
ния всегда оцениваются после завершения 
нового преобразования каналов ALS и PS. Ре-
жим логики PS имеет приоритет над любым 
другим сигналом прерывания. Если выбрано 
(PS Logic Mode = 1), прерывание ALS не может 
сигнализировать на выходе INT. ALS и PS пре-
рывания, а также режим PS Logic активны на 
низком уровне на выводе INT. Прерывание 
ALS активируется битом 2 (контакт ALS INT 
включен) регистра INT_CFG (0x19). Прерыва-
ние ALS Источник - канал ALS. INT устанавли-

вается, когда данные выбранного источника 
прерывания выше верхнего или ниже нижне-
го порога для заданного количества последо-
вательных измерений, установленных в ALS 
Persist в регистре INT_PST (0x1A). Сигнал пре-

рывания также сохраняется в регистре MAIN_
STATUS (0x07) как бит флага в бите 4 (состоя-
ние ALS INT). Это бит флага состояния очища-
ется чтением регистра MAIN_STATUS. Сбро-
шенный флаг также очистит сигнал прерыва-
ния на контакте INT. Прерывание PS активи-
руется битом 0 (разрешение контакта преры-
вания PS). Оно срабатывает, когда результат 
преобразования PS выше верхнего или ниж-
него порога PS для заданного количества по-
следовательных измерений, установленных в 
PS Persist в INT_PST регистр (0x1A). Логиче-
ский сигнал PS, бит 2 регистра MAIN_STATUS 
(0x07), устанавливается в 0, когда данные PS 
ниже нижнего PS порога, и он установлен в 1, 
если данные PS выше верхнего порога PS. 
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Рис. 2. Схема функционирования конечного автомата датчика освещенности смартфона приемника оптического 
сигнала
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Таблица 1

ALS Gain GAIN Resolution (bit) / Integration Time (ms) INT

X1 1 16-bit, 25ms 0.25

X2 3 17-bit, 50ms 0.5

X3 6 18-bit, 100ms 1

X4 9 19-bit, 200ms 2

X5 18 20-bit, 400ms 4
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Существует два варианта указания сигна-
ла прерывания PS на выводе INT: в виде не-
прерывного логического сигнала или в виде, 
инициируемом фронтом сигнал прерывания, 
который очищается при следующем считыва-
нии из регистра MAIN-STATUS. Сигнал преры-
вания PS также сохраняется в регистре MAIN_
STATUS (0x07) как бит флага в бите 1 (состоя-
ние PS INT). Это бит флага состояния очищает-
ся чтением регистра MAIN_STATUS. 

Для управления датчиком освещенности 
разработана программа позволяющая реги-
стрировать изменения интенсивности осве-
щения. Для обработки полученных данных 
освещенности и обнаружения в них переда-
чи информации в работе использовалось вы-
явление коррелированных данных в потоке, 
для этого рассчитывалась автокорреляцион-
ная функция.  

Рассмотрим реализация автокорреляци-
онной функции. Поток данных представляет 
собой дискретные значения освещенности. 
Запишем автокорреляционную функцию дис-
кретного сигнала как:
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. Что сигнализирует о возникно-
вении канала утечки в контролируемом по-
мещении посредством модуляции видимого 
света.

Разработанная программное средство 
позволяет обнаружить передачу информа-
ции в оптическом диапазоне посредством 
модуляции видимого света, излучаемого ос-
ветительными светодиодами.
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