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Статья посвящена разработке виртуального тренажера для обучения специалистов 
по информационной безопасности аспектам аудита помещений по требованиям акусти-
ческой безопасности, в том числе поиску скрытых закладных устройств. Рассмотрены 
функциональные достоинства внедрения виртуальных тренажеров в учебный процесс выс-
ших учебных заведений на постоянной основе, такие как ускорение и удешевление процесса 
обучения. Описаны преимущества и возможности разработанного виртуального трена-
жера для оценки защищенности акустической информации в контролируемом помещении.
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Большинство современных предприятий 
независимо от вида деятельности и форм 
собственности не может успешно вести свою 
деятельность без обеспечения системы за-
щиты своей информации, включающей орга-
низационно-нормативные меры и техниче-
ские средства контроля безопасности инфор-
мации при ее обработке, хранении и переда-
че в автоматизированных системах.

В бизнесе промышленный шпионаж ис-
пользуется для получения секретной инфор-
мации, являющейся коммерческой тайной и 
дальнейшее ее использование с целью умень-
шения убытков на конкурентную борьбу 
предприятий, преодоления технологического 
отставания, увеличения клиентской базы.

Вне зависимости от типа тайны, интерес 
злоумышленника зависит от характера ин-
формации и физических носителей, на кото-
рых она представлена. Поэтому основными 
формами информации, подлежащими защи-
те, являются: документальные, акустические, 
телекоммуникационные, видовые. С целью 
предотвращения хищения таких форм ин-
формации любое предприятие нуждается в 
квалифицированных специалистах в области 
информационной безопасности.

Для обеспечения необходимых результа-
тов обучения специалистов ВУЗы должны 
иметь соответствующие программно-аппа-
ратную и специализированную технические 
базы для проведения практических занятий. 
Развитие информационных технологий и по-
стоянно изменяющиеся профессиональные 
условия, в которых выпускник обязан разби-
раться, подталкивает ВУЗы своевременно ре-
агировать и постоянно адаптироваться к ус-
ловиям отрасли и рынка труда.

Наиболее серьезная проблема, характер-
ная всей образовательной системе подготов-
ки и повышения квалификации специалистов 
технических специальностей, являет собой 
отставание материально-технического обе-
спечения от требований жизни. Внедрение 
виртуальных тренажеров в практику образо-
вания специалистов информационной безо-
пасности позволит нивелировать временное 
отставание между появлением нового обору-
дования на рынке и началом использования 
его в образовательных целях.

В связи с переходом образовательного 
процесса в виртуальную среду, можно выде-
лить такие достоинства, как: 

а) удешевление обучения без потери ка-
чества образования;

б) ускорение овладения навыками ис-
пользования специального оборудования 
большими группам студентов;

в) возможность проведения лекционных 
занятий с демонстрированием практической 
части на виртуальном тренажере;

г) облегчение дистанционного обучения;
д) безопасное воспроизведение аварий-

ных ситуаций и корректировка поведения в 
ней человека.

е) автоматизированный сбор аттестаци-
онных данных

Для эффективной подготовки специали-
стов информационной безопасности и повы-
шения их профессиональных навыков ис-
пользуют виртуальные тренажеры и имитато-
ры средств защиты информации. Разработан-
ный тренажер предназначен для визуализа-
ции практической работы и обучения прове-
дению аттестационных мероприятий или по-
иска закладных устройств с использованием 
специальных технических средств.

Таким образом, представленный вирту-
альный тренажер позволит решить следую-
щие задачи:

а) изучать основные методики проведе-
ния оценки защищенности акустической ин-
формации в помещении;

б) осваивать специальное оборудование, 
используемое специалистами информационной 
безопасности на современных предприятиях;

в) получать навыки поиска и идентифика-
ции скрытых закладных устройств.

Разработанный виртуальный тренажер 
представляет собой программный комплекс, 
позволяющий проводить физические опыты 
на компьютере без непосредственного кон-
такта с реальной лабораторной установкой 
или стендом. Мультимедийная учебная лабо-
ратория сочетает в себе имитационную дина-
мическую модель оборудования и программ-
ную оболочку, включающую методическое 
сопровождение лабораторной работы, ин-
формацию об оборудовании и инструментах, 
их технических характеристиках.

Тренажер разработан в среде разработки 
UnrealEngine 4 (UE4). UE4 очень удобен для 
разработки средних и крупных проектов в 3D 
пространстве. Также плюсом UE4 можно на-
звать его отличительную черту – язык визу-
ального программирования Blueprints, разра-
ботанный Epic Games. UE4 предлагает разра-
ботчикам удобный редактор классов, в кото-
ром можно спокойно манипулировать поля-
ми и компонентами класса.
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В разработанный виртуальный тренажер 
добавлено меню библиотеки с информацией 
об оборудовании, инструментах и методиках 
измерений. В этом меню студент имеет воз-
можность ознакомиться с основными харак-
теристиками оборудования, его общим ви-
дом и габаритами (рис. 1). В плане дальней-
шего развития тренажера предусмотрены 
изменения общего вида библиотеки (добав-
ление трехмерных моделей оборудования, 
кнопки просмотра текучих лицензий специ-
альных устройств и проч.).

В программе спроектирована возмож-
ность самостоятельно расставлять генератор 
шума, акустические излучатели, закладные 
устройства, шумомеры. На текущий момент 
разработки у всего расставляемого оборудо-
вания используется условная 3D-модель. При 
этом у каждого из этих специальных инстру-
ментов изменяются абсолютно те же параме-
тры и интерфейс, что и у их реального прото-
типа (рис. 2). В дальнейшем планируется за-
менить ползунки на панели управления про-
тотипов.

Тренажер предусматривает два режима 
работы:

а) теоретический – при помощи интер-
фейса тренажера студенты могут изучить ос-
новные технические характеристики специа-
лизированного оборудования, то как выгля-
дит это оборудование, ознакомится с интер-
фейсом данного оборудования;

б) практический – позволяет обучающим-
ся изучить возможности специализирован-
ного оборудования, исследовать помещение 

на предмет защищенности по акустическому 
каналу с использованием специальных мето-
дик, а также предусмотрена возможность по-
иска закладных устройств. Места расположе-
ния закладных устройств не являются посто-
янными и имеется возможность модерации 
администратором.

Расстановка оборудования реализована 
на основе технологии трассировки лучей. 
Так, из камеры, имитирующей персонажа-
специалиста по информационной безопасно-
сти раз в несколько тиков выпускается пучок 

лучей в сторону центра экрана с некоторым 
разбросом. После пересечения луча с какой-
либо трехмерной моделью засекается угол, 
на который отклонился данный луч и рассто-
яние между камерой и местом пересечения 
луча с некоторой поверхностью. 

На основе полученных данных, обрабо-
танных в классе работы с лучом, воспроизво-
дится вывод о том, возможно ли в данную 
местность поставить оборудование, и если 
возможно, то на какой угол нужно повернуть 
оборудование, чтобы оно смотрелось в дан-
ной точке естественно. Для удобства место 
будущей установки отображается с помощью 
куба (рис. 3).

Объектной базой для реализации ком-
плекса-тренажера выбрана абстрактная схе-
маофиса (рис. 4). Данный офис имеет такие 
помещения, как шоурум, конференц-зал, кух-
ня, санузел, серверная, ресепшн и несколько 
офисных пространств.

В общем случае среда распространения 
носителя акустической информации от ис-

Рис. 1. Информация об оборудовании на примере АИ-3М
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точника к приемнику может быть однород-
ной и неоднородной, т.е. образованной по-
следовательными участками различных фи-
зических сред: воздуха, древесины дверей, 
стекол окон, бетона или кирпича стен, раз-
личными породами земной поверхности и 
т.д.

Данная модель помещения, позволяет 
проводить занятия, моделирующие некото-
рые аспекты аудита помещения по требова-
ниям акустической безопасности. Виртуаль-
ный тренажер учитывает реалистичную мо-

дель распространения акустических волн в 
помещении с однородными и неоднородны-
ми стенами, мебелью и т.д. Предусмотрен вы-
бор материала для модерирования стен и 
дверей с возможностью дополнительного 
экранирования. На карте офиса располагает-
ся мебель, в выдвижные ящики которой мож-
но прятать закладные устройства.

При расстановке закладных устройств 
можно выбрать диапазон частот, на котором 
оно будет вещать (Wi-Fi, GSM и т.д.), после это-
го производится выбор самой частоты веща-

Рис. 2. Панель управления параметрами тренажерного оборудования

Рис. 3. Система расстановки оборудования
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ния. Так как злоумышленник может устано-
вить закладное устройство как с заходом в 
помещение (позволяя спрятать закладное 
устройство рационально с точки зрения 
скрытности закладки), так и без захода (путем 
заброса в помещение, выстрелом из пневма-
тического оружия и иными способами), пре-
подаватель или товарищ студент может зара-
нее спрятать закладное устройство самостоя-
тельно или выбрать предустановку из списка, 
в том числе и снаружи помещения.

После этого студенту предлагается с по-
мощью устройств поиска скрытых закладных 
устройств определить местоположение за-
кладного устройства. На данный момент 
единственным таким средством в тренажере 
является BugHunterprofessionalBH-02, но в 
дальнейшем планируется добавить другие 
модели BugHunter’ов и анализаторы спектра, 
в том числе Кассандра К6.

Заключение
Качественное улучшение подготовки 

специалистов в области информационной 
безопасности на данный момент актуально, 
поэтому существует необходимость разра-
ботки новых учебных программных средств и 
виртуальных тренажеров.

Внедрение в образовательную програм-
му ВУЗов виртуального тренажера имитатора 
средств акустической защиты информации 
повысить компетентность, технологическую 
грамотность и инициативность студентов, об-
учающихся по направлению «Информацион-
ная безопасность автоматизированных си-
стем». Так же данный тренажер будет полезен 
таким направлениям, как «Комплексная за-
щита объектов информатизации» и «Техниче-
ская защита информации».

Рис. 4. Схема помещений офиса
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