
ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 17

УДК 004.056                                                   Вестник УрФО № 2(36) / 2020, с. 17–23

Аверин А. С., Зюляркина Н. Д., Ижбердеева Е. М.

ГЕНЕРАТОР СЛУЧАЙНЫХ ЧИСЕЛ 
НА ОСНОВЕ ЧЕЛОВЕКО-
МАШИННОГО 
ВЗАИМОДЕЙСТВИЯ

Статья посвящена разработке и анализу программного генератора случайных 
чисел основанного на человеко-машинном взаимодействии для программных и крип-
тографических приложений. Описан метод генерации случайных чисел основанный на 
человеко-машинном взаимодействии, с использованием времени и положения курсора 
на дисплее компьютера или смартфона. На основе этого метода разработан и про-
граммно реализован генератор случайных чисел. Проведен предварительный анализ 
алгоритма, в ходе, которого было сгенерировано 11000 чисел. Создано тестовое про-
граммное обеспечение для данного метода, рассмотрены предварительные показа-
тели генерируемых случайных чисел. Показано, что функция распределения случай-
ных чисел имеет равномерный вид. Преимуществом рассматриваемого генератора 
является простота в изготовлении и эксплуатации.
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Введение. В настоящее время крайне ак-
туальной является проблема генерации слу-
чайных чисел с дальнейшей целью примене-
ния их в системах защиты информации. Ха-
рактеристики систем безопасности в боль-
шинстве своем зависят от характеристик их 
криптографических подсистем, которые 
определяются, как правило, показателями 
используемых генераторов случайных чисел, 
так как на их базе создаются ключи шифрова-
ния и защитные последовательности [1]. Так 
же, можно отметить важную роль генерато-
ров случайных чисел в таких областях знаний 
как, численный анализ, тория игр, теория 
принятия решений и моделирование.

Для генерации таких чисел используется 
несколько подходов. Первый из них связан с 
созданием и применением специальных 
устройств, использующих какие-либо физи-
ческие источники шума. Второй подход свя-
зан с получением случайных величин на 
обычном персональном компьютере без при-
менения дополнительного оборудования. 
Учитывая это, актуальным может стать спо-
соб, связанный с использованием стандарт-
ных устройств компьютера. Наиболее рас-
пространенным методом генерации случай-
ных чисел, использующим этот подход, явля-
ется генерация случайных чисел с использо-
ванием счетчика тактов процессора. К его 
недостаткам можно отнести чувствитель-
ность фазового шума генераторов частоты к 
внешним помехам, а значит, возможность 
влиять на генератор случайных чисел извне 
[2]. Так же генераторы случайных чисел могут 
строиться на фундаментальных законах фи-
зики, функциональных или «паразитных» 
свойствах электронных приборов и компью-
терных систем, свойствах элементов элек-
тронных схем [3].

Целью данной работы является описание 
алгоритма генерации случайных чисел осно-
ванного на человеко-машинном взаимодей-
ствии, с использованием времени и положе-
ния курсора на дисплее компьютера или 
смартфона. Генератор случайных чисел, 
представленный в этой работе, разрабаты-
вался как часть алгоритма консенсуса для 
блокчейн систем.

Существующие решения. В настоящее 
время существует большое количество пред-

лагаемых решений в области генерации слу-
чайных чисел. Рассмотрим некоторые из них:

1. Аппаратный генератор случайных чи-
сел, представленный в статье [1] Р.О. Султано-
вым и Д.В. Лопатиным. Для связи с ПК в опи-
санном генераторе авторами используется 
микроконтроллер с оригинальным про-
граммным обеспечением. Для работы с ши-
ной USB использовалась открытая библиоте-
ка пользовательских функций, создано про-
граммное обеспечение для типовых задач, 
рассмотрены качественные показатели гене-
рируемых случайных чисел. Показано, что 
функция распределения случайных чисел 
имеет равномерный вид. В преимуществах 
аппаратного генератора случайных чисел от-
мечается то, что он обладает простотой в из-
готовлении (тиражировании) и эксплуатации 
[1].

2. Генератор случайных чисел на базе зву-
ковой карты, представленный в статье [4] Д.Б. 
Беспаловым и С.В. Белим. В качестве источни-
ка внешней энтропии рассматривается ли-
нейный вход звуковой карты. Этот разъем 
предназначен для подключения источников 
аналогового звукового сигнала, принимаемо-
го на входе звуковой карты. Сигнал перево-
дится в последовательность байтов с помо-
щью аналого-цифрового преобразователя, к 
действию полезного сигнала постоянно до-
бавляется шум, вызванный электромагнитны-
ми наводками от других элементов цепи, те-
пловым шумом в цепях питания и прочими 
флуктуациями в подсистеме аналогового вхо-
да [4]. Для считывания данных с линейного 
входа звуковой карты авторами была написа-
на программа. Программа позволяет соста-
вить список устройств. Преимуществом назы-
вается цена «создания» работающего устрой-
ства, пользователь платит за программное 
обеспечение, а аппаратной составляющей не 
требуется.

3. Генератор случайных чисел с неравно-
мерным распределением с помощью веб-
камеры компьютера представленный в ста-
тье «Генератор Случайных Чисел С Неравно-
мерным Распределением» [5] Р.М. Михерско-
го, М.В. Исаева и Д.М. Полянчука. Для генера-
ции случайных чисел с неравномерным рас-
пределением необходимо, чтобы веб-камера, 
подключенная к ноутбуку или компьютеру, 
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находилась в темном помещении или была 
закрыта [5]. Размер каждого снимка – 640 на 
480 пикселей, из каждой фотографии извле-
кается матрица пикселей. Далее для 24-х раз-
рядного изображения каждый пиксель со-
держит в себе информацию о трех цветах 
(для цветовой модели RGB) – соответственно 
красном, зеленом и синем. На каждый цвет 
отводится 8 бит, то есть максимально возмож-
ное значение в десятичном представлении – 
255, а минимальное 0. Значению 255 соответ-
ствует максимальная интенсивность цвета, а 
значению 0 – минимальная. На следующем 
шаге, в общем случае формируется двумер-
ный массив, в который записываются соот-
ветствующие значения разностей компонент 
цвета двух изображений для каждого из пик-
селей. Полученные разности могут изменять-
ся от – 255 до 255. Эти разности и являются 
случайными числами [5].

4. Особо интересным примером реализа-
ции является генератор случайных чисел от 
компании «Код безопасности», разработчик 
криптографического комплекса «Континент», 
получила патент на биологический датчик 
случайных чисел. С описанием патента, воз-
можно, ознакомиться на сайте Роспатента и 
доступно по ссылке: http://www1.fips.ru/fips_
servl/fips_servlet?DB=RUPAT&DocNumber=262
8213&TypeFile=html). В основе случайности 
лежит реакция пользователя на показанное 
ему изображение. «Компания уверяет, что до 
нее такие технологии в мире не патентова-
лись». Датчик генерирует случайные после-
довательности, основываясь на скорости и 
точности реагирования руки пользователя 
на изменение изображения на экране ПК или 
планшета, для ввода используются мышь или 
тачскрин. В случайные моменты времени, 
определяемые кликами пользователя, изме-
ряются меняющиеся во времени значения 
определенного набора величин, связанных с 
псевдослучайным процессом. Затем получен-
ные случайные значения величин процесса 
отображаются в последовательность бит, к 
которой применяется функция хеширования. 
Так же компания на своем официальном сай-
те https://www.securitycode.ru/ пишет о том 
что: «Известные исследования подтвержда-
ют, что движения мышью или нажатия клавиш 
порождают предсказуемые последователь-
ности чисел, которые нельзя напрямую ис-
пользовать в задачах криптографии. Таким 
образом, общеизвестные способы требуют 
модификации и доработки» [7].

Предлагаемый алгоритм генерации 
случайных чисел на основе человеко-ма-
шинного взаимодействия. Был проведен 
анализ того, как часто люди взаимодействует 
с компьютерами и смартфонами, на январь 
2020 года. Согласно отчету о состоянии циф-
ровой сферы Digital 2020, который каждый 
год готовят We Are Social и Hootsuite количе-
ство интернет-пользователей в мире состав-
ляет 4,54 миллиарда и более 5,19 миллиарда 
человек пользуются мобильными телефона-
ми. Так же стоит заметить, что среднестати-
стический человек проводит онлайн 6 ч 40 
мин в сутки, в то время как в 2018 году прово-
дил только 6 ч, а суммарно люди проведут 
онлайн за 2020 год один миллиард двести 
пятьдесят тысяч лет. Это говорит о том, что 
способ использования такого ресурса, как 
человеко-машинное взаимодействие может 
быть крайне эффективен. Важным преимуще-
ством разрабатываемого алгоритма генера-
ции случайных чисел является его независи-
мость от дополнительных устройств, доста-
точно встроенных в любой смартфон дисплея 
и манипулятора.

В ходе разработки алгоритма консенсуса 
для блокчейн систем был создан алгоритм ге-
нерации случайных чисел на основе челове-
ко-машинного взаимодействия. Данный алго-
ритм использует в своей работе функцию от 
времени и координат курсора в реальном 
времени (см. рис. 1).

Результатом является вектор из 24 слу-
чайных величин, из которых нами рассматри-
ваются 19 (с 3 по 21). Это объясняется тем, что 
визуальный анализ показывает несоответ-
ствие рассматриваемому критерию - равной 
вероятности появления для всех цифр на 
каждой позиции. Процесс генерации случай-
ных чисел происходит в момент взаимодей-
ствия пользователя с компьютером, планше-
том или смартфоном. При этом процесс гене-
рации случайных чисел проходит в фоновом 
режиме, то есть, остается незаметным для 
пользователя. В сравнении с генератором 
случайных чисел от компании «Код безопас-
ности», предложенному алгоритму не требу-
ется входных данных.

Предварительно функция от времени и 
координат курсора в реальном времени ис-
пользует результаты делений реального вре-
мени на каждую координату дисплея под-
дельности, и сумму полученных результатов. 
Используется непрерывное течение времени 
в микросекундах и положение курсора, полу-
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ченные данные подставляются в функцию, 
полученную экспериментальным. Процесс 
получения случайных чисел представлен на 
рис. 1. В ходе предварительного анализа, 
была собрана тестовая выборка из 11000 сге-
нерированных чисел. Данная выборка соби-
ралась на экране с разрешением 1366 на 768 
px. Далее в табл. 1, представлена статистика 
того какие значения и как часто принимались 
случайными величинами.

Из табл. 1 следует, что крайние значения в 
выборке, очевидно, не удовлетворяют иско-
мым требованиям, поэтому в дальнейшем мы 
исключаем их анализа. Далее на рис. 2 пока-
зана статистика из табл. 1 в виде графиков 
распределения для каждой рассматривае-
мой случайной величины:

Следует отметить, что на графиках демон-
стрируется частота появления значений, в 

результате генерации, для всех случайных ве-
личин на каждой позиции (с 3 по 21) близка к 
равномерному. На графиках черная линия со-
ответствует 1100. 

Была проведена проверка гипотезы о 
равномерном распределении при помощи 
критерия согласия Пирсона. Ее результаты 
представлены в нижней части на табл. 1. а так 
же на табл. 2. (Критические области для хи-
квадрат распределения) можно сравнить со-
ответствие уровню значимости полученных 
результатов.

Согласно результатам, для вертикальных 
выборок от 3 до 21 можно сказать, что: при 
уровне значимости a = 0,05 выборочные дан-
ные не противоречат тому, что данные слу-
чайные величины имеют дискретное равно-
мерное распределение.

Из анализа представленных данных мож-

Рис. 1. Процесс получения случайных чисел

Таблица 1
Статистика значений случайных величин

Таблица 2
Критические области для хи-квадрат распределения
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но сделать вывод, что дальнейшее исследо-
вание и анализ генератора случайных чисел, 
основанного на человеко-машинном взаимо-
действии, является целесообразным. 

Заключение. В результате данной работы 
был описан алгоритм генерации случайных чи-

сел на основе человеко-машинном взаимодей-
ствии, с использованием времени и положения 
курсора на дисплее компьютера или смартфона. 

Было рассмотрено несколько ранее опу-
бликованных решений в сфере генерации 
случайных чисел. В том числе решение, пред-

Рис. 2. Графики распределения случайных величин
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ставленное компанией «Код безопасности». В 
сравнении с данными решениями алгоритм 
генерации случайных чисел на основе чело-
веко-машинном взаимодействии имеет ряд 
преимуществ:

• не требуется дополнительное оборудо-
вание, будь то: микроконтроллер, аудио разъ-
ем или веб-камера;

• отсутствует необходимость использова-
ния, каких-либо изображений для работы ге-
нератора;

• генератор способен работать в фоновом 
режиме, абсолютно не заметно для пользова-
теля.

Проведен предварительный анализ алго-
ритма, в ходе которого было сгенерировано 
11000 чисел. Создано тестовое программное 
обеспечение для представленного метода, 

рассмотрены предварительные показатели 
генерируемых случайных чисел. Получено, 
что выборочные данные соответствуют тому, 
что распределение случайных величин явля-
ется дискретным равномерным. 

Безусловно, в дальнейшем необходимо 
увеличить количество итераций и провести 
исследование полученных материалов на 
критерий соответствия требованиям, предъ-
являемых к генераторам случайных чисел. 
Дальнейшее исследование и анализ генера-
тора случайных чисел, основанного на чело-
веко-машинном взаимодействии, является 
целесообразным и может быть продолжено в 
дальнейшем.

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.
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