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В статье рассматривается модель нарушителя, как средство проверки эффек-
тивности некоторых методов обезличивания персональных данных (ПД), основан-
ных на искажениях состава и структуры базы ПД. Отсутствие методик определения 
эффективности обезличивания ПД является препятствием для широкого примене-
ния на практике процедуры обезличивания, как способа защиты ПД. Приведено описа-
ние модели нарушителя, а также алгоритм воздействия на обезличенную базу дан-
ных, целью которого является раскрытие алгоритма искажения состава (или струк-
туры). Критерием успеха алгоритма воздействия является минимум итераций. В то 
же время, отсутствие успеха алгоритма модели нарушителя указывает на доста-
точную эффективность алгоритма метода обезличивания. В результате экспери-
мента получены рекомендации по использованию конкретных параметров для ме-
тодов обезличивания.
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1. Введение
Обезличивание ПД имеет главной целью 

нейтрализацию попыток злоумышленника 
использовать эти ПД во вред физическому 
лицу.  Главная особенность Российского зако-
нодательства о ПД в отличие от зарубежного 
заключается в том, что в соответствие с Зако-
ном «О персональных данных» [1], обезличи-
вание не позволяет определить принадлеж-
ность ПД физическому лицу без применения 
дополнительной информации, т.е. наиболее 
важным свойством обезличенных данных яв-
ляется возможность их деобезличивания. Эта 
возможность позволяет обрабатывать ПД по-
сле их восстановления из обезличенной фор-
мы.

В 2013 году Приказом Роскомнадзора [2] 
были определены четыре основных метода 
обезличивания: введение идентификаторов, 
изменение состава или семантики, декомпо-
зиция и перемешивание.

Принципиальное отличие методов состо-
ит в отношении к идентифицирующей инфор-
мации:

– методы идентификаторов и декомпози-
ции основаны на отделении идентифицирую-
щей информации от обезличенных данных, 
при этом идентифицирующая часть недо-
ступна для злоумышленника во время хране-
ния, но может быть доступна во время про-
чих сеансов обработки;

– методы изменения состава/семантики и 
перемешивания основаны на скрытии (иска-
жении) расположения идентифицирующей 
информации в базе обезличенных данных, 
поэтому для них проблемой является уязви-
мость алгоритма во время сеанса работы. 
При этом идентифицирующая часть продол-
жает находиться в искаженной базе, поэтому 
может быть извлечена злоумышленником 
(например, путем перебора или вычисления 
вариантов);

Общей проблемой всех методов, важной 
с точки зрения затрат (финансовых), является 
необходимость модификации структуры 
базы данных и прикладного программного 
обеспечения до начала применения метода 
обезличивания, а для искажающих методов 
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для работы в прозрачном режиме также ве-
лика зависимость вычислительных затрат от 
сложности алгоритма. Особенно важным это 
становится в режимах модификации обезли-
ченной базы.

Рассмотрим варианты реализации иска-
жающих методов обезличивания персональ-
ных данных с учетом имеющегося опыта их 
внедрения и возможности их взлома с помо-
щью модели нарушителя.

2. Искажающие методы обезличива-
ния персональных данных и модель нару-
шителя

Анализ состояния проблемы является ре-
зультатом исследования авторами имеющих-
ся научных публикаций по теме обезличива-
ния ПД в России, а также разработки модели 
нарушителя, позволяющей вычислить табли-
цу.  Все варианты реализации искажающих 
методов можно условно разделить на две 
группы по применяемым методам обезличи-
вания.

2.1. Алгоритмы реализации метода изме-
нения состава или семантики. 

Согласно Приказа [2] суть данного метода 
состоит в внесении обратимых изменений 
(искажений) в идентифицирующие атрибуты 
каждой записи ПД, без использования ин-
формации из других записей базы. При этом 
алгоритм искажений не регламентируется, 
это может быть замена символов на другие 
символы либо перемещение символов вну-
три строки. Изменения могут производиться 
по таблице или по формуле, при этом таблица 
необязательно должна быть одинаковой для 
разных записей базы.

Единственный обнаруженный вариант 
внедрения данного метода представлен в ра-
боте И.Ю. Кучина [3], в которой предлагается 
способ кодирования идентифицирующих 
атрибутов на базе разработанного алгорит-
ма. Предлагаемый алгоритм кодирует каж-
дую запись базы отдельным кодом с исполь-
зованием значений идентификаторов и пара-
метров операционной системы. Этот алго-
ритм был внедрен в сфере страхования, но 
вопрос обеспечения безопасности решается 
только при хранении персональных данных 
небольшого объема, только в хранилище на 
базе определенной операционной системы.

Однако, использование различных та-
блиц замен для разных записей базы большо-
го объема представляется авторам не целе-
сообразным с точки зрения производитель-
ности, поэтому в данной работе рассматрива-

ется возможность применения одной табли-
цы для всех записей.

2.2. Алгоритмы реализации метода пере-
мешивания. 

Согласно Приказа [2] суть данного метода 
состоит в обратимом изменении (искажении) 
положения идентифицирующих атрибутов 
каждой записи в другие записи, но с сохране-
нием семантики перемещаемых атрибутов 
(их места в строке). При этом алгоритм иска-
жений не регламентируется, группа записей, 
внутри которой производится перемещение, 
может быть произвольной по количеству. Из-
менения могут производиться по таблице 
или по формуле, при этом таблица необяза-
тельно должна быть одинаковой для разных 
групп записей базы.

Среди обнаруженных внедренных вари-
антов можно отметить работу В.В. Воронина и 
Н.Л. Нехай [4], в которой авторы разработали 
алгоритм с различными циклическими сдви-
гами для каждого атрибута-идентификатора 
и внедрили его в сфере обслуживания авто-
транспорта. В предложенном алгоритме пе-
ремешивание осуществляется не в группе за-
писей (сегменте базы), а в группах разной ве-
личины для различных идентификаторов. 
Данный подход можно назвать несегменти-
рованным.

В работе И.П. Карповой [5] приводятся 
рассчеты производительности несегменти-
ровааного подхода, из которых можно сде-
лать вывод о нецелесообразности его приме-
нения для баз большого объема.

В других разработанных алгоритмах, рас-
считанных на базы ПД большого объема, про-
изводится предварительное разделение 
базы на равные сегменты,  в границах кото-
рых и производится перемешивание. Напри-
мер, в работе К.О. Бондаренко и В.А. Козлова 
[6], размер сегмента составляет 256 записей, 
в сегменте перемешиваются сначала полные 
строки, затем идентификаторы между стро-
ками. Параметры перемешивания задаются 
криптографическими методами.

Авторы данной работы являются сторон-
никами сегментированного подхода, но счи-
тают, что применение криптографических ме-
тодов в значительной мере нивелирует эко-
номическую эффективность любых методов 
обезличивания.   

2.3. Модель нарушителя. В своей работе 
авторы использовали экспериментальную 
базу ПД объемом 310 тыс. физических лиц, 
где в качестве идентифицирующих атрибутов 
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использовались фамилия, имя, отчество, на-
звание улицы проживания, номер дома и но-
мер квартиры, в сумме составляющие строку 
длиной 73 символа. В качестве алгоритмов 
искажения рассматривались следующие:

– перестановка символов внутри полной 
строки идентификаторов;

– перестановка бит внутри идентифика-
тора;

– перемешивание полей (с сохранением 
структуры строки) внутри группы из 256 за-
писей базы;

– перемешивание символов (с сохране-
нием места  в строке) внутри группы из 256 
записей базы.

– формула (таблица) смещения принима-
лась произвольной, но одинаковой для всех 
строк (для метода изменения состава) или 
сегментов записей (для метода перемешива-
ния).

Модель нарушителя, разработанная для 
идентификации физических лиц в обезличен-
ной базе, может быть названа «Моделью вне-
дренного пользователя» и имеет следующие 
параметры:

– нарушитель имеет неограниченный до-
ступ к обезличенной базе;

– нарушитель знает структуру (размер 
полей и записи в целом), но не знает точной 
семантики исходной базы;

– нарушитель знает, что искажению под-
верглись только идентификаторы, т.е. прочие 
данные не искажены;

– нарушитель не знает формулы (табли-
цы) обезличивания базы, за исключением 
того, что все данные одного лица содержатся 
в одной записи базы (для метода изменения 
состава) или в одном сегменте не более 256 
записей (для метода перемешивания);

– нарушитель знает только ФИО искомого 
лица, хочет узнать другие идентификаторы и 
прочие данные этого лица;

– нарушитель знает, что в базе есть дан-
ные некоторого числа знакомых ему лиц, ко-
торые он знает, причем прочие (неискажен-
ные) данные может найти в базе;

– количество лиц в обезличенной базе, 
полная информация о которых известна на-
рушителю - не менее 3 и не более 5;

– нарушитель не может разрабатывать 
программное обеспечение аналитического 
типа для вскрытия алгоритма искажений, но 
может пользоваться готовыми программны-
ми средствами (например, для поиска или 
сравнения символов).

Алгоритм действий нарушителя следую-
щий:

– нарушитель находит (вручную или авто-
матизированным путем) в базе прочие (неис-
каженные) данные первого известного ему 
лица;

– нарушитель оценивает возможность 
ошибки (одинаковые прочие данные могут 
быть у нескольких лиц). Оценка производит-
ся по составу символов искаженной строки 
или составу полей в сегменте из 511 записей 
(по 255 в обе стороны от найденной);

– нарушитель составляет таблицу смеще-
ний символов в строке или полей в сегменте 
по известным ему символам/полям знакомо-
го лица.  Таблица составляется по первому 
найденному значению и неизбежно будет ча-
стично ошибочной из-за совпадающих сим-
волов/полей, но определенная ее часть будет 
абсолютно точной;

– нарушитель использует для устранения 
ошибочной части таблицы данные второго 
известного ему лица по описанному выше ал-
горитму. Для устранения оставшихся ошибок 
можно использовать третью запись и т.д;

– если нарушитель не получил точную та-
блицу смещений при использовании всех 
знакомых ему записей, данная модель счита-
ется неэффективной;

– нарушитель использует полученную 
точную таблицу смещений для получения 
данных о любом лице в данной базе, в этом 
случае модель считается эффективной.

2.3.1. Перемешивание символов внутри 
строки.

При определении смещений символов в 
перемешанной строке длиной N путем по-
символьного сравнения с  значением извест-
ной строки проблему представляют совпада-
ющие (повторяющиеся) символы. Анализ ча-
стотного распределения символов в иденти-
фикаторах должен показать, какие символы 
наиболее вероятно встречаются в общей 
строке идентификаторов не менее двух раз и 
каково их общее количество - m. По причине 
строго заданной длины идентификаторов бо-
лее всего будет повторяющихся пробелов, но 
их условно можно считать незначимыми и иг-
норировать в расчетах.  При использовании 
нарушителем второй записи необходимо 
учитывать следующее:

– вторая строка независима от первой, 
поэтому в ней также останется m ошибочных 
мест, но они не совпадут с ошибочными ме-
стами возникшими после первой записи;
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– минимальное количество совпадений 
ошибок двух строк = 0 (эти случаи возможны, 
если удвоенное количество ошибок меньше 
длины строки (в нашем случае условие m*2 < 
N соблюдается)), но полное несовпадение 
сразу заполняет таблицу смещений и нас не 
интересует;

– если одному ошибочному месту первой 
записи соответствует точное место второй за-
писи, то количество ошибок уменьшается на 
одно место;

– хотя повторяющиеся символы отлича-
ются друг от друга, даже если место одного 
повторяющегося символа в первой строке 
совпадет с местом другого повторяющегося 
символа во второй строке, сам факт ошибки 
останется, поэтому все повторяющиеся сим-
волы условно считаем одним ошибочным 
символом.  

Для расчета наиболее вероятного коли-
чества совпадений была применена форму-
ла:

Сmax = M (Fv(c)),                                                   {1}
где M - математическое ожидание, Fv(c) - 

функция зависимости количества вариантов 
совпадений от количества совпадений c. 
Сама функция Fv(c) является дискретной и 
представляет собой произведение количе-
ства различных вариантов расположения с 
ошибочных символов в строке удвоенной 
длины ошибок на количество различных ва-
риантов расположения оставшихся ошибоч-
ных символов в оставшейся части удвоенной 
строки, т.е.:

Fv(c) = P(2m-1)c * P(2m-1-c)(m-c),                                 {2}
где m -количество ошибочных мест, 
Рab=а!/b!(а-b)! – количество различных ва-

риантов расположения b символов в строке 
длиной а (см. [7]). Сама функция Fv(c) является 
симметричной, математическое ожидание 
будет соответствовать середине диапазона 
значений Сmax = Сср, хотя при большом диапа-
зоне более правильным будет  использовать 
полосу значений от Сmax - D до Сmax + D, где D - 
среднеквадратичное отклонение.

Теоретически при использовании тре-
тьей записи количество ошибок уменьшается 
вдвое, но поскольку ошибочные символы 
все-таки разные, их повторяемость умень-
шится пропорционально и может стать мень-
ше двух. Т.е. эти символы перестанут быть по-
вторяющимися, и реальное количество оши-
бок уменьшится в большей степени.

Кроме того, необходимо учитывать, что 
сочетаемость различных букв любого языка 

не является равномерной. Анализ частотного 
распределения пар символов в идентифика-
торах должен показать, какие сочетания сим-
волов наиболее вероятно встречаются в об-
щей строке идентификаторов. Этот факт в 
результате еще более уменьшает количество 
ошибок.

2.3.2. Перемешивание бит внутри иден-
тификатора.

В работе Е.Ю. Мищенко [8], где приводят-
ся результаты исследования влияния различ-
ных идентификаторов на процесс идентифи-
кации, показано, что наиболее вероятную 
длину атрибута «фамилия» можно принять 
равной 8 (см. табл.1), остальные - пробелы. 
Если для упрощения расчетов абстрагиро-
ваться от пробелов и от кодов страниц раз-
личных языков, то в фамилии содержится 64 
бита. Наиболее вероятное распределение - 
33 бита 1 и 31 бит 0. Применить тот же подход, 
что при перемешивании символов можно, но 
необходимо учесть следующее:

– все биты 1 и 0 являются значимыми, т.е. 
теоретически ошибочными могут быть все 64 
места и предыдущий подход в прямом виде 
применять нельзя (2*64 > 64);

– подход усложняется и применяется по 
частям - сначала учитываются совпадения би-
тов 1 друг с другом, затем учитываются совпа-
дения битов 0 друг с другом, затем совпаде-
ния 1 и 0, в итоге количества вариантов соот-
ветствующих сочетаний перемножаются, и 
рассчитывается полная функция Fv(c) и ее ма-
тожидание;

– поскольку есть только биты 1 и 0, то ни-
какие дополнительные условия уменьшения 
количества совпадений не срабатывают.

2.3.3. Перемешивание полей внутри груп-
пы записей.

Поскольку сегментированный подход 
подразумевает перемешивание идентифика-
торов в группе из 256 записей, то применяя 
первую известную запись, нарушитель дол-
жен найти в базе один из идентификаторов, и 
приняв в качестве точки отсчета абстрактный 
номер записи (его наличие необходимо во 
всех алгоритмах перемешивания), отступить 
в обе стороны от него по 255 записей и вести 
поиск прочих идентификаторов в этой обла-
сти из 511 записей. Успех поиска зависит от 
возможности повтора известных значений 
идентификаторов в этой области. В работе [8] 
рассчитаны наиболее вероятные количества 
повторений значений различных идентифи-
каторов в уже рассмотренной эксперимен-



МЕТОДЫ АНАЛИЗА ДАННЫХ 39

тальной базе (см. столбец Мат.ожидание в 
табл.1). 

Используя мат. ожидание М, полученное 
для полной базы (310000 записей), можно 
определить количество повторений в группе 
511 записей Мповт по формуле:

Мповт = (М-1)*510/310000,
а вероятность повторения того же идентифи-
катора при использовании второй записи - 
это и есть вероятность идентификации по 
данному атрибуту (см. табл.1).

2.3.4. Перемешивание символов внутри 
группы записей.

Если группу из 511 записей по 73 символа 
представить в виде повернутой таблицы из 
73 записей по 511 символов, то для определе-
ния смещения символа в такой строке можно  
попытаться применить подход, описанный в 
п.2.3.1. и рассчитать количество необходи-
мых знакомых записей для нарушителя.

3. Результаты применения модели на-
рушителя

3.1. Перемешивание символов внутри 
строки.

Для идентификаторов эксперименталь-
ной базы авторами произведен анализ ча-
стотного распределения символов, результа-
ты которого приведены на рис.1. 

Рис. 1

В строке идентификаторов длиной N=73 
символа наиболее вероятно повторяются 

следующие символы: пробел - 34 раза, «а» - 5 
раз, «в», «е», «и», «н», «о» - по 3 раза, «к», «л», 
«р» - по 2 раза. Не повторяются - 13 символов. 
Пробелы при сравнении игнорируются, сле-
довательно, в формируемой таблице смеще-
ний останется m=26 ошибочных мест.

Рис. 2

Из рис. 2 видно, что Fv(c) имеет явный мак-
симум при Сmax=13, которое и является мате-
матическим ожиданием,  а среднеквадратич-
ное отклонение для нашего случая D = 2,5, т.е. 
наибольшая часть вариантов находится в диа-
пазоне от с=11 до с=15. При таком значении с 
применение второй знакомой записи нару-
шителем было неизбежно. Поскольку оши-
бочные символы все-таки разные, их повторя-
емость уменьшается пропорционально и ста-
новится меньше двух (для символов «к», «л», 
«р»). Повторяющихся символов стало меньше 
- совпадения сократились в три раза.  Авторы 
также провели анализ сочетаемости букв в 
экспериментальной базе, который показал, 
что более 40% сочетаний являются маловеро-
ятными и даже невозможными (см. рис. 3). 

Рис. 3

В результате количество совпадений 

Таблица 1
Атрибут Мат. 

ожидание
Вероятность 
идентификации

Фамилия 7,5 0,133
Имя 132 0,008
Отчество 183 0,005
Улица 26 0,038
№ дома 132 0,008
№ квартиры 59 0,017
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уменьшилось до 2-3х. При таком значении с 
использование третьей знакомой записи на-
рушителем может оказаться необязатель-
ным. А ее использование приведет к реше-
нию однозначно.

3.2. Перемешивание бит внутри иденти-
фикатора.

Применение аналогичного подхода к 
расчетам сначала для битов 1, затем для би-
тов 0, затем для их сочетаний (см.п.2.3.2.) для 
первой записи дало значение Сmax=35, для 
второй - Сmax=32, для третьей - Сmax=28, что по-
казало неэффективность модели нарушителя 
даже для одного идентификатора, не говоря 
уже о полной строке идентификаторов.

Поскольку количество совпадений Сmax 
хотя и медленно, но снижается, то возможно, 
что при наличии у нарушителя знакомых за-
писей в количестве  гораздо большем, чем 5 
(параметр данной модели), задача построе-
ния таблицы смещений будет решена полно-
стью.

Для проверки этой гипотезы авторы сня-
ли ограничение количества известных запи-
сей и частично сняли ограничение на разра-
ботку программного обеспечения. В осталь-
ном концепция модели была сохранена и ис-
пользована для обучения нейронной сети 
скомпанованной на базе стандартной библи-
отеки для распознавания бит в строке. Пара-
метрами нейронной сети были размер и ко-
личество полносвязных слоев. Роль обучаю-
щих записей выполняли записи, известные 
нарушителю. Количество нейронов выходно-
го слоя - 64 (по количеству бит в идентифика-
торе). количество промежуточных слоев ва-
рьировалось от 2 до 4. Результаты экспери-
мента показаны на рис. 4.

Заданная точность распознавания 0,95 
была быстрее всего достигнута в двухслой-

ной архитектуре сети при использовании 
около 500 обучающих записей.

Данные результаты можно рассматривать 
в качестве дополнительного подтверждения 
неэффективности применения модели нару-
шителя при перестановке бит в строке.

3.3. Перемешивание полей внутри группы 
записей.

Эксперимент, проведенный для группы 
из 511 записей и 6 идентификаторов, показал, 
что наиболее вероятно повторение значения 
только одного из идентификаторов, напри-
мер, для отчества Мповт = 0,3. А вероятность 
повторения отчества при использовании вто-
рой записи уже будет равна 0,005. Т.е. ее ис-
пользование приведет к решению задачи  
однозначно.

3.4. Перемешивание символов внутри 
группы записей.

Для использования подхода, описанного 
в п.2.3.1., необходимо соблюдение условия 
m*2 < N, где N=511, а значение m зависит от 
структуры таблицы и определяется форма-
том полей идентификаторов в базе, а именно: 
поле фамилии имеет длину 15 символов, ко-
торые в повернутой таблице займут 15 пер-
вых строк, причем в 3х первых вообще не бу-
дет пробелов (нет фамилий длиной  менее 3х 
символов). И хотя наиболее вероятная длина 
фамилии - 8 символов, в 8й строке этой табли-
це  наиболее вероятно будет всего 231 сим-
вол и 280 пробелов. Т.е. в каждой отдельно 
взятой строке вероятное количество пробе-
лов, а также совпадений символов m будет 
различным. Например, в первых 3х строках 
символ «а» повторится 62 раза, символ «б» - 7 
раз, и наиболее вероятна ситуация, когда все 
511 мест будут заполнены различными, но 
повторяющимися символами. Расчеты пока-
зывают, что условие m*2 < N соблюдается 
только начиная с 7й строки. Для остальных 
идентификаторов условия аналогичные.

Таким образом, первые 6 строк фамилии 
должны рассчитываться по усложненному 
методу, как это показано в п.3.2. для переме-
шивания бит в строке. Поскольку длина стро-
ки символов в данном случае гораздо боль-
ше, чем использовалось в расчетах для пере-
мешивания бит, можно сделать однозначный 
вывод о неэффективности модели нарушите-
ля для данного варианта метода перемеши-
вания.

4. Заключение
В данной работе рассматривались вари-

анты реализации искажающих методов обе-
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Рис. 4. Количество шагов (записей)
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зличивания персональных данных с учетом 
имеющегося опыта их внедрения и возмож-
ности их взлома с помощью модели наруши-
теля. Опыт внедрения искажающих методов 
обезличивания явно недостаточен для се-
рьезного анализа. Тем не менее, отсутствие 
методик расчета эффективности является 
причиной недоверия разработчиков к таким 
методам, а также причиной применения 
сложных алгоримов, отличающихся для раз-
личных частей базы данных, что значительно 
снижает производительность обработки и 
ограничивает их применение базами малого 
размера.

В данной работе авторы рассматривают 
простые алгоритмы, имеющие достаточную 
производительность обработки баз очень 
большого объема. Именно для проверки эф-
фективности таких алгоритмов разработана 
модель нарушителя, использование которой 
также было продемонстрировано.

Таким образом, применение модели на-
рушителя, будучи эффективным для одних 
методов обезличивания (перестановка сим-
волов в строке идентификаторов, перемеши-
вание полей в группе записей) и неэффектив-
ным для других (перестановка бит в строке 
идентификаторов, перемешивание символов 
в группе записей), показало неэффектив-
ность либо эффективность соответствующих 
методов обезличивания.

Использование различных параметров 
при моделировании действий нарушителя 
(например, количество известных нарушите-
лю записей) позволяет принять для них нор-
мативные значения и сформировать соответ-
ствующую нормативную базу.

Статья выполнена при поддержке Прави-
тельства РФ (Постановление №211 от 
16.03.2013 г.), соглашение № 02.A03.21.0011.
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