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В статье представлены новая теоретико-множественная модель и процедуры, 
позволяющие уменьшить временные затраты на обнаружение скрытых уязвимостей 
в исходном коде многопоточных компьютерных программ, а также результаты про-
веденного математического моделирования. Под скрытыми уязвимостями в статье 
понимаются уязвимости, приводящие к ситуациям «гонок» и взаимоблокировкам, по-
скольку они имеют стохастический характер проявления во время тестирования, 
что значительно усложняет их выявление. Представленная модель описывает со-
стояния каждого потока многопоточной компьютерной программы исполняемой в 
настоящее время функцией и содержимым стека вызова функций. При этом сохраня-
ется возможность использования модели в верификации методом Model Checking, а 
также исключается необходимость решения задачи поиска инварианта модели. 
Представленные процедуры позволяют формировать спецификации для метода 
проверки на модели, выполнение которых позволяет выявить уязвимости, приводя-
щие к ситуациям «гонок» и взаимоблокировкам, в исходном коде многопоточных про-
грамм.
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Многопоточные компьютерные программы 
могут содержать в себе уязвимости, приводя-
щие к отказам, имеющим случайный характер 
обнаружения при тестировании (скрытым отка-
зам [1]). В данной статье такие уязвимости назы-
ваются скрытыми. Скрытые уязвимости приво-
дят к ситуациям «гонок» и взаимоблокировкам, 
которые в международной базе уязвимостей 
Common Weakness Enumeration имеют иденти-
фикаторы CWE-362 и CWE-833 соответственно.

Причиной возникновения уязвимостей, 
приводящих к ситуациям «гонок», является 
одновременный доступ различных потоков к 
одним и тем же функциям исходного кода без 
применения механизмов обеспечения моно-
польного доступа. Причиной возникновения 
уязвимостей, приводящих к взаимоблоки-
ровкам, является неверная организация до-
ступа потоков к функциям исходного кода, в 
которых используются механизмы обеспече-
ния монопольного доступа [2, 3].

Наиболее эффективным методом обнару-
жения скрытых уязвимостей является вери-

фикация проверкой на модели (Model 
Checking) [4,  5,  6], поскольку позволяет опи-
сывать свойства программы посредством  
темпоральной логики и проверять наличие 
описанных свойств без реального исполне-
ния программы. Но при этом верификация 
многопоточной программы требует значи-
тельных временных затрат.

В целях уменьшения времени выполне-
ния верификации была разработана теорети-
ко-множественная модель, названная моде-
лью функциональных переходов. Под функ-
циональными переходами в данной статье 
понимается передача управления между 
функциями исходного кода. Состояние пото-
ка многопоточной программы в модели 
функциональных переходов описывается ис-
полняемой в текущее время функцией и со-
держимым стека вызовов функций. Под пере-
ходом между состояниями понимается пере-
дача управления от одной функции к другой. 
Состояния и переходы между ними описыва-
ются отдельно для каждого потока.
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В общем виде модель на основе функцио-
нальных переходов Mp многопоточной про-
граммы описывается выражением

Mp = (Mi
t, Tb), 0 -1ti = ,K ,

где Mi
t − модель на основе функциональных 

переходов i-го потока, Tb − множество мета-
данных о множестве I наборов инструкций 
исходного кода, Kt – количество потоков в 
программе при минимальном количестве по-
токов, исполняющих одинаковые наборы ин-
струкций исходного кода (однородных пото-
ков).

Модель Mi
t включает в себя:

– множество состояний i-го потока про-
граммы iS S⊂ , где S – множество, состоя-
щее из множеств состояний каждого потока, 
S = {Sj}, 0, 1tj = K − ;

– множество переходов между состояни-
ями i-го потока программы iR R⊂ , где R = {Rj}, 

0, 1tj = K −  – множество, состоящее из мно-
жеств переходов между состояниями каждо-
го потока;

– множество меток во множестве набо-
ров инструкций, исполняемых i-м потоком, 

iL L⊂ , где L = {Lj}, 0, 1tj = K −  – множество, со-
стоящее из множеств меток во множестве на-
боров инструкций, исполняемых каждым по-
током.

В общем виде Mi
t описывается кортежем

                            Mi
t = (Si, Ri, Li).                       (1)

Множество меток Li во множестве Ii в (1) 
имеет вид Li = {li

j}, 0, 1i
Lj = K − , где li

j – некоторая 
метка во множестве Li, Ki

L = |Li| – количество 
меток во множестве Ii, причем для ∀ j, p вы-
полняется j pl l≠  при j p≠ , jl L∈ , pl L∈ .

Множество состояний Si в (1) i-го потока 
программы имеет вид Si = {Si

p}, 0, 1i
sp = K − , где 

Si
p − некоторое состояние i-го потока про-

граммы, Ki
s = |Si|.

Состояние Sip описывается набором ме-
ток:

где LK  – количество меток. Здесь символ ∧  
означает одновременное наличие элементов 
в заданном порядке.

Начальное состояние i-го потока, которое 
обозначается Si0, соответствует пустому сте-
ку вызовов функций, то есть не содержит ни 
одной метки из Li.

При этом множество состояний Si облада-
ет следующим свойством наличия бесконеч-
ных путей: для ∀p, r ∃π(Si

p, Si
r) при p r≠ , где  

π(Si
p, Si

r) – путь из состояния Si
p в состояние Si

r. 
Под путем из Si

p в Si
r понимается последова-

тельность состояний, начинающаяся в Si
p и за-

канчивающаяся в Si
r: π(Si

p, Sir) = (Si
p, …, Si

r), при-
чем на протяжении всего пути существует 
переход из Si

t в Si
t+1 для , 1t p r∀ = − . Выполне-

ние данного свойства позволяет использо-
вать модель функциональных переходов для 
верификации программы методом проверки 
на модели [4, 5, 6].

Множество переходов между состояния-
ми Ri в (1) i-го потока имеет вид Ri ={Ri

j}, 
0, 1i

Rj = K − , где Ri
j = (Si

p, Si
r) – переход из со-

стояния Si
p в состояние Si

r, p r≠ , Ki
R = |Ri| – ко-

личество переходов между состояниями i-го 
потока. Множество Ri в начальный момент 
времени объявляется пустым.

Множество метаданных имеет вид Tb = 
{Tbi}, 0, 1ti = K − , где Tbi − множество метадан-
ных о множестве Ii.

Множество метаданных о множестве Ii 
имеет вид { }ijfiTb = Tb , 0, 1i

fj = K − , где 
i
jfTb  − 

кортеж метаданных о функции fi
j.

Подробное описание модели на основе 
функциональных переходов и алгоритмов ее 
построения представлены в статье [7].

Разработанная модель многопоточной 
программы содержит много меньше состоя-
ний, в сравнении с моделью Крипке, а также 
позволяет определять пути исполнения до 
уязвимостей тестирования программы, в отли-
чие от модели с динамической семантикой [8].

Процедура обнаружения уязвимостей, 
приводящих к ситуациям «гонок», позволяет 
выявить количество E0 уязвимостей посред-
ством обработки множества Tb метаданных о 
множестве I наборов инструкций исходного 
кода многопоточной программы. Определя-
ются уязвимости, возникающие при органи-
зации обращения к критическим секциям как 
однородных потоков, так и потоков, исполня-
ющих различные наборы инструкция исход-
ного кода.

Процедура обнаружения уязвимостей, 
приводящих к ситуациям «гонок», представ-
ляет собой следующую последовательность 
действий:

1) преобразовать множество Tb в Tb’ за 
счет объединения элементов, у которых раз-
личается только компонента th;

2) найти количество E0
0 уязвимостей, воз-

никающих при организации доступа разно-
родных потоков к критическим секциям по 
множеству Tb’ – поиск элементов множества 
Tb’, используемых несколькими потоками 
при отсутствии механизмов обеспечения мо-
нопольного доступа;

0, 1i
Lj = K −

0, 1i
Rj = K −

1

0

LK
i i
p rr

S l
−

=
=∧ i i

rl L∈,                ,



46 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(36) / 2020

3) найти количество E0
1 уязвимостей, воз-

никающих при организации доступа одно-
родных потоков к критическим секциям по 
множеству Tb’ – поиск элементов множества 
Tb’, используемых одним потоком, не являю-
щимся главным или родительским для теку-
щего элемента, при отсутствии механизмов 
обеспечения монопольного доступа.

Общее количество уязвимостей в прове-
ряемой программе, способных привести к 
ситуациям «гонок», E0 = E0

0 + E0
1. 

Процедура обнаружения уязвимостей, 
приводящих к взаимоблокировкам, позволя-
ет определить количество E1 уязвимостей по-
средством обработки построенной модели 
Mp многопоточной программы на основе 
функциональных переходов. Определяются 
блокировки потоком самого себя, взаимо-
блокировки потоков, исполняющих как оди-
наковые, так и различные наборы инструк-
ций, а также ложные обнаружения уязвимо-
стей.

Процедура обнаружения уязвимостей, 
приводящих к взаимоблокировкам, пред-
ставляет собой следующую последователь-
ность действий:

– сформировать множества iTb Tb⊂ ме-

таданных о функциях, исполняемых каждым 
из потоков;

– сформировать множества данных об ис-
пользуемых средствах обеспечения моно-
польного доступа и соответствующих им мет-
ках для каждого из потоков;

– обнаружить взаимоблокировки:
1) построить и проверить спецификации, 

позволяющие определить каждом из потоков 
наличие путей исполнения, на которых начи-
нает использоваться средство обеспечения 

монопольного доступа prot2 во время исполь-
зования другого средства обеспечения моно-
польного доступа prot1 (prot1  prot2);

2) для каждого потока, соответствующего 
хотя бы одной из ранее построенных специ-
фикаций, построить и проверить новые спец-
ификации, позволяющие определить нали-
чие пути, содержащего (prot2  prot1);

3) для каждого потока, соответствующего 
хотя бы одной спецификации из шага 2, вы-
полнить проверку ложного обнаружения вза-
имоблокировки, то есть построить и прове-
рить спецификации, позволяющие опреде-
лить отсутствие путей (prot3  prot1  prot2) 
и (prot3  prot2  prot1); в случае одновре-
менного существования таких путей обнару-
женная взаимоблокировка является ложной.

Количество состояний по модели на ос-
нове функциональных переходов N и модели 
Крипке N’ было найдено для ряда многопо-
точных программ. Результаты представлены 
в таблице 1. При нахождении количества со-
стояний в модели Крипке изменение значе-
ний параметров цикла с неизвестным числом 
итераций было ограничено до 103 измене-
ний вместо всего диапазона изменения зна-
чений.

На рисунке 1 представлена динамика из-
менения количества состояний от числа строк 
кода модели Крипке (верхний график) и моде-
ли на основе функциональных переходов 
(нижний график) в одной из проверяемых про-
грамм с ограничением  до 104 значений пара-
метров цикла с неизвестным числом итераций. 
Из рисунка 1 видно, что для одного и того же 
исходного кода программы количество состо-
яний в модели на основе функциональных пе-
реходов много меньше, чем в модели Крипке.

Таблица 1
Количество состояний по модели на основе функциональных переходов и модели 

Крипке

Кол-во строк N N’
6921 1724 1,4 * 107
9417 2520 1,9 * 107

12014 3207 2,4 * 107
21569 4832 4,3 * 107
35720 9418 7,1 * 107
42548 10159 8,5 * 107
50071 12367 108
61593 14216 1,2 * 108
72553 18925 1,5 * 108
91326 22311 1,8 * 108
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Применение представленных в статье 
процедур позволяет более чем в 110 раз сни-
зить временные затраты на выявление скры-
тых уязвимостей в сравнении с верификаци-
ей по модели Крипке.

Разработанные процедуры снижают вре-
менные затраты на обнаружение скрытых 
уязвимостей, поскольку: модель на основе 
функциональных переходов содержит мень-
шее число состояний, чем модель Крипке; 
процедуры исключают решение задачи поис-
ка инварианта модели [2, 3, 4]; позволяют на-
ходить пути исполнения программы до уяз-

вимости без тестирования, в отличие от вери-
фикации модели на основе динамической 
семантики.

Представленные в статье модель и про-
цедуры предоставляют возможность разра-
ботки средства автоматического обнаруже-
ния скрытых уязвимостей многопоточных 
компьютерных программ для некоторого 
языка программирования высокого уровня, 
что имеет практическую ценность при отлад-
ке, а также оценке качества программ во вре-
мя проведения сертификации.

Рис. 1. Динамика изменения количества состояний от числа строк кода в модели Крипке (верхний график) и модели 
на основе функциональных переходов (нижний график)
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