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нием цифровых технологий. Был сделан важный вывод, что успешное противодей-
ствие совершению бесконтактных преступлений возможно в тех случаях, в которых 
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розыскные мероприятия с применениемцифровых технологий, машинного обучения и 
технологии Больших данных.

Ключевые слова: незаконный оборот наркотических веществ, бесконтактный 
способ сбыта наркотических веществ, цифровые технологии, Интернет, Большие 
данные, машинное обучение.

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКАЯ                   
И ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ

DOI: 10.14529/secur200208



50 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(36) / 2020

Наркотическим веществом называют ве-
щество естественного или искусственного 
происхождения, которое влияет на психиче-
ские функции организма с целью его измене-
ния, а при многочисленном и продолжитель-
ном употреблении приводит к химической, 
физической и психической зависимости[1].

В настоящее время ситуация по употре-
блению наркотиков в РФ складывается ката-
строфическим образом [2]. Удельный вес син-
тетических наркотиков в общей массе изыма-
емых наркотических средств и психотропных 
веществ на протяжении последних 10  лет 
увеличился в 13 раз [3].

В связи со стремительным развитием 
цифровых технологий, глобальной информа-
ционной сети Интернет и современных опе-
раторов сотовой связи в последние годы зло-
умышленники начали активно использовать 
совершенно новые преступные схемы [4-6].

Если рассматривать контактную схему 
распространения наркотических веществ на 
территории РФ, то чаще всего их продажа 
происходит следующим образом [7]: постав-
щики наркотических средств организовыва-
ют их поставку в Россию, затем специально 
обученные для этих целей операторы, кото-
рые географически находятся в другом реги-

оне, сообщают о прибытии «товара». Одно-
временно с этим они сообщают номера теле-
фонов и счетов, на которые следует переве-
сти деньги. Потенциальные покупатели пере-
водят средства на полученный счет. Участни-
ки группировки создают тайник, адрес на-
хождения которого диспетчер отправляет 
сообщением уже самому потребителю. Непо-
средственного контакта при такой схеме «ра-
боты» между участниками группировки, по-
купателями и диспетчерами не происходит. 
Для дальнейшего сокрытия следов номера 
телефонов и счетов, на которые перечисля-
ются деньги, заменяются не реже, чем раз в 
неделю [7].

Подробная схема бесконтактного рас-
пространения наркотических веществ описа-
на в работах[8,9]. В этой схеме существуют 
должности, занявшие свои места по порядку 
подчинения. Должностные инструкции со-
трудников подробно прописаны, соблюдают-
ся меры безопасности. Названия должностей 
звучат следующим образом: кураторы, хаке-
ры, кладовщики, закладчики или дропы, опе-
раторы, директор и другие.

Участники группировки общаются с по-
мощью приложений-мессенджеров, напри-
мер, таких как Viber, Telegram, WhatsApp, ICQ и 
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менее распространенных – XMPP (более из-
вестный, как Джабер), Brosix [10].

Сотрудники, «добросовестно» выполняю-
щие свои функции, могут быть переведены на 
следующую по ступени должность с другим 
окладом. Также как и члены, допустившие 
ошибки в своей работе, подвергаются штра-
фу. 

Все «работники» команды имеют подроб-
ные инструкции, где описывается, как вести 
себя в случае, если произошло задержание 
сотрудниками полиции. Также там имеется 
обучающая информация, касающаяся хране-
ния, транспортировки, фасовки, пользования 
счетами, электронными платежами. Особен-
ное внимание уделяется использованию ано-
нимных методов общения в Интернете, а так-
же посещению опасных или запрещенных 
страниц.  

Среднестатистический пользователь 
персонального компьютера может зайти в 
интернет и установить специальные про-
граммы anonymizer и прокси-серверы для 
скрытия информации о компьютере и его IP-
адресе.Самые часто используемые для этих 
целей являются такие программы, как hideme, 
webwarper, 2ip. Данные сервисы позволяют 
скрывать не только IP-адреса, но и информа-
цию о географическом месте нахождения 
пользователя; браузере, который использу-
ется, а также переходить на запрещенные 
сайты, ранее заблокированные надзорными 
органами. Также программы-анонимайзеры 
позволяют загружать данные с файлообмен-
ников без временных требований и платной 
регистрации, посещать форумы и социаль-
ные сети, даже если они имеют статус забло-
кированных за нарушение правил сообществ.

С появлением сети VirtualPrivateNetwork 
или VPN, которая позволяет объединить не-
сколько компьютеров, находящихся в разных 
концах мира, появилась такая возможность, 
как осуществление запрещенного доступа к 
ранее заблокированным платным и бесплат-
ным сайтам. Суть использования этой сети в 
том, что зашифрованный секретный трафик с 
компьютера пользователя и интернет-про-
вайдера отправляется на VPN-сервер, а далее 
происходит анонимный переход на заблоки-
рованный сайт. Пользователь может изме-
нять IP-адрес своего компьютера, то есть со 
стороны он будет выглядеть как посетитель 
из другой страны, так как некоторые сервисы 
работают только для пользователей США и 
Европы.

Прокси-сервер – это промежуточный 
сервер, позволяющий клиентам осущест-
влять косвенные запросы к разным сетевым 
службам. То есть пользователь подключается 
в цепочку прокси-серверов и запрашивает 
какой-либо ресурс, расположенный на дру-
гом сервере. При этом сам запрос клиента 
или ответ сервера может быть изменен прок-
си-сервером для сохранения анонимность 
клиента.Разные прокси-серверы располага-
ют разными возможностями. Например, одни 
из них позволяют скрыть данные об источни-
ке запроса, другие – IP-адрес. Третьи изменя-
ют адрес источника запроса. И если изна-
чально эти серверы были направлены на ис-
пользование в целях сохранения  конфиден-
циальной информации о пользователе, то в 
последнее время их использование часто 
связано с  получением доступа к запрещен-
ным сайтам. Это объясняет популярность ис-
пользования прокси-серверов для получе-
ния доступа к информационным ресурсам, 
запрещенным законом.

Отметим, что наркодилеры выделяют 
крупные суммы на покупку транспорта, 
устройств для использования сотовой и дру-
гой необходимой для работы связи, техники, 
оружия, разработки новых программ, аренду 
помещений, содержание «своего» персонала 
(охрана, водители, упаковщики), собственных 
лабораторий и т.п.

Незадолго до настоящего момента на тер-
ритории Российской Федерации организаци-
онные моменты в схемах сбыта бесконтакт-
ными способами с использованием Интерне-
та значительно изменились. Теперь букваль-
но вся информация о разновидностях, массе, 
стоимости предлагаемого для продажи нар-
котических веществ, а также способах связи и 
оплаты размещается на определенных сай-
тах. Передача самого наркотического сред-
ства происходит посредством «закладок». 
Оплата осуществляется через разные элек-
тронные платежные сервисы (QIWI-кошелек, 
Яндекс.Деньги, WebMoneyTransfer, E-port.ru), 
на которые перечисляются виртуальные 
деньги. 

Анализ предоставленной и собранной с 
помощью открытых источников информации 
дает возможность установить следующую 
схему сбыта наркотических средств, которая 
состоит из следующих этапов:

1) публикация информации о продаже 
наркотических веществ на сайтах, форумах в 
социальных сетях (VKontakte, Ok.ru и др.) на 
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сайтах знакомств и бесплатных досках объяв-
лений, в даркнете, где в качестве контактных 
данных указываются никнейм (псевдоним) в 
программах Skype, Brosix, Jabber, адрес по-
чтового ящика или номер телефона;

2) во время переписки продавец предла-
гает потенциальному покупателю подготов-
ленный ранее прейскурант, где указано на-
звание вещества, стоимость и масса. А также 
сообщается информация о способах оплаты и 
получения желаемого вещества;

3) безналичная оплата предполагаемого 
заказа с помощью электронных платежных 
систем Qiwi, VisaWallet, WebMoneyTransfer, 
«Яндекс.Деньги». В последнее время отмече-
но использование пиринговой платежной си-
стемы Биткоин (BitCoin) и другой криптова-
люты;

4) после подтверждения перевода денег 
происходит закладывание наркотического 
вещества в «тайники» или сообщаются зара-
нее подготовленные точки с закладками;

5) заказчику описывают местонахожде-
ния «закладки» также с помощью переписки в 
интернете.

Также важно рассмотреть основные про-
блемы противодействия бесконтактного рас-
пространения наркотических веществ. Для 
более детального рассмотрения данного во-
проса приведем схему преступной деятель-
ности в межрегиональных и региональных 
крупных интернет-магазинах по сбыту нарко-
тических веществ [11,12]. Она состоит из сле-
дующих пунктов:

1. Наличие самостоятельных структурных 
подразделений, имеющих свою иерархию, 
географически и функционально разделен-
ных друг от друга, при этом находящихся  под 
руководством одного лидера. Зачастую в 
каждом таком подразделении  процесс пре-
ступной деятельности происходит от произ-
водства до незаконного сбыта. Количество 
структурных подразделений в зависимости 
от масштаба преступной деятельности может 
быть от двух до нескольких десятков. Напри-
мер, у интернет-магазина «ХимПром», функ-
ционировавшего в форме организованной 
преступной группировки с годовым доходом 
2,3 млрд рублей, филиалы были расположе-
ны в 14 регионах страны.

2. Многочисленный состав участников, 
доходящий до нескольких сотен человек с 
четко разделенными обязанностями (заклад-
чики, диспетчеры, кассиры, курьеры, менед-
жеры по регионам, финансовые директоры, 

специалистов в области информационной 
безопасности и т.д.) При этом руководство 
группировок может использовать свой, неиз-
вестный до этого в криминальном мире, 
сленг для еще большей конспирации.

3. Использование мессенджеров для об-
мена сообщениями и медиафайлами при об-
щении между участниками преступного со-
общества. Следует отметить, что если еще 
несколько лет назад для мгновенного обмена 
сообщениями наиболее часто использова-
лись такие общедоступные и известные при-
ложения, как Viber, WhatsApp и ICQ, то сейчас 
для затруднения прослушивания телефонных 
переговоров правоохранительными органа-
ми члены преступной группы все чаще при-
меняют программы Telegram, Brosix, Pidgin, 
Xabber, Vipole, IM+, Psi и др.

4. Разработка и внедрение комплекса 
правил, позволяющих держать свои действия 
на высоком уровне секретности. Помимо ис-
пользования вышеуказанных мессенджеров, 
также используются такие онлайн-сервисы 
для загрузки файлов, как Imgur, Radikal, 
Postimg. А для хранения и передачи покупа-
телям фотографий мест тайников с наркоти-
ческими веществами, для передачи покупа-
телям точных координат мест нахождения 
этих тайников используется картографиче-
ский сервис GoogleMaps  Сервисы 
OneTimeSecret, Privnote  позволяют после 
прочтения полученных по ссылкам сообще-
ний безвозвратно удалять их через опреде-
ленный отправителем непродолжительный 
период времени. 

Вышеперечисленные программы и сер-
висы позволяют усложнить работу сотрудни-
кам правоохранительных органов, предот-
вратить утечку информации о преступной 
деятельности его участников и позволяют 
обезопасить руководство данного бизнеса от 
прямого участия в преступной деятельности. 

В данный момент злоумышленники, рас-
пространяющие наркотические вещества, за-
частую делают это с помощью площадок для 
обмена криптовалюты или биржи криптова-
лют [12]. По данным сайта, предоставляющем 
информацию об обменных пунктах и курсах 
обмена электронных денег – bestchange.ru, 
обходя законодательную сферу, в русскоя-
зычном Интернете функционируют более 500 
порталов для обмена криптовалюты на 
рубли.С помощью криптовалюты Ethereum и 
Bitcoin гонорары за работу получают сотруд-
ники преступных группировок, кроме того, 
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при ее использовании для заказа «товара» в 
интернет-магазине цена товара снижается до 
20%.

Для комплексной работы по борьбе с не-
законным оборотом наркотических средств 
сотрудникам оперативных служб важно уси-
лить работу по следующим направлениям 
[13]:

– начать сотрудничать с провайдером ин-
тернет-услуг, который на основании судебно-
го решения предоставит следствию данные о 
посещаемых страницах компьютеров и теле-
фонов подозреваемых;

– привлечь IT-специалиста для сбора и 
анализа информации сайтов, пропагандиру-
ющих незаконный оборот наркотических ве-
ществ, а также на установку программ, отсле-
живающих посещение интересующих интер-
нет-ресурсов; 

– подготовку запросов в Федеральную 
службу по надзору в сфере связи информаци-
онных технологий и массовых коммуникаций 
(Роскомнадзор) о блокировании подозри-
тельных порталов;

–  разработать аналитическую систему, 
которая позволит проводить оперативно-ро-
зыскные мероприятия с применением циф-
ровых технологий, машинного обучения и 
технологии Больших данных.

Для комплексной оперативной работы 
при борьбе с преступной деятельностью нар-
кодилеров важно систематически и комплек-
сно осуществлять мониторинг сайтов и пор-
талов, публикующих потенциально опасную 
информацию о наркотических веществах.

Быстроразвивающиеся современные 
цифровые технологии, доступность интерне-
та для всех слоев населения, всеохватность 
социальных сетей создают препятствия для 
оперативной блокировки запрещенного кон-
тента.При этом сотрудники оперативных 
служб в рамках своих возможностей регуляр-
но передают данные в Роскомнадзор для бло-
кирования опасных сайтов посредством ра-
боты с провайдерами.

К минусам такого способа можно отнести 
время, которое приходится тратить, так как 
работа осуществляется при помощи челове-
ческого ресурса. Поэтому автоматизирова-
ние с помощью специально настроенных 
программ для мониторинга позволило бы 
ускорить рабочий процесс и увеличить ре-
зультат [14].

Для оперативного блокирования доступа 
пользователей интернета к контенту, содер-

жащему противоправную информацию, было 
бы разумным взаимодействие с отечествен-
ными поисковыми сервисами, например, та-
кими как Yandex, Mail.Ru, Rambler, Rutube, 
Aport, Webalta, Nigma.

Важно признать, что для получения поло-
жительного результата в борьбе с наркопре-
ступностью важно выстроить работу с интер-
нет-провайдерами, выяснить, как оператив-
но получить имеющуюся у них информацию. 
Еще одну сложность на этом этапе представ-
ляют иностранные фирмы, которые предо-
ставляют интернет и при этом территориаль-
но находятся за границей. 

Большим подспорьем в работе по сбору 
информации о злоумышленниках является 
информация, оставленная в Интернете сами-
ми участниками преступлений. Сюда отно-
сится случаи, когда пользователи восстанав-
ливают пароль с помощью специальных сер-
веров или оставляют свой номер телефона, а 
также другие личные данные на странице в 
социальных сетях.

Для улучшения работы сотрудников опе-
ративных служб и ведомств, занимающихся 
разоблачением наркопреступлений в Интер-
нет-пространстве, возможны следующие 
шаги для улучшения функционирования дан-
ного процесса [14]:

1) введение поправок в Федеральный за-
кон «Об оперативно-розыскной деятельно-
сти», а именно дополнение положениями, 
которые позволят субъектам самостоятельно 
блокировать денежные переводы и счета 
(при наличии информации об их вовлеченно-
сти в сферу незаконного оборота наркотиче-
ских веществ);

2)  предоставление права субъектам опе-
ративно-розыскной деятельности создавать 
сайты для обнаружения лиц, причастных к 
незаконному обороту наркотических 
средств;

3) постоянное совершенствование мони-
торинга и выявление интернет-ресурсов, соз-
данных для сбыта наркотических средств;

4) привлечение на постоянной основе IT-
специалистов, программистов для отслежи-
вания посетителей сайтов, пропагандирую-
щих незаконный оборот наркотических ве-
ществ;

5) создание банка данных нераскрытых 
преступлений, связанных с незаконным обо-
ротом наркотических средств регионального 
уровня, а также автоматизированной инфор-
мационной системы «Незаконный оборот 
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наркотических средств», состоящей из уже 
существующей и постоянно пополняющейся 
оперативной информации по части борьбы с 
незаконным оборотом наркотических 
средств. 

Согласно проведенному исследованию 
важно на законодательном уровне рассмо-
треть следующие вопросы:

– введение обязательной регистрации 
юридических лиц, осуществляющих сделки с 
использованием цифровой валюты;

– запрет для некоммерческих организа-
ций и банковских учреждений на проведение 
операций с криптовалютами с незарегистри-

рованными в установленном порядке юрли-
цами;

– привлечение к уголовной ответствен-
ности за теневой оборот криптовалюты;

– арест на оборот криптовалюты в случае 
следственных и оперативно-розыскных ме-
роприятий, а также закрепление списка тре-
бований для обменных пунктов, бирж, банко-
матов для порядка изъятия криптовалюты;

– запрет и ответственность на законода-
тельном уровне на массовую рассылку про-
тивоправной информации, а также прирав-
нивание мессенджеров к организаторам рас-
пространения информации.
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