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КИБЕРБЕЗОПАСНОСТЬЮ АСУ ТП

В статье рассмотрена возможность применения теории надежности техниче-
ских систем для количественной оценки уровня защиты системой управления кибер-
безопасностью АСУ ТП. Построена модель надежности и определена функция надеж-
ности для каждого компонента подсистемы. Также приведены аналитические выра-
жения для расчета вероятности безотказной работы системы управления кибербе-
зопасностью АСУ ТП в целом, построена модель надежности системы с учетом её 
подсистем.
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В настоящее время при анализе эффек-
тивности систем защиты информации (СЗИ) в 
рамках оценки защищенности информации 
мало рассматривается оценка надежности за-
щиты информации в связи с отсутствием мо-
делей надежности, учитывающих специфику 
СЗИ и согласующихся с подходами, построен-
ных на классической теории надежности тех-
нических систем [1]. Оценивая надежность 
защищенности АСУ ТП, необходимо учиты-
вать факт, что безопасность АСУ ТП не сводит-
ся к обеспечению информационной безопас-
ности (ИБ), т.е. обеспечению конфиденциаль-
ности собираемой, обрабатываемой и пере-
даваемой информации [2–3]. Безопасность 
АСУ ТП должна заключаться прежде всего в 
обеспечении непрерывности и целостности 
самого ТП [3]. Эта особенность еще более ус-
ложняет анализ надежности защищенности 
АСУ ТП, поэтому вопрос о разработке модели 
надежности защиты промышленных объек-
тов является важной и актуальной задачей.

Согласно ГОСТ Р МЭК 62443-2-1—2015 си-
стема управления кибербезопасностью 
(CSMS) АСУ ТП включает в себя следующие 
элементы, представленные на рис. 1.

Данная схема соединения компонентов 
CSMS имеет сложную комбинированную 
структуру, поэтому целесообразно предвари-
тельно произвести декомпозицию системы, 
разбив ее на простые подсистемы, которые, в 
свою очередь, так же разбить на более про-
стые квазиэлементы.

Модель надежности CSMS представлен 
на рис. 2.

Данная структура имеет вид последова-
тельного соединения, которое в теории надеж-
ности используется тогда, когда отказ одного 
элемента приводит к отказу всей системы [5]. 
Выбор такого типа соединения обусловлен 
следующими тремя ситуациями. Без проведе-
ния анализа рисков кибератак CSMS (отказ 
подсистемы «Анализ рисков») организация не 
сможет убедить руководство выделить сред-
ства на создание CSMS, и, следовательно, нече-
го будет совершенствовать, и наступит отказ 
всей системы CSMS. Также отказ CSMS насту-
пит, если не будут приниматься меры по устра-
нению рисков. И, наконец, без контроля и со-
вершенствования CSMS будет неэффективной 
для защиты от постоянно появляющихся кибе-
ратак, и в итоге наступит отказ всей системы.

Функция надежности CSMSпринимает 
следующий вид:

PCSMS(t) = PАР (t) ∙ PПМ (t) ∙ PКС (t),                             (1)
где РАР(t)– вероятность безотказной работы 
(ВБР) подсистемы «Анализ рисков», %;

РПМ(t)– ВБР подсистемы «Принятие мер по 
устранению рисков», %;

РКС(t)– ВБР подсистемы «Контроль и со-
вершенствование CSMS», %;

t – время, с. 
Далее оценим надежность каждой подси-

стемы отдельно также применяя декомпозицию.

Рис. 1. Структурная схема CSMS

Рис. 2. Модель надежности CSMS
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Подсистема «Анализ рисков»
Цель данной подсистемы – идентифици-

ровать и документально описать уникальные 
потребности организации для устранения 
рисков кибератак в отношении АСУ ТП и 
определить комплекс кибер-рисков АСУ ТП, 
которые угрожают организации, и оценить 
вероятность и уровень серьезности таких ри-
сков. Отсюда можно сделать вывод, что ком-
поненты анализов рисков кибербезопасно-
сти, как одного из компонентов CSMS в целом 
на схеме ее надежности должны быть соеди-
нены последовательно (рис. 3).

Рис. 3. Модель надежности подсистемы «Анализ рисков»

Функция надежности:
PАР(t) = PЭО(t) ∙ PР(t),                                      (2)

где РЭО(t) – ВБР компонента «Экономическое 
обоснование», %;

РР(t)– ВБР компонента «Выявление, клас-
сификация и оценка рисков», %;

Подсистема «Принятие мер по устране-
нию рисков»

Рассмотрим причины и механизмы воз-
никновения отказа в данной подсистеме.

Применительно к компоненту «Политика, 
организация и понимание необходимости 
безопасности»:

– не разработан формальный письмен-
ный документ с описанием сферы примене-
ния для программы обеспечения кибербезо-
пасности;

– не организованы структурные едини-
цы, ответственные за управление, проведе-
ние и оценку общей кибербезопасности объ-
ектов АСУ ТП;

– не разработана и не внедрена програм-
ма обучения по работе с системой ИБ;

– персонал не прошел первоначальное и 
периодическое обучение по вопросам рабо-
ты с правильными процессами безопасности 
и правильному использованию объектов об-
работки информации, а также отсутствие 
процедуры аттестации программы обучения;

– не разработаны политика и процедуры 
безопасности и не доведены до персонала.

Применительно к компоненту «Избранные 
контрмеры по обеспечению безопасности»:

– не установлена политика в области без-
опасности персонала;

– не реализована физическая безопас-
ность и защита от внешних воздействий;

Применительно к компоненту «Внедре-
ние»:

– не принята схема управления рисками;
– не применен общий комплекс кон-

трмер, направленных на физические риски и 
риски для информационной безопасности 
при идентификации определенного риска.

Так как при выходе из строя хотя бы од-
ной из составляющих частей данной подси-
стемы вероятность кибератаки увеличится, 
но не приведет к отказу всей подсистемы в 
целом, и каждая часть подсистемы может 
функционировать вне зависимости от других, 
обеспечивая требуемый уровень защиты, по-
этому все части рассмотренной подсистемы 
должны быть соединены параллельно                  
(рис. 4).

Рис. 4. Модель надежности подсистемы «Принятие мер 
по устранению рисков»

Функция надежности:
PПМ(t) = 1-(1-PПБ(t)) ∙ (1-PИК(t)) ∙ (1-PВ(t)),           (3)

где РПБ(t)– ВБР компонента «Политика безо-
пасности»;

РИК(t)– ВБР компонента «Избранные кон-
трмеры»;

РВ(t) – ВБР компонента «Внедрение».
Подсистема «Контроль и совершенство-

вание CSMS»
Данная подсистема обеспечивает соот-

ветствие CSMS, которое означает, что органи-
зация придерживается официальной полити-
ки, своевременно выполняет процедуры и 
составляет отчеты для последующего анали-
за. Также в рамках этой подсистемы обеспе-
чивается анализ, совершенствование и под-
держание CSMS. Отказ одного из компонен-
тов не приведет к отказу подсистемы, следо-
вательно, компоненты представляют собой 
параллельное соединение (рис. 5).
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Функция надежности:
PКС(t) = 1-(1-PСС(t)) ∙ (1-PАСПК (t)),                       (4)

где РСС(t) – ВБР компонента «Соответствие 
стандарту»;

РАСПК(t) – ВБР компонента «Анализ, совер-
шенствование и поддержание системы 
управления кибербезопасностью».

Подставим в модель надежности CSMS 
модели надежности подсистем «Анализ ри-
сков», «Принятие мер по устранению рисков» 
и «Контроль и совершенствование CSMS», 
чтобы получить модель надежности CSMS с 
учетом структур ее подсистем (рис. 6).

Подставим в (1) функции надежности (2), 

(3) и (4), чтобы получить функцию надежности 
CSMS с учетом структур ее подсистем:

PCSMS(t) = PЭО(t) ∙ PР(t) ∙ PПМ(t) ∙ PКС(t) ∙ [1-(1-PПБ(t)) 
∙ (1-PИК(t)) ∙ (1-PВ(t))] ∙ [1-(1-PСС(t)) ∙ (1-PАСПК(t))].

С помощью полученной функции надеж-
ности CSMS можно оценивать эффективность 
мер защиты АСУ ТП и выявлять наиболее не-
надежные компоненты системы. Таким обра-
зом, полученная информация о надежности 
системы в данной момент времени дополнит 
общую картину защищенности предприятия 
и позволит принять необходимые меры для 
повышения уровня защиты. 

Рис. 6. Модель надежности CSMS с учетом структур ее подсистем
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