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При работе с данными, требующими пол-
номочного разграничения доступа, применя-
ют те или иные защитные механизмы, кото-
рые призваны обеспечить доступность защи-
щаемых файлов и каталогов только для поль-
зователей, работающих в системе с уровнем 
допуска, соответствующим метке доступа за-
щищаемого ресурса. Используемые при этом 
защитные механизмы являются компонента-
ми операционной системы (ОС) или частью 
специального программного обеспечения 
(СПО). Полномочная модель разграничения 
доступа реализована, например, в отече-
ственной ОС специального назначения Astra 
Linux [1], а также в отечественных средствах 
защиты от НСД (например, Secret Net Studio 
[2], Dallas Lock [3], Страж NT [4] и др.).

Однако оказывается, что в ряде случаев 
даже правильно настроенная модель разгра-
ничения доступа не способна обеспечить на-
дёжную и эффективную защиту от НСД к дан-
ным пользователя, не обладающего необхо-
димыми полномочиями, поскольку защитные 
механизмы как дискреционной, так и полно-
мочной системы разграничения доступа мо-
гут быть нарушены с помощью специальных 
действий, предпринятых со стороны пользо-
вателя. В этой связи разработка подходов, 

обеспечивающих надежную защиту от НСД, 
является актуальной. 

В статье обсуждается способ защиты от 
НСД, основанный на комплексном использо-
вании механизмов безопасности ОС и 
средств защиты. 

Для обоснования актуальности темы ис-
следования, на примере Secret Net Studio, 
рассмотрим некоторые компьютерные систе-
мы и сценарии поведения злоумышленника, 
в которых современные сертифицированные 
средства защиты от НСД, представленные в 
соответствующем сегменте рынка СПО, ока-
зываются неэффективными. 

1.  Компьютер, в котором отсутствует ап-
паратный модуль доверенной загрузки, или 
он был извлечён злоумышленником. Здесь 
злоумышленник имеет возможность реали-
зовать загрузку ОС с внешнего носителя (па-
раметр UEFI в BIOS), что даёт неограниченный 
доступ к незашифрованным данным, храня-
щимся на жестком диске, так как все атрибу-
ты безопасности файлов и каталогов в случае 
неактивной системы защиты будут игнориро-
ваться. Это становится возможным, посколь-
ку используемый для защиты доступа к BIOS и 
изменению его настроек пароль оказывается 
достаточно просто сбросить [5].
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Более эффективным решением для об-
суждаемой системы является механизм за-
щиты диска, реализованный в ряде СЗИ от 
НСД, суть которого заключается в модифика-
ции системных структур диска (например, 
MBR и/или BR). В этом случае злоумышленник 
не может получить доступ к файлам и катало-
гам, так как загружаемая ОС не может распоз-
нать на диске разделы и файловые системы 
на них. Однако злоумышленник имеет воз-
можность сделать побайтную копию всего 
жесткого диска и далее восстановить данные 
с образа жесткого диска, используя автомати-
зированные утилиты, например, RStudio или 
Easy Recovery. 

Отметим, что интеграция аппаратного 
модуля доверенной загрузки с СЗИ от НСД, не 
позволяющая злоумышленнику пройти ау-
тентификацию в ОС при извлеченной плате 
защиты, не исключает возможность загрузки 
с внешнего носителя.

В этой связи, по-видимому, единственной 
по настоящему эффективной защитой являет-
ся шифрование критичных данных на жёст-
ком диске, что делает доступ и/или съём ин-
формации с диска бесполезным.

2.  Получение злоумышленником прав 
локального администратора компьютерной 
системы, которые он может получить не-
сколькими способами. Во-первых, при нали-
чии физического доступа к системе и воз-
можности загрузки с внешнего носителя 
злоумышленник может сбросить пароль на 
встроенной учётной записи администратора 
или на любой другой учётной записи с пра-
вами администратора, а так же назначить 
полномочия администратора системы лю-
бой учётной записи. Более того, злоумыш-
ленник способен скопировать файлы базы 
учётных данных пользователей Windows и 
выполнить подбор пароля по хэшу, храня-
щемуся в этой базе, и тем самым узнать па-
роль администратора системы, не сбрасы-
вая его. Во-вторых, злоумышленник может 
использовать уязвимость системного или 
прикладного ПО, которое своевременно не 
было обновлено. Для этого используются 
вредоносные программы, содержащие дан-
ные или исполняемый код, которые способ-
ны воспользоваться одной или несколькими 
уязвимостями используемого ПО на локаль-
ном или удаленном компьютере (эксплойты) 
и получить права администратора компью-
терной системы. Получив права админи-
стратора, злоумышленник становится спо-

собным управлять защитными механизмами 
СЗИ от НСД, включать и отключать модули 
защиты (отметим, что ряд СЗИ от НСД имеют 
механизм самозащиты с сервисным паро-
лем, который не позволит отключить или 
удалить СЗИ администраторам, не знающим 
данный пароль). В случае развёртывания 
средства защиты с централизованным 
управлением, о манипуляциях злоумышлен-
ника по отключению средства защиты ста-
нет известно на сервере при анализе журна-
лов событий СЗИ от НСД. Однако, имея пра-
ва администратора системы, существует воз-
можность обращаться к защищаемым ресур-
сам напрямую, в обход механизмов защиты, 
и соответственно, без ведения записей в 
журналах СЗИ. Для этого злоумышленник 
может использовать специализированное 
ПО, обеспечивающее прямой доступ к диску 
– так называемые HEX–редакторы или шест-
надцатеричные редакторы.

Для подтверждения данного утвержде-
ния рассмотрим модель компьютерной си-
стемы, в которой используется одно из попу-
лярных сегодня СЗИ от НСД Secret Net Studio 
8. В изучаемой системе авторами были созда-
ны три пользователя: User1, User2 и Админи-
стратор. Пользователь User1 имел макси-
мальный уровень допуска – «строго конфи-
денциально», пользователь User2 – «не кон-
фиденциально» и права администратора. 
Пользователь User1 создал файл text.txt, в ко-
тором разместил текст следующего содержа-
ния: «Строго конфиденциальное содержимое 
файла» и присвоил значению метки доступа к 
файлу «строго конфиденциально». Рабочее 
окно шестнадцатеричного редактора, в кото-
ром пользователь User2, имеющий права ад-
министратора и работающий в режиме «не 
конфиденциально», представлено на рис. 1. 

Из рис. 1 видно, что в шестнадцатерич-
ном редакторе оказалось доступным содер-
жимое файла с меткой доступа «строго кон-
фиденциально». При этом в журналах исполь-
зуемого СЗИ от НСД имеется запись о факте 
запуска пользователем User2 шестнадцате-
ричного редактора, однако, каких-либо запи-
сей о факте доступа к защищенному конфи-
денциальному файлу с помощью использо-
ванного редактора каких-либо записей обна-
ружить не удалось.

Исключить возникновение описанной си-
туации можно, если использовать специаль-
ную настройку изолированной программной 
среды, включающую в себя составление спи-
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ска процессов, которые данный субъект мо-
жет порождать [6]. В этой ситуации субъект 
(пользователь компьютерной системы) не 
сможет запустить стороннее ПО. Также целе-
сообразно использовать двухфакторную ау-
тентификацию, так как в данном случае, даже 
зная пароль локального администратора, 
злоумышленник не сможет пройти аутенти-
фикацию. 

3. Загрузка компьютерной системы в без-
опасном режиме. В безопасном режиме ком-
поненты системы защиты компьютерной си-
стемы не загружаются, что позволяет злоу-
мышленнику получать доступ к закрытой ин-
формации (рис. 2).

С нашей точки зрения, наиболее эффек-
тивное решение, позволяющее избежать об-
суждаемой ситуации, состоит в запрещении 
запуска системы в безопасном режиме, кото-
рая реализуется редактированием некото-
рых разделов реестра ОС Windows. Отметим, 
что штатными механизмами администриро-
вания ОС реализовать данное решение за-
труднительно.

4. Использование недостатков собствен-
но СЗИ от НСД, к которым следует отнести ряд 
особенностей работы полномочной системы 
разграничения доступа, которыми может вос-
пользоваться злоумышленник для извлече-

ния части содержимого строго конфиденци-
ального документа и далее его сохранении с 
понижением метки конфиденциальности. 
Проиллюстрируем данный недостаток следу-
ющим примером. В модели компьютерной си-
стемы установлено одно из популярных на 
рынке СЗИ от НСД (например, Secret Net 
Studio 8), полномочная модель которого по-
зволяет создавать неконфиденциальные пап-
ки в неконфиденциальных расположениях в 
строго конфиденциальном режиме. Здесь 
злоумышленник, имеющий права доступа 
«строго конфиденциально» может открыть 
обсуждавшийся выше файл test.txt и скопиро-
вать его содержание, далее создать неконфи-
денциальную папку в не конфиденциальном 
разделе и вставить в ее название содержимое 
файла test.txt, имеющего метку конфиденци-
альности «строго конфиденциально» (рис. 3).

Из рис. 3 видно, что злоумышленнику с 
уровнем допуска в системе «строго конфи-
денциально», работающему в строго конфи-
денциальном режиме, удалось вставить в на-
звание неконфиденциальной папки, располо-
женной в неконфиденциальном расположе-
нии, и сохранить содержимое строго конфи-
денциального текстового документа. Разуме-
ется, возможность такой операции ограниче-
но 256 символами имени папки. Однако дан-
ное ограничение не снимает описанных выше 
проблем безопасности информации. Кроме 
того, злоумышленник вместо одной папки мо-
жет создать множество папок данного типа. 
Также обойти ограничение в 256 символов 
злоумышленник может путём использования 
командной строки и записи скопированного 
текста из строго конфиденциального доку-
мента в альтернативный поток данных некон-
фиденциального каталога (рис. 4). 

Из рис. 4 видно, что в неконфиденциаль-

Рис. 1. Демонстрация доступа к содержимому файла с максимальным уровнем конфиденциальности

Рис. 2. Доступ к строго конфиденциальному файлу 
из безопасного режима
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ном каталоге действительно удается создать 
альтернативный поток данных с именем ADS 
объёмом 45 байт, содержащий текст строго 
конфиденциального документа. При этом объ-
ём записываемого текста ограничен только 
возможностями командной строки. Данный 
каталог впоследствии может быть скопирован 
в неконфиденциальном режиме работы на но-
ситель с файловой системой NTFS без потери 
данных в альтернативном потоке. При копиро-
вании или перемещении файла из одного 
NTFS-раздела в другой NTFS-раздел потоки со-
храняются, и ОС никак не сигнализирует об их 
присутствии [7]. Кроме того, другой пользова-
тель, работающий в неконфиденциальном ре-
жиме, может вывести содержимое альтерна-
тивного потока данных на экран (рис. 5). 

Для пользователей данного СЗИ мы реко-
мендуем ограничить с помощью дискрецион-
ной модели создание и переименование па-
пок в любых директориях (включая корне-
вую), кроме тех, на которые реализовано пе-
ренаправление. В этом случае утечка инфор-
мации вышеописанным способом будет ис-
ключена. Однако это может вызвать сбои в 
работе прикладного и системного ПО. Кроме 
этого, в целях обеспечения безопасности, 
пользователям необходимо запрещать до-
ступ к командной строке и к запуску команд-
ных файлов «bat».

В целом, принимая во внимание вышеиз-
ложенное, мы считаем, что полномочная мо-
дель разграничения доступа будет работать 
эффективно, и СЗИ от НСД будут обеспечи-

Рис. 4. Сохранение данных в альтернативном потоке

Рис. 3. Возможность понижения категории данных в строго конфиденциальном режиме работы
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Рис. 5. Доступ к ADS в не конфиденциальном режиме
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вать надёжную защиту данных только в слу-
чае использования комплексного, грамотно-
го и неформального подхода к реализации 
защитных механизмов СЗИ. Для этого на-
стройку средства защиты необходимо прово-
дить с учётом специфики данного СЗИ от 
НСД, ОС, а также аппаратной части компью-

терной системы, на которой оно применяет-
ся. Для исключения возможности несанкцио-
нированного доступа к данным во многих 
случаях требуется пересмотреть требования, 
применяемые при настройке средств защиты 
информации в компьютерных системах, в 
сторону их ужесточения.
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