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СКРЫТЫЕ ТЕХНИЧЕСКИЕ КАНАЛЫ 
УТЕЧКИ ИНФОРМАЦИИ, 
ОБРАБАТЫВАЕМОЙ СРЕДСТВАМИ 
ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ: 
АНАЛИЗ РЕЗУЛЬТАТОВ 
ИССЛЕДОВАНИЙ

В процессе функционирования средств вычислительной техники (СВТ) возникают 
технические каналы утечки информации (ТКУИ). Сегодня перечень ТКУИ, а также ме-
тоды и средства с борьбы с утечками по данным техническим каналам регламенти-
руются действующей нормативной документа-цией в области технической защи-
ты информации (ТЗИ). Однако оказывается, что также существует целый ряд ТКУИ, 
мер противодействия, которым не предусмотрено действующими нормативными 
документами в области ТЗИ. Для краткости данный тип ТКУИ назван скрытыми тех-
ническими каналами утечки информации (СКТУИ). 

Примерами СКТУИ, используемыми для передачи данных, обрабатываемых в СВТ, 
являются: 

– линии электропередач, в которых зависимость потребления электро-энергии 
от времени определяется нагрузкой центральных процессоров (CPU) СВТ, управляе-
мых предустановленной специальной программой; 

– акустический ультразвуковой канал, образованный пассивными колонками и на-
ушниками без использования микрофона;

– низкочастотные магнитные колебания, возникающие при работе CPU СВТ;
– радиоизлучение, сопровождающее в процесс ввода информации на смартфоне, 

которое регистрируется и анализируется на смартфоне нарушителя с помощью 
FM-тюнера;

– вариаций теплового излучения корпуса СВТ;
– акустического излучения, генерируемого дисковыми накопителями в процессе 

записи и считывания информации;
– электромагнитного излучения, возникающего в процессе обращения к различ-

ным устройствам через порт USB;
– оптического излучения светодиодных индикаторов СВТ и т.д.
Принимая во внимание реальную опасность несанкционированного доступа к дан-

ным, обрабатываемым в СВТ, понятна необходимость научных исследований СТКУИ с 
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целью разработки методик оценивания угроз безопасности информации и разработ-
ки научно-обоснованных методов и средств защиты от утечки информации по дан-
ным ТКУИ.

В статье проведен обзор открытых научных публикаций, посвященных исследо-
ваниям СТКУИ, в том числе рассмотрены механизмы передачи информации по СТКУИ 
и экспериментальные результаты, подтверждающие работоспособность данных 
механизмов.

Ключевые слова: скрытый технический канал утечки информации, средство вы-
числительной техники, вредоносное программное обеспечение.
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REVIEW OF RESEARCH RESULTS 
ON HIDDEN TECHNICAL 

CHANNELS OF INFORMATION 
LEAKAGE PROCESSED 

BY COMPUTER TECHNOLOGY
In the process of functioning of computer equipment, technical channels of information 

leakage arise. Today, the list of technical channels of information leakage, as well as methods 
and means to combat leaks through these technical channels are regulated by the current regu-
latory documentation in the field of technical information protection. However, it turns out that 
there are also a num-ber of technical channels of information leakage, measures to counteract 
which are not provided for by the current regulatory documents in the field of technical infor-
mation protection. For the sake of brevity, this type of technical information leakage channels is 
called hidden technical information leakage channels.

Examples of hidden technical channels of information leakage used to transmit data pro-
cessed in a computer tool are:

– power lines in which the dependence of electricity consumption on time is determined by 
the load of the central processing units (CPUs) of the computer tool, controlled by a pre-installed 
special program;

– acoustic ultrasonic channel formed by passive speakers and headphones without using a 
microphone;

– low-frequency magnetic vibrations that occur during the operation of the CPU of com-
puter equipment;

– radio emission that accompanies the process of entering information on a smartphone, 
which is recorded and analyzed on the intruder's smartphone using an FM tuner;

– variations of thermal radiation of the computer equipment housing;
– acoustic radiation generated by disk drives in the process of writing and reading informa-

tion;
– electromagnetic radiation that occurs during access to various devices via the USB port;
– optical radiation of led indicators means of computing technology, etc.
Taking into account the real danger of unauthorized access to data pro-cessed in a com-

puter tool, it is clear that there is a need for scientific research of hidden technical channels of 
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Введение
Техническим каналом утечки информа-

ции (ТКУИ) называется совокупность источ-
ник информации (передатчик – объект раз-
ведки), линия связи (протяженная физическая 
среда), по которой распространяется инфор-
мационный сигнал (собственно, канал пере-
дачи), а также средство приёма (пере-хвата) 
информации [1, 2]. Понятие «ТКУИ» оказыва-
ется неразрывно связанным с понятием «фак-
тор, воздействующий на информацию» – «яв-
ление, действие или процесс, результатом ко-
торых являются утечка, искажение, уничтоже-
ние защищаемой информации, блокирование 
доступа к ней» [3]. Перечень объективных и 
субъективных факторов (внутренних и внеш-
них), воздействующих на защищаемую ин-
формацию, обрабатываемую средствами вы-
числительной техники, которые непосред-
ственно формируют ТКУИ выделен в [4].

Однако оказывается, что также существу-
ют ТКУИ, наличие которых обусловлено фак-
торами, не предусмотренных в действующих 
нормативно-правовых документах в области 
технической защиты информации (напри-
мер, акустические эманации, возникающие 
при отображении визуальной информации 
на экране, параметры которых определяются 
законом формирования изображения [5] и 
др.), которые для краткости будем называть 
далее «скрытыми техническими каналами 
утечки информации» (СТКУИ). (При этом мы 
сознательно не даем в данной статье точного 
определения понятия СТКУИ, так как для это 
потребуется провести детальный анализ дей-
ствующей отечественной и зарубежной нор-
мативно-правой базы в области технической 
защиты информации, который является пред-
метом отдельной статьи). 

В статье проводится обзор открытых пу-
бликаций, в которых обсуждаются результа-
ты исследований скрытых технических кана-
лов утечки информации, обрабатываемой 
средствами вычислительной техники.

Анализ результатов изучения СТКУИ 
физически изолированных средств 

вычислительной техники
В настоящее время зарубежными специ-

алистами в области обеспечения информаци-
онной безопасности проводятся активные 
исследования нерегламентированных ТКУИ, 
связанных с тематикой возможности извле-
чения информации и управления техниче-
скими средствами обработки информации с 
использованием скрытых технических кана-
лов. Данный вывод подтверждает результаты 
информационного поиска открытых зару-
бежных публикаций за последние 15 лет, при-
веденные ниже.

1. Цель исследования: подтверждение 
гипотезы о возможности обнаружения и из-
влечения информации, выводимой на экран 
ЖК монитора, по акустическим излучениям, 
сопровождающим процесс отображения ин-
фор-мации на экране ЖК монитора, с исполь-
зованием тест-сигнала типа «зебра» и экран-
ных клавиатур [5]. 

Результаты исследования:
– установлено, что при визуализации от-

дельных пикселей генерируются акустиче-
ские сигналы, частоты которых зависят от 
цвета отдельного пикселя (например, черно-
го или белого);

– описан механизм утечки информации, 
установлена зависимость формы и характе-
ристик (частота, амплитуда) акустического 
сигнала от формы отображаемой информа-
ции, описаны механизмы извлечения инфор-
мативной составляющей (в том числе и ис-
пользованием специально разработанного 
приложения для смартфона) на стороне злоу-
мышленника;

– определены источники акустического 
излучения в ЖК мониторе;

– доказана возможность извлечения ин-
формации о коде нажатой клавиши экранной 
клавиатуры из акустических сигналов, созда-
ваемых экраном;

information leakage in order to develop methods for assessing threats to information security 
and develop scientifically based meth-ods and means of protection against information leak-
age using these technical channels of information leakage.

The article reviews open scientific publications devoted to the research of hidden technical 
channels of information leakage, including the mechanisms of information transmission 
through hidden technical channels of information leak-age and experimental results confirm-
ing the operability of these mechanisms.

Keywords: hidden technical channel of information leakage, computer hardware, mali-
cious software. 
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– для доказательства возможности рас-
познавания символов и слов в акустическом 
сигнале, перехваченном по данному ТКУИ, 
разработано мобильное приложение, функ-
ционирующее на основе сверхточных ней-
ронных сетей.

2. Цель исследования: исследование 
возможности регистрации сигнала, представ-
ляющего собой низкочастотное магнитное 
поле, генерируемое ядрами процессоров 
компьютера, помещенного в клетку Фарадея, 
па-раметры которого определяются опера-
циями, выполняемыми ядрами про-цессоров, 
и извлечение информации из низкочастотно-
го магнитного поля о выполняемых операци-
ях [6, 7].

Результаты исследования: 
– Разработана следующая модель угроз 

защищаемой информации:
• на атакуемом компьютере, установлено 

вредоносное программное обеспечение, ко-
торое собирает информацию, представляю-
щую интерес для злоумышленника (тексто-
вые данные, ключи шифрования, маркеры 
учетных данных или пароли и т.д.);

• вредоносная программа в заданное 
время кодирует собранную информацию, 
блокирует выполнение других программ и 
нагружает центральный процессор таким об-
разом, что генерируется низкочастотное маг-
нитное поле на заданной частоте, модулиро-
ванное по амплитуде соответствующим би-
нарным сигналом, таким образом, магнитное 
поле оказывается носителем информации, 
являющейся целью нарушителя;

• на некотором удалении от компьютера 
установлен магнитометрический датчик, ре-
гистрирующий в установленное время маг-
нитное поле, создаваемое компьютером;

• декодирование сигнала, зарегистриро-
ванного с выхода магнитометрического дат-
чика.

– для реального существования предло-
женной модели угроз безопас-ности инфор-
мации авторы разработали программу 
«ODINI» для стационар-ных компьютеров, а 
также программу «MAGNETO» для смартфо-
нов, кото-рые могут управлять низкочастот-
ными магнитными полями, излучаемыми за-
раженным вычислительными средствами за 
счет изменения нагрузку на ядра процессо-
ров, при этом, не требуя специальных приви-
легий (например, root);

– получено экспериментальное под-
тверждение работоспособности ис-

следованного ТКУИ: в заданные моменты 
времени были зарегистрированы сигналы с 
выхода магнитнометрического датчика, уда-
ленного на расстояние до 50 см от ноутбуков, 
до 100 см от настольных ПК и до 150 см от сер-
вера, содержащие закодированную инфор-
мацию, интересующую нарушителя;

– доказано, что клетка Фарадея в данном 
случае оказалась абсолютно неэффективной.

3. Цель исследования: подтверждение 
гипотезы о том, что оптическое излучение 
светодиодных индикаторов состояния, уста-
навливаемых на различных устройствах вы-
числительной техники, которое может быть 
зарегистрировано с помощью видеокамер, 
смартфонов и смартчасов, является ТКУИ 
операциях, выполняемых данным вычисли-
тельным устройством (например, светодиод-
ная панель клавиатуры) и подтверждение ги-
потезы о возможности реализации вредонос-
ного ПО, обеспечивающего передачу по-
хищаемой информации с помощью ампли-
тудной и частотной модуляции оптического 
излучения [8].

Результаты исследования: 
– экспериментально обнаружена связь 

между характеристиками мгновенной ярко-
сти мерцания светодиодов и нажимаемой в 
данный момент клавишей, цифровой код ко-
торой представляет собой некоторую после-
довательность нулей и единиц;

– дано объяснение обнаруженному эф-
фекту, который обусловлен тем, что в процес-
се передачи той или иной двоичной последо-
вательности в процессор вычислительного 
устройства из-за изменения нагрузки про-
цессора и, соответственно, потребляемой им 
электрической мощности, что приводит к 
возникновению амплитудной и частотной 
модуляции оптического излучения светодио-
дов индикаторной панели с характерным пе-
риодом несколько микросекунд, что делает 
их незаметным для человеческого глаза;

– экспериментально подтверждена воз-
можность регистрации оптического излуче-
ния светодиодов клавиатуры светочувстви-
тельными датчиками, удаленными от источ-
ника излучения на расстояние до 50 метров, в 
том числе камерами смартфонов и смарт-
часов, оснащенных соответствующими свето-
фильтрами, даже при незначительном осве-
щении;

– продемонстрирована возможность уве-
личения периода амплитудной и частотной 
модуляции оптического излучения светодио-
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дов индикаторных панелей вычислительных 
устройств помощью специально разработан-
ного программного обеспечения;

– предложен алгоритм анализа параме-
тров амплитудной и частотно-модулирован-
ной составляющих оптического излучения 
светодиодов индикаторных панелей вычис-
лительных устройств, обеспечивающий иден-
тификацию кода нажатой на клавиатуре кла-
виши.

4. Цель исследования: исследование 
возможности утечки информации из высоко-
защищенных и/или изолированных компью-
терных сетей по оптическому каналу, созда-
ваемому светодиодами, используемыми в се-
тевом оборудования (коммутаторами ло-
кальной сети, маршрутизаторами и т.д.) [9].

Результаты исследования: 
– предложена следующая модель угроз 

безопасности информации:
• в изолированную компьютерную сеть 

внедрен вредоносный код, функционирую-
щий в коммутаторе или маршрутизаторе ло-
кальной сети, который получил полный кон-
троль и управление над индикаторами состо-
яния сети;

• вредоносный программный код имеет 
доступ к информации, передаваемой в защи-
щенной компьютерной сети;

• вредоносный программный код кодиру-
ет информацию, передаваемую в защищен-
ной компьютерной сети, и использует для ее 
для модуляции соответствующими кодами 
оптического излучения индикаторов состоя-
ния сети;

• модулированное оптическое излучение 
индикаторов состояния сети регистрируется 
оптическим датчиком выбранного типа и за-
тем декодируется.

– представлены схемы модуляции и коди-
рования данных, а также разработанный про-
токол передачи данных;

– проведен анализ двух типов атак:
• на уровне микропрограммного обеспе-

чения, в которых вредоносное программное 
обеспечение устанавливается на микропро-
граммном уровне сетевого коммутатора или 
маршрутизатора;

• вредоносный программный код имеет 
доступ к информации, передаваемой в защи-
щенной компьютерной сети;

• атаки на уровне программного обеспе-
чения, в которых вредоносный код управляет 
светодиодами с зараженного компьютера че-
рез стандартные каналы удаленного управ-

ления (например, SSH и telnet) или используя 
определенных уязвимостей компьютерной 
сети, при этом не требуется наличие вредо-
носной прошивки у маршрутизатора.

5. Цель исследования: подтверждение ги-
потезы о возможности несанкционированно-
го доступа к информации об операциях, вы-
полняемых накопителями на жестких магнит-
ных дисках (НЖМД) на основе регистрации 
оптического излучения светодиодных инди-
каторов состояния НЖМД [10].

Результаты исследования: 
– результаты исследования аналогичны 

результатам, полученным в [8] (см. п.3).
6. Цель исследования: исследование 

возможности несанкционированного досту-
па к цифровой информации в процессе ее 
чтения с накопителей на жестких магнитных 
дисках записи и, соответственно, записи на 
основе анализа возникающих при этом аку-
стических излучений (акустических эмана-
ций) [11, 12].

Результаты исследования: 
– проведен анализ реальных акустиче-

ских сигналов, зарегистрированных в раз-
личных режимах работы НЖМД, и выявлена 
связь между их количественными характери-
стиками и выполняемыми операциями;

– для использования в научных целях 
разработана вредоносная программа «Disk 
Filtration», устанавливаемая на скомпромети-
рованном компьютере, которая обеспечива-
ет генерацию акустического излучения на 
выбранных звуковых частотах путем управ-
ления движением рычага привода жесткого 
диска;

– предложен возможный механизм утеч-
ки информации, в соответствие с которым 
перехватываемая цифровая информация ис-
пользуется для преобразования несущего 
акустического сигнала в амплитудно-манипу-
лированный сигнал, регистрируемый бли-
жайшим приемником (например, смартфо-
ном, умными часами, ноутбуком и т. д.);

– предложена модель угроз безопасно-
сти информации, соответствие с которой:

• вредоносная программа, установленная 
на компьютере, собирает данные для извле-
чения (например, пароли или ключи шифро-
вания), а затем передает их с помощью аку-
стических сигналов, излучаемых жестким 
диском;

• для амплитудной модуляции акустиче-
ского излучения жесткого диска вредоносная 
программа преднамеренно выполняет опе-
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рации поиска информации на диске, которые 
заставляют рычаг привода жесткого диска со-
вершать механические движения, за счет ко-
торых обеспечивается амплитудная акусти-
ческого излучения;

• ближайший приемник принимает и де-
кодирует акустический сигнал, и предостав-
ляет доступ злоумышленнику к извлеченной 
информации.

7. Цель исследования: исследование 
возможности утечки аудиоинформации за 
счет принудительного переключения дина-
миков мультимедийного компьютера в ре-
жим микрофона [13].

Результаты исследования: 
– разработан метод перехвата аудиоин-

формации, основанный на принудительном 
переключении динамиков мультимедийного 
компьютера в режим микрофона с помощью 
вредоносного ПО, использующего соответ-
ствующую функцию аудиочипа, и регистра-
цию генерируемого звукового сигнала с по-
мощью аудиосистемы удаленного компьюте-
ра;

– подтверждена работоспособность 
предложенного метода несанкционирован-
ного доступа к аудиоинформации, в том чис-
ле приведены экспериментальные результа-
ты, подтверждающие возможность перехвата 
в ультразвуковом диапазоне звуковых сигна-
лов, в том числе продемонстрирована воз-
можность перехвата аудиоинформации по 
исследуемому ТКУИ, компьютером, удален-
ным от атакуемого компьютера на расстоя-
ние до 9 м;

– установлено, что максимальная чув-
ствительность динамиков и наушников, ис-
пользуемые пользователями мультимедий-
ных компьютеров, находится в ближнем уль-
тразвуковом диапазоне звуковых волн (от 18 
кГц до 24 кГц);

– подтверждена возможность прямой 
передачи на расстояниях до 3 м скрытой свя-
зи между наушниками атакуемого компьюте-
ра и компьютером атакующего и передачи по 
данному ТКУИ аудиоинформации в ультра-
звуковом диапазоне.

8. Цель исследования: исследование воз-
можности использования инфракрасного из-
лучения для установления скрытой двусто-
ронней связи между внутренней сетью орга-
низации и удаленным компьютеров злоу-
мыш-ленника для реализации утечки данных 
из компьютерной сети передачи и проникно-
вение в компьютерную сеть [14].

Результаты исследования: 
– экспериментально подтверждена воз-

можность реализации следующего сценария 
атаки, целью которой является несанкциони-
рованный доступ к информации в атакуемом 
компьютере:

• на атакуемом компьютере размещен 
вредоносный программный код, имеющий 
доступ к камерам видеонаблюдения, осна-
щенных инфракрас-ными светодиодами (IR 
LED), а также доступ к информации, представ-
ляющей интерес для нарушителя (конфиден-
циальные данные, ПИН-коды, пароли и клю-
чи шифрования), которая далее преобразует-
ся в двоичные коды;

• далее полученные двоичные коды ис-
пользуются вредоносносным ПО для модуля-
ции оптического излучения инфракрасного 
диода API-видеокамеры;

• регистрация излучения инфракрасного 
диода API-видеокамеры, с помощью ИК-
видеокамеры, используемой атакующей сто-
роной, и декодирование двоичных кодов в 
смысловой вид;

– экспериментальна подтверждена воз-
можность реализации следующего сценария 
атаки, целью которой является перехват 
управления атакуемым компьютером:

• на атакуемом компьютере размещен 
вредоносный программный код, имеющий 
доступ к камерам видеонаблюдения, осна-
щенных инфракрасными светодиодами (IR 
LED);

• атакующий компьютер, используя ин-
фракрасные светодиоды, излучает модулиро-
ванное кодами команд управления атакуемо-
го компьютера;

• вредоносное ПО через ИК-видеокамеру 
атакуемого компьютера извлекает их выход-
ного видеопотока соответствующий инфор-
мационный сигнала, далее декодирует ин-
формационный сигнал и выполняет получен-
ную команду;

– установлено, что утечка информации по 
исследованному ТКУИ возможна между уда-
ленными друг от друга компьютерами на рас-
стояниях от 10 до 100 м, при этом скорость 
передачи данных достигает 20 бит/сек, ско-
рость приема данных – 100 бит/сек;

– продемонстрировано, что описанные 
способы атаки, названные авторами техноло-
гией «aIR-Jumper», при соответствующей мо-
дификации, может быть использована для не-
санкционированного доступа к «умными» 
дверными звонками и другими устройствам 
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Интернета-вещей, которые укомплектованы 
инфракрасными LED.

9. Цель исследования: исследование 
возможности использования силовых кабе-
лей (кабелей электропитания) для извлече-
ния данных [15].

Результаты исследования: 
– экспериментально подтверждена воз-

можность реализации следующего сценария 
атаки, целью которой является несанкциони-
рованный доступ к информации в атакуемом 
компьютере с помощью вредоносного ПО 
«PowerHammer», реализующего следующую 
модель утечки информации:

• целевой компьютер заражается вредо-
носной программой, которая регулирует 
уровень загрузки ресурсов процессоров, вы-
бирая из них ядра, не занятые в данный мо-
мент пользовательскими операциями, и за-
гружая их собственными задачами;

• в результате изменения загрузки про-
цессоров соответствующим образом изменя-
ется потребление энергии компьютером, при 
этом, организовав соответствующим образом 
изменения потребления электроэнергии, 
можно реализовать кодирование и передачу 
информации с атакуемого компьютера;

– при практической реализации описан-
ной атаки предложено и измерять вариации 
мощности электрических сигналов, переда-
ваемых в силовых сетях, используя для этого 
трансформатор тока, который имеется в сво-
бодной продаже.

10. Цель исследования: исследование 
возможности скрытой передачи информации 
из физически изолированных средств вычис-
лительной техники на частотах стандарта 
GSM [16].

Результаты исследования: 
– описана вредоносная программа 

«GSMem», которая может извлекать и переда-
вать данные через воздушный зазор на ча-
стотах стандарта GSM. Для реализации алго-
ритма модуляции B-ASK использовался на-
бор команд Streaming SIMD Extension (SSE), 
имеющийся в процессорах Intel и AMD, в ка-
честве передатчика использовался процес-
сов ПЭВМ и шина памя-ти;

– продемонстрировано, что вредоносное 
программное обеспечение на зараженном 
целевом компьютере модулирует и передает 
электромагнитные сигналы на выше упомя-
нутых частотах, используя многоканальную 
архитектуру памяти для усиления передачи;

– показано, что передаваемые сигналы 

могут быть приняты и демодулированы рут-
китом, помещенным в базовую прошивку со-
седнего сотового телефона;

– реализация прототипа Gamemaker, со-
стоящего из передатчика и приемника, оцен-
ка его производительности и ограничений 
при использовании;

– демонстрация эффективности и осуще-
ствимости СТКУИ: эффективная дальности 
передачи с использованием стандартного 
мобильного телефона составляет 1 – 5,5 ме-
тра;

– установлено, что при использовании 
специального, но доступного для приобрете-
ния аппаратного приемника эффективная 
дальность канала связи ТКУИ достигает бо-
лее 30 метров.

11. Цель исследования: проверка гипо-
тезы о возможности использования акусти-
ческих сигналов, возникающих при нажатии 
на клавиши клавиатуры средств вычисли-
тельной техники (в том числе, ноутбуков, 
мобиль-ных телефонов и банкоматов и т.д.) в 
качестве ТКУИ, по которому нарушитель мо-
жет получить информацию о том, какие кла-
виши и в какой последовательности были на-
жаты пользователем [17]. 

Результаты исследования:
– продемонстрировано, что исследован-

ная атака может быть эффективной, если на-
рушителю удается установить соответствие 
между кодом нажатой клавиши и спектром 
перехваченного акустического сигнала, ис-
пользуя для этого, например, соответствую-
щим образом обученную нейронную сеть;

– построена модель акустического сигна-
ла утечки информации, основанная на пред-
положении о том, что амплитуды генерируе-
мых акустических колебаний при нажатии на 
различные клавиши различны и проведены 
экспериментальные исследования, результа-
ты которых подтвердили адекватность пред-
ложенной модели;

– продемонстрировано, что нейронная 
сеть, обученная на клавиатурном почерке 
конкретного пользователя, может решать за-
дачи распознавания и классификации акусти-
ческих сигналов, возникающих при нажатии 
на клавиши данной клавиатуры другим поль-
зователем;

– установлено, что влияние стиля набора 
текста на клавиатуре (клавиатурного почер-
ка) на качество классификации акустических 
сигналов, генерируемых при нажатии на кла-
виши, не значительно.
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12. Цель исследования: эксперимен-
тальная проверка возможности реализации 
атаки, которая позволяет восстановить выво-
димый на печать текст на основе записи зву-
ка, который издает матричный принтер в 
процессе печати текста, с помощью акустиче-
ского микрофона, установленного на рас-
стоянии 10 см от принтера [18].

Результаты исследования: 
– доказано, что при отсутствии априор-

ных знаний о тексте, выводимом на печать, 
было правильно распознано около 72% напе-
чатанных слов;

– доказано, что при наличии априорных 
сведений о тексте, выводимом на печать, 
было правильно распознано около 95 % на-
печатанных слов.

13. Цель исследования: исследование 
излучения в побочном электромагнитном ка-
нале устройства цифровой подписи ECDSA, 
использующего стандартную криптографиче-
скую библиотеку ОС Android [19].

Результаты исследования: 
– доказано, что при использовании эл-

липтических кривых над простыми полями 
удается достаточно эффективно восстанавли-
вать секретный ключ на смартфонах, функци-
онирующих по управлением ОС Android, ис-
пользуя боковой (побочный) канал;

– впервые продемонстрирована возмож-
ность различения операций удвоения и сло-
жения, выполняемых при использовании 
кривых Коблица. реализуемых в многоядер-
ном процессоре с тактовой частотой более 
гига-герца.

14. Цель исследования: исследование 
возможности распознавания и восстановле-
ния вводимых с клавиатуры символов по аку-
стическим сигналам, генерируемым при на-
жатии и возвращения клавиш в исходное по-
ложение [20].

Результаты исследования: 
– выявлена связь между характеристика-

ми акустического сигналом, генерируемого в 
процессе ввода текстовой информации с кла-
виатуры, и процессом ввода текста с клавиа-
туры, в том числе установлено, что характе-
ристики акустических сигналов клавиатуры 
зависят от координат мест расположения 
клавиш, физическим расположением на кла-
виатуре;

– продемонстрирована возможность 
улучшения качества распознавания вводи-
мой текстовой информации на основе иден-
тификации не нажимаемых клавиш, но наби-

раемых слов, что позволяет использовать 
дополнитель-но к свойствам акустического 
сигнала статистическую информацию о свой-
ства языка;

– предложна модель атаки, основанная 
на использовании акустических сигналов, ге-
нерируемых в процессе ввода текстовой ин-
формации;

– предложен алгоритм анализа акустиче-
ского сигнала утечки, основанный на со-
вместном использовании методов ЦОС мето-
дов анализа данных;

– продемонстрирована возможность ре-
конструкции отдельных слов, состоящих из 
7-13 символов;

– обнаружено, что точность идентифика-
ции слов, состоящих более из 10 букв и более, 
составляет 90%.

– доказано, что факторами, определяю-
щими успешность данного типа атаки, явля-
ются длина слова и количество одинаковых 
символов в слове.

15. Цель исследования: проверка гипо-
тезы о возможности приема акустических 
сигналов, генерируемых при нажатии на кла-
виши клавиатуры, с помощью программного 
обеспечения VoIP и распознавания вводимых 
символов по их известным акустическим об-
разам в условиях, когда у атакующего отсут-
ствует какая-либо дополнительная информа-
ция об источнике акустического сигнала [21].

Результаты исследования: 
– предложена модель угроз безопасно-

сти информации, соответствие с которой во 
время VoIP телефонного разговора между на-
рушителем жертвой, последний набирает на 
клавиатуре атакуемого устройства какой-ли-
бо текст (например, например, текст сообще-
ния электронной почты или пароль), что со-
провождается акустическими эманациями 
клавиатуры, автоматически регистрируемые 
микрофоном телефона жертвы и передающи-
еся на телефон атакующего по VoIP;

– обоснованы условия реализации изуча-
емой угрозы безопасности информации:

• наличие у злоумышленника информа-
ции о модели используемой клавиатуры и 
клавиатурном почерке жертвы;

• наличие у злоумышленника инструмен-
тов анализа акустических сигналов, в кото-
рых реализованы соответствующие методы, 
не требующие априорной информации об ис-
точнике акустического сигнала.

– продемонстрировано, что вероятность 
утечки информации по исследуемому ТКУИ 
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возрастает при увеличении числа символов 
набираемого жертвой текста.

16. Цель исследования: подтверждение 
гипотезы о возможности перехвата акустиче-
ских сигналов, генерируемых клавиатурой 
компьютера во время использования про-
граммного обеспечения GnuPG, реализующе-
го дешифровку текстов, зашифрованных с по-
мощью алгоритма RSA, и извлече-ния из них 
значений 4096-битных ключей [22].

Результаты исследования: 
– экспериментально подтверждена воз-

можность перехвата исследуемых акустиче-
ских сигналов с помощью обычного мобиль-
ного телефона, расположенного в непосред-
ственной близости к целевому компьютеру, 
или более чувствительного микрофона, рас-
положенного на расстоянии до 10 метров от 
целевого компьютера;

– продемонстрирована возможность 
определения полных значений 4096-битных 
секретных ключей RSA основе анализа пере-
хваченных мобильным телефоном акустиче-
ских сигналов, генерируемых клавиатурой 
компью-тера во время использования про-
граммного обеспечения в течение одного 
часа.

17. Цель исследования: доказательство 
возможности идентификации нажимаемых 
клавиш клавиатуры на основе анализа, гене-
рируемых при этом акустических сигналов, 
излучениям клавиатуры, зарегистрирован-
ным с помощью микрофона мобильного те-
лефона [23].

Результаты исследования: 
– предложен метод идентификации на-

жимаемых клавиш клавиатуры, основанный 
на анализе временных задержек акустиче-
ских сигналов, гарнируемых при последова-
тельном нажатии на клавиши, а также анали-
зе харак-теристик акустических сигналов с 
целью идентификации нескольких нажатий 
одной и той же клавиши, который не требует 
использования маркированных обучающих 
данных, а также лингвистического контекста;

– получены оценки качества идентифика-
ции нажатых клавиш на клавиатурах трех ти-
пов смартфонов, свидетельствующие о том, 
что точность разработанного авторами мето-
да анализа перехваченных акустических сиг-
налов составила 94%.

18. Цель исследования: исследование 
возможности извлечения информации из ис-
точников оптического сигнала, установлен-
ных компьютерах и стандартном сетевом 

оборудовании (сетевых картах, маршрутиза-
торах и т.д.), о реализуемых на них операциях 
(например, записи и чтения файлов и т.д.) [24].

Результаты исследования: 
– экспериментально подтверждена воз-

можность извлечения информации об опера-
циях, выполняемых компьютером из оптиче-
ских излучений интерфейсов WAN, располо-
женных на задней панели корпоративных 
маршрутизаторов, находящихся в сетевых 
стойках.

19. Цель исследования: исследование 
возможности восстановления данных на ос-
нове анализа оптического излучения свето-
диодных индикаторов, встроенных в техни-
ческие средства обработки, хранения и пере-
дачи информации [25].

Результаты исследования: 
– реализован программный компонент с 

использованием библиотеки OpenCV 3.0 
(Itseez, 2015), который обеспечивает реги-
страцию оптического излучения светодиод-
ных индикаторов, встроенных в технические 
средства обработки информации, идентифи-
кацию источников оптического излучения, а 
также анализ вариаций яркости оптических 
источников;

– экспериментально подтверждена воз-
можность кодирования похищаемой инфор-
мации и ее передачи по оптическому каналу, 
а также декодирования оптического излуче-
ния светодиодных индикаторов и сохране-
нии далее извлеченной информации на веб-
сервер через мобильное соединение смарт-
фона или компьютерную сеть;

– разработан алгоритм обнаружения и 
определения местоположения светодиодов, 
который основан на поиске различий между 
двумя последовательными кадрами.

20. Цель исследования: теоретическое 
исследование проблемы извлечения инфор-
мации при использовании программно-
управляемых скрытых каналами утечки ин-
формации [26].

Результаты исследования: 
– разработана концептуальная модель 

перехвата информации по программно-
управляемым техническим каналам, а также 
манипулирования информационными ресур-
сами специальным программным обеспече-
нием.

21. Цель исследования: исследование 
возможности использования для несанкцио-
нированного доступа к аудиоинформации за 
счет использования ультразвуковых моде-
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мов, установленных на мобильных устрой-
ствах связи [27].

Результаты исследования: 
– продемонстрирована возможность ре-

ализации ТКУИ за счет использования ультра-
звукового модема мобильного устройства 
связи (Android), которое осуществляет прину-
дительную регистрацию и передачу перехва-
ченных акустических сигналов на мобильное 
устройство нарушителя;

– обосновано, что на расстоянии до 100 
метров от источника излучения вероятность 
перехвата информации составляет 0,9–1.

22. Цель исследования: исследование 
возможности утечки звуковой информации 
при несанкционированном доступе к звуко-
вой карте компьютера, находящегося в ком-
пьютерной сети [28].

Результаты исследования: 
– продемонстрирована возможность пе-

рехвата аудиоинформации с помощью штат-
ных средств звукозаписи и звуковоспроизве-
дения персонального компьютера типа ноут-
бук (возможность перехвата аудиоинформа-
ции с помощью звуковой карты стационарно-
го компьютера подтверждена в [29]).

23. Цель исследования: проверка гипо-
тезы о возможности использования теплово-
го излучения систем отопления, вентиляции 
и кондиционирования, подключенных к сети 
Интернет, для получения управления над 
изолированной корпоративной компьютер-
ной сетью [30].

Результаты исследования: 
– экспериментально подтверждена воз-

можность реализации следующего сценария 
атаки, целью которой является несанкциони-
рованный доступ к информации в атакуемом 
компьютере:

• имеется изолированная корпоративная 
компьютерная сеть, зараженная вредонос-
ным ПО;

• вредоносное ПО получило права управ-
ления хостами корпоративной компьютер-
ной сети, а также права доступа к установлен-
ным в каждом компьютере тепловых датчи-
ках, предназначенных для измерения темпе-
ратуры центрального процессора и передачи 
ее значений в BIOS;

• вредоносное ПО перехватило управле-
ние датчиками температуры и перевело их в 
режим измерения температуры окружающе-
го воздуха;

• параллельно корпоративной компью-
терной сети организации, охватывающей зда-

ние, в здании имеется система отопления, 
вентиляции и кондиционирования (HVAC), 
чей центр управления имеет выход в Интер-
нет;

• злоумышленники реализовали успеш-
ную атаку и получили доступ к управлению 
системой HVAC;

• используя доступ к управлению систе-
мой HVAC, злоумышленник реализует изме-
нение температуры воздуха в выбранном по-
мещении в соответствие с кодами команды, 
передаваемой вредоносному ПО по теплово-
му каналу;

• вредоносное ПО получает сигнал с вы-
хода теплового датчика, находящегося под 
его управлением, и далее, декодировав полу-
ченное сообщение, получает переданную 
злоумышленником команду.

– для подтверждения работоспособности 
обсуждаемого сценария атаки создано вредо-
носное программное обеспечение «HVACKer», 
предназначенное в том числе, для перехвата 
управления тепловыми датчиками, установ-
ленных в средствах вычислительной техники 
и их переключения в режим измерения тем-
пературы окружающей среды и разработан 
соответствующий line-encoding протокол, ко-
торый позволяет передавать команды по-
средством изменения температуры;

– получены оценки скорости передачи 
данных по тепловому каналу, составляющие 

40 бит/сек, что оказывается вполне доста-
точно для управления внедренным кодом;

– установлено, что ПО «HVACKer» можно 
использовать только для передачи команд в 
зараженную компьютерную сеть, но не для 
извлечения для извлечения из нее информа-
ции, так как точность тепловых датчиков, ис-
пользуемых в HVAC-устройствах, оказывает-
ся недостаточной для декодирования инфор-
мации, передаваемой по тепловому каналу 
из компьютерной сети нарушителю.

24. Цель исследования: исследование 
возможности восстановления текста, набира-
емого на клавиатуре, основанного анализе на 
видеозаписи процесса набора текста пользо-
вателем. Разработка методов для отслежива-
ния движения рук пользователей, рекон-
струкции предложений и исправления оши-
бок, т.е. автоматическое восстановление тек-
ста, набранного пользователем, начинающе-
еся с видеозаписи сеанса набора текста [31].

Результаты исследования: 
– разработан программный инструмент, 

обеспечивающий автоматическое отслежи-
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вание на видеозаписях процесса набора тек-
ста движений рук пользователей и восста-
новление набираемого текста, («ClearShot»), и 
прове-дено его тестирование в условиях 
близких к реальным;

– экспериментально подтверждена воз-
можность реконструкции значительную 
часть набранного текста с помощью 
(«ClearShot»);

– разработан алгоритм анализа результа-
тов функционирования инструмента в типич-
ной офисной среде, состоящий из двух эта-
пов:

• 1 этап – анализ видеоинформации, запи-
санной камерой с использованием методов 
компьютерного зрения (для каждого кадра 
видео компьютерный анализ зрения вычис-
ляет набор клавиш, которые, вероятно, были 
нажаты, набор клавиш, которые, безусловно, 
не были нажаты, и положение пробелов);

• 2 этап – анализ и корректировка введен-
ного текста с помощью языковых и контек-
стно-зависимых методов.

– в качестве доказательства работоспособ-
ности исследуемого метода представлен ре-
конструированный текст, где каждое его слово 
представлено списком возможных слов-
кандидатов, ранжированных по вероятности.

25. Цель исследования: получение 
оценки пропускной способности скрытых те-
пловых каналов утечки информации [32].

Результаты исследования: 
– предложен эмпирический метод оцени-

вания реальных (и ранее неизвестных) мощ-
ностей тепловых СТКУИ;

– обнаружено (на примерах сценариев с 
различными промежуточны-ми хостами и 
различными уровнями температурной ин-
дукции и шума), что скорость передачи ин-
формации в исследуемом канале может до-
стигать 20,5 бит/час;

– установлено, что пропускная способ-
ность канала уменьшается почти вдвое (до 
10,3 бит/час) при повышении уровня шума 
или более эффективном охлаждении на про-
межуточном хосте компьютерной сети.

26. Цель исследования: исследование 
возможности использования бытовых робо-
тов-пылесосов в качестве средств акустиче-
ской речевой разведки за счет перепрофили-
рования встроенных лазерных датчиков (ли-
даров) в систему дистанционного зондирова-
ния бытовых предметов, выступающих в роли 
источников вибрационных сигналов [33].

Результаты исследования: 

– представлен программно-аппаратный 
механизм «LidarPhone», перепрофилирую-
щий встроенный в робот-пылесос лидар в ла-
зерный микрофон, который может восприни-
мать звуки от тонких вибраций, индуциро-
ванных на близлежащих объектах;

– модель угроз для данного вида атак схо-
жа с моделью угроз, реализуемой с использо-
ванием систем дистанционного лазерного 
зондирования поверхностей остекления 
оконных проемов, за исключением того, что 
технология LidarPhone использует для записи 
отраженных сигналов внутреннюю память 
бытового устройства.

– установлено, что время функциониро-
вания разработанной технологии составляет 
порядка 19 часов непрерывного времени;

– продемонстрировано, что в условиях 
применения методов глубокого обучения с 
использованием сверточных нейронных се-
тей разработанная технология достигает точ-
ности классификации и распознавания аку-
стических образов информативных символов 
порядка 90%, произнесенных в течение 10-20 
секунд на расстоянии порядка 20 см;

– установлено, что значительными огра-
ничивающими факторами эффективной реа-
лизации приведенной атаки являются уро-
вень акустического давления, создаваемого в 
точке перехвата, и расстояние от источника 
сигнала до приемника, как следствие, влияю-
щие на значение отношения «сигнал/шум».

27. Цель исследования: проверка гипо-
тезы о возможности использования сенсор-
ных датчиков технических средств интернет-
вещей (IoT) в качестве устройств перехвата и 
восстановления акустической речевой ин-
формации [34].

Результаты исследования: 
– представлен механизм «PitchIn», реали-

зующий перехват и восстановление акусти-
ческих сигналов с точностью порядка 79% от 
различных устройств со встроенными датчи-
ками акселерометрного, гироскопического и 
микрофонного типа, расположенным на рас-
стоянии до 1,5 метров от источника речи;

– также, как и в исследовании, приведен-
ном в п.26, установлено, что значительными 
ограничивающими факторами эффективной 
реализации приведенной атаки являются 
уровень акустического давления, создавае-
мого в точке перехвата, и расстояние от ис-
точника сигнала до приемника, как след-
ствие, влияющие на значение отношения 
«сигнал/шум».
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28. Цель исследования: исследование 
возможности использования гироскопа со-
временного смартфона в качестве средства 
перехвата акустической информации [35].

Результаты исследования: 
– представлено разработанное мобиль-

ное приложение «Gyrophone», использующее 
обработку сигналов, воздействующих на ги-
роскоп смартфона, и машинное обучение для 
идентификации информации говорящего и 
для анализа речи;

– показано, что гироскопы достаточно 
чувствительны для измерения акустических 
колебаний. Это приводит к возможности вос-
становления речи по показаниям гироскопа, 
а именно к использованию гироскопа в каче-
стве микрофона;

– показано, что частота дискретизации 
гироскопа достигает 200 Гц, что охватывает 
часть слышимого диапазона. Это повышает 
вероятность подслушивания речи в непо-
средственной близости от телефона без до-
ступа к реальному микрофону;

– установлено, что, поскольку частота 
дискретизации гироскопа ограничена, невоз-
можно полностью восстановить перехвачен-
ную речь по измерениям одного гироскопа. 
Поэтому в случае использования гироскопа в 
качестве скрытого устройства перехвата ин-
формации необходимо прибегать к автомати-
ческому распознаванию речи путем машин-
ного обучения;

– показано, что в случае ограничения не-
большим словарным запасом, состоящим ис-
ключительно из цифровых произношений 
("один”, ”два”, "три",...) возможно достижение 
успеха распознавания речи порядка 65%;

– показано, что при комбинации сигналов 
от двух или более смартфонов возможно уве-
личение эффективной частоты дискретиза-
ции акустического сигнала, при этом злоу-
мышленник достигает более высокой скоро-
сти распознавания речи и более высокого 
процента (77%) успешного распозна-вания 
речевого контента.

29. Цель исследования: исследование 
возможности использования виброгенерато-
ра мобильного телефона в качестве микро-
фона [36].

Результаты исследования: 
– представлено программное средство 

«VibraPhone», реализованное посредством 
преобразования механических колебаний, 
возникающих при воздействии акустическо-
го сигнала на виброгенератор (вибромотор) 

смартфона, и позволяющее использовать ме-
тоды машинного обучения для распознава-
ния информативных символов;

– установлено, что средняя точность рас-
познавания речи составляет порядка 88% 
при условии расположения источника аку-
стического сигнала на расстоянии 2 метров 
от смартфона и воспроизведении акустиче-
ской информации при интегральном звуко-
вом давлении 80 дБ;

– установлено, что при снижении уровня 
звукового давления с 80 до 60 дБ процент 
распознанной речи падает до 60%.

30. Цель исследования: исследование 
возможности извлечения акустической ин-
формации из параметров радиосигнала, из-
меняющихся за счет вибраций акустических 
излучателей (колонки, громкоговорители и 
т.д.), которые механически воздействуют на 
радиосигнал или на расположенные в непо-
средственной близости радиопередатчики 
[37].

Результаты исследования: 
– установлено, что модель угроз, пред-

ставленная в данном виде атак, концептуаль-
но схожа с механизмом, лежащем в основе 
лазерного радара (LADAR), который обычно 
используется для проверки устойчивости 
строительных конструкций;

– смоделирована процедура возмущения 
радиоволн звуковыми колебаниями: в каче-
стве модели процесс воздействия механиче-
ских колебаний на электромагнитные коле-
бания рассмотрен как процедура низкоско-
ростной амплитудно-фазовой модуляции;

– с помощью разработанной модели 
спроектирован демодулятор в частотной об-
ласти, изолирующий несущественные компо-
ненты радиосигнала и позволяющий экстра-
полировать звуковые сигналы, проецировать 
их во временную область, которая в конеч-
ном итоге становится воспринимаемой злоу-
мышленником;

– установлено, что в случае приема ради-
осигнала на фоне шумов при пиковом отно-
шении «сигнал/шум» превышающем 15 дБ, 
тестеры обычно могут распознавать контент 
с точностью, близкой к 100%. Данное условие 
достигается при наблюдении радиосигнала 
на расстоянии от 2 до 4 метров от его источ-
ника (при этом источник радиосигнала – ра-
диопередатчик – расположен на расстоянии 
до 1 метра от вибрирующего технического 
средства звуковоспроизведения);

– показано, что нижний СВЧ-диапазон (в 
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экспериментах использовали Wi-Fi – передат-
чики) обеспечивает более высокое значение 
пикового отношения «сигнал/шум» в задаче 
восстановления звука, колеблющееся в диа-
пазоне от 7 до 9 дБ в экспериментах со звуко-
изолирующей стеной или звуконепроницае-
мым окном между передатчиком и приемни-
ком;

– установлено, что большие габариты 
устройства звуковоспроизведения обеспечи-
вает более высокое значение пикового отно-
шения «сигнал/шум» ввиду большего коэф-
фициента вибрации.

Заключение
Проведенный анализ открытых публика-

ций, посвященных анализу результатов ис-
следования СТКУИ, позволяет сделать следу-
ющие выводы.

1. Для создания СКТУИ и получения до-
ступа к информации обрабатываемой сред-
ствами вычислительной техники, нарушитель 
может использовать тепловые, акустические 
и электромагнитные поля, а также внедрен-
ное в процессе эксплуатации или предуста-
новленное специальное программное обе-
спечение на объекте вычислительной техни-
ки, которое не распознается программно-ап-

паратными средствами как вредоносное ПО, 
используя для этого, например, методы соци-
альной инженерии, методы программного 
скрытия кода и иные известные методы.

2. Необходимо отметить высокую актив-
ность зарубежных ученых в исследованиях 
СТКУИ, в которых для получения доступа к 
информации, обрабатываемой средствами 
вычислительной техники, используются фи-
зические поля различной природы. 

3. Принимая во внимании непрерывное 
совершенствование методов и средств защи-
ты информации, средств вычислительной 
техники от утечки по «классическим» ТКУИ, 
требуется проведение целенаправленных от-
ечественных исследований СКТУИ с целью 
выявления новых механизмов утечки инфор-
мации по данным каналам, разработки моде-
лей атак, адекватных методов и средств про-
тиводействия утечкам информации по 
СТКУИ, а также разработки соответствующей 
нормативно-правовой и методической базы 
по противодействию данным СТКУИ и прове-
дения независимой проверки ре-зультатов 
зарубежных ученых с целью выявления воз-
можных фактов использования открытых на-
учных журналов с целью дезинформации.
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