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DISPLAYPORT

Целью исследования, приведённого в статье, является повышения эффективно-
сти проведения специальных исследований интерфейса DisplayPort на основе изучения 
характеристик для разработки тестовых программ. Для этого исследована возмож-
ность перехвата побочных электромагнитных излучений данного интерфейса, про-
веден поиск информативных сигналов от интерфейса и исследовано их затухание на 
различных расстояниях. Параметры информативного сигнала от интерфейса 
DisplayPort проанализированы на осциллографе в автоматическом режиме. Обосно-
вана актуальность разработки специальных программ.
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JUSTIFICATION 
OF THE RELEVANCE 

OF DEVELOPING A TEST 
PROGRAM FOR SPECIAL STUDIES 
OF THE DISPLAYPORT INTERFACE

The purpose of the research presented in the article is to improve the efficiency of conduct-
ing special studies of the DisplayPort interface based on the study of characteristics for further 
development of test programs. For this purpose, the possibility of intercepting the side electro-
magnetic radiation of this interface is investigated, the search for informative signals from the 
interface is carried out, and their attenuation at various distances is investigated. The parame-
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DisplayPort является современным интер-
фейсом для подключения мониторов и дру-
гой мультимедийной техники. Данные 
устройства могут участвовать в обработке 
информации ограниченного доступа. В связи 
с этим возможность наличия технического 
канала утечки информации (далее – ТКУИ) за 
счет побочных электромагнитных излучений, 
возникающих при прохождении сигнала че-
рез данный интерфейс, является актуальной 
проблемой [1].

Для поиска информативных сигналов 
был собран лабораторный стенд из ноутбука 
MSI GP73 LEOPARD 8RE (далее – ноутбук) и мо-
нитора DELL E2020H 19.5» (далее – монитор), 
соединенных кабелем HAMA Mini DisplayPort-
DisplayPort версией 1.2 [2].

Исследование характеристик излучений 
интерфейса DisplayPort осуществлялось с по-
мощью поверенных специальных средств из-
мерения внесенных в Государственный ре-
естр средств измерений [3]:

– анализатор спектра «Rohde & Schwarz 
FSV13» (управление осуществлялось с помо-
щью ноутбука оператора со специальным 
программным обеспечением «СПО-
Навигатор»);

– антенна магнитная активная «АМА-30»;
– антенна дипольная активная «АДА-9»;
– антенна широкополосная рупорная 

«П6-123» с малошумящим усилителем «MM 
0118. SFSF» из антенного измерительного 
комплекта «АИК 1-40Б».

Для поиска информативных сигналов из-
мерительные антенны располагались вблизи 
места подключения интерфейса к монитору, 
затем измерительные антенны отставлялись 
на 1 м от исследуемого объекта для фиксиро-
вания уровня напряженности электромаг-
нитного поля найденного информативного 
сигнала. Измерения проводились относи-
тельно 1 мкВ/м в полосе пропускания изме-
рительного приемника 1  кГц по магнитной 
составляющей в диапазоне 0,009…30 МГц ан-
тенной «АМА-30», а также в полосе пропуска-
ния измерительного приемника 10  кГц по 
электрической составляющей в диапазоне 
0,009…2000 МГц антенной «АДА-9» и диапа-
зоне 900…12000 МГц антенной «П6-123» с 

малошумящим усилителем «MM 0118. SFSF» 
[4].

Рассматриваемый режим обработки ин-
формации – вывод информации с ноутбука 
на экран монитора с разрешением 1600x900, 
частотой развертки 60 Гц.

Напряженность электромагнитного поля 
измерялась вблизи интерфейса в два этапа. На 
первом – был измерен индустриальный шум 
при выключенных ноутбуке и мониторе. На 
втором после включения ноутбука и монитора 
измерялась совокупность «сигнал  +  шум». В 
качестве тест-сигналов использовалось вклю-
чение/выключение монитора от сети [5].

Измерения по магнитной составляющей 
электромагнитного поля вблизи исследуемо-
го интерфейса антенной «АМА-30» показали 
большое количество информативных сигна-
лов, которые затухали на расстоянии 30 санти-
метров. Напряженность информативных сиг-
налов по магнитной составляющая электро-
магнитного поля в статье не рассматривалась.

Проведя измерения антенной «АДА-9» 
вблизи интерфейса, наиболее сильный на 
фоне индустриального шума информатив-
ный сигнал был обнаружен на частоте 
172,79  МГц. Измеренные на данной частоте 
уровень шума и напряженности информатив-
ного сигнала составили 26,62 дБ и 47,03 дБ со-
ответственно (см. рис. 1).

Оценивая опасность выявленного сигна-
ла, провели измерения его характеристик на 
1 метре от стенда (см. рис. 2).

В данных условиях сигнал был обнару-
жен. Измеренные уровни шума и  напряжен-
ности информативного сигнала составили 
20,37 дБ и 30,33 дБ соответственно (см. рис. 3).

Аналогичным способом на 1 метре были 
проведены измерения антенной «П6-123» с 
малошумящим усилителем «MM 0118. SFSF» в 
диапазоне 900…12000 МГц. Результаты изме-
рений представлены в табл. 1.

Условные обозначения, используемые в 
табл. 1:

EС+Ш – измеренные уровни напряженно-
сти электрической составляющей электро-
магнитного поля от исследуемого техниче-
ского средства;

EШ – измеренные уровни напряженности 

ters of the informative signal from the DisplayPort interface are analyzed in the oscilloscope 
mode. The relevance of the development of special programs is justified.

Keywords: spurious electromagnetic emissions, DisplayPort, technical channel of informa-
tion leakage, special research, informative signals, electrical signals, information protection.
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Рис. 1. Спектр информативного сигнала вблизи исследуемого интерфейса

Рис. 2. Измерение информативного сигнала на расстоянии 1 метр

Рис. 3. Спектр информативного сигнала на расстоянии 1 метр от исследуемого интерфейса
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электрической составляющей электромаг-
нитного поля при отключенном исследуемом 
техническом средстве.

Наибольший уровень напряженности 
электромагнитного поля информативных 
сигналов, измеренных антенной «П6-123» с 
малошумящим усилителем «MM 0118. SFSF», 
приведен на рис. 4 и 5.

Полученные данные свидетельствуют об 

опасности возникновения ТКУИ за счет по-
бочных электромагнитных излучений при ис-
пользовании интерфейса DisplayPort.

Для исследования амплитудных и вре-
менных параметров информативного сигна-
ла от интерфейса DisplayPort использовался 
цифровой осциллограф «АСК-2203». Измере-

ния проводились во время передачи данных 
по исследуемому интерфейсу, напрямую под-
ключаясь к проводу (см. рис. 6).

Форма сигала полученная на осциллогра-
фе в режиме усреднения приведена на рис. 7.

В результате измерений осциллографом 
в автоматическом режиме получены следую-
щие временные характеристики информа-
тивного сигнала:

– длительность импульса 10,50 мкс;
– период импульсов 22,50 мкс.
Данная информация может быть исполь-

зована для создания специальных тестовых 
программ, так как их отсутствие затрудняет 
поиск и исследование характеристик инфор-
мативных сигналов от данного интерфейса.

Таблица 1
Результаты измерений антенной «П6-123» на 1 метре

№
п/п Частота, МГц EС+Ш, дБ (мкВ/м) EШ, дБ (мкВ/м)

1 902.030688 26.12 20.80

2 1374.520898 42.97 23.15

3 1546.333069 39.77 19.99

4 1889.969577 30.42 25.05

5 2405.426984 28.31 14.92

6 2749.056084 32.92 19.10

7 2920.863493 33.21 22.21

8 3436.308730 41.80 21.98

9 5154.481746 28.33 23.30

Рис. 4. Уровень напряженности электромагнитного поля информативного сигнала от исследуемого интерфейса на 
частоте 1374,52 МГц
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Рис. 5. Уровень напряженности электромагнитного поля информативного сигнала от исследуемого интерфейса на 
частоте 3436,31 МГц

Рис. 6. Подключение к интерфейсу DisplayPort для исследования на осциллографе

Рис. 7. Осциллограмма исследуемого интерфейса
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Таким образом, подводя результаты ис-
следования, можно утверждать о существую-
щем техническом канале утечки информации 
от исследуемого технического средства с ин-
терфейсом DisplayPort. Об опасности утечки 
информации по данному каналу можно су-
дить не только по найденному широкому ди-
апазону частот информативных сигналов, но 
и по их низкому затуханию при удалении от 
исследуемого устройства. Большинство ин-
формативных сигналов были отчетливо вид-
ны на расстоянии более одного метра.

Для повышения качества и эффективно-
сти проведения специальных исследований 
интерфейса DisplayPort, актуальной задачей 
является разработка специальных тестов ис-
пользующие данные о длительности и перио-
де импульсов. Именно благодаря специаль-
ным тест-программам будет осуществляться 
корректный поиск и измерение напряженно-
сти электромагнитного поля информативных 
сигналов.
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