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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ                 
И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ

Современные информационные техноло-
гии не только способствуют активному разви-
тию обществу, но и стимулируют рост престу-
плений, в  которых компьютер выступает 
средством их совершения. Одним из распро-
страненных вопросов, возникающих в ходе 

расследования компьютерных преступле-
ний, является установление времени созда-
ния, изменения и распространения компью-
терной информации, хранимой в виде кон-
кретных файлов. Типовой задачей компью-
терной криминалистики («Форензики») явля-
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ется восстановление последовательности 
операций, совершенных пользователем над 
файлами [1]. Для решения криминалистиче-
ской задачи исследуется служебная инфор-
мация, регистрируемая в файловой системе 
(ФС) компьютера. Достоверность и глубина 
восстановления цепочки файловых опера-
ций (ФОп) зависит от объема информации, 
извлечение и анализ которой требуют боль-
шого объема ручной работы и высокой ква-
лификации специалиста. 

Файловая система представляет собой 
структурированное хранилище каталогов и 
файлов. С точки зрения восстановления фай-
ловых операций ФС следует рассматривать 
как дискретную динамическую систему, кото-
рая характеризуется состояниями в некото-
рые моменты времени. Под воздействием 
программного обеспечения во время актив-
ных действий пользователя компьютера эти 
состояния изменяются. Таким образом, вос-
становление последовательности ФОп явля-
ется задачей системного анализа и сводится к 
определению траектории движения между 
начальным и конечным состояниями системы.

Состояниями системы называют совокуп-
ность значений некоторых ее характеристик 
[2]. Применительно к ФС такими характери-
стиками могут выступать метаданные фай-
лов, а именно временные отметки (ВО). Обыч-
но в ФС для одного файла хранятся три обяза-
тельных ВО: создания, последнего изменения 
и  последнего доступа. В ФС NTFS, с которой 
работают наиболее распространенные опе-
рационные системы линейки Windows, для 
одного файла существуют четыре ВО: созда-
ния (С), последнего изменения (M), последне-
го доступа (A) и последней модификации ме-
таданных (X) файла. Два комплекта таких ме-
ток хранятся соответственно в атрибутах 
файловой записи $STANDARD_INFORMATION 
и $FILE_NAME [3]. При этом одноименные 
метки, хранящиеся в различных атрибутах 
файла, при выполнении ФОп меняются по-
разному и  несут информацию о действиях 
пользователя. Восстановление интересую-
щей следствие хронологии событий возмож-
но на основе тщательного исследования со-
отношений указанных 8 ВО. 

На сегодняшний день существует не-
сколько работ, посвященных изучению про-
цессов изменения ВО. В этих работах исполь-
зуется единый подход к исследованию, кото-
рый состоит в том, что закономерности в из-
менениях ВО выявляются эксперименталь-

ным путем. Авторы фиксируют и сравнивают 
значения ВО до и после совершения анализи-
руемой ФОп. Следует добавить, что подоб-
ные исследования выполняются вручную и 
требуют колоссальных временных затрат и 
высокой квалификации эксперта. Ниже при-
веден краткий обзор наиболее информатив-
ных исследований.

Т. Кнутсон в работе [4] проводил наблю-
дения только за ВО из атрибута $STANDARD_
INFORMATION в ОС Windows XP, 7, 8. Для из-
влечения и отображения ВО использовалась 
программа FTK Imager (версия 3.1.1.8). Опция 
обновления ВО A в ОС Windows 7, 8 была вы-
ключена1, а в ОС Windows XP — включена. В 
результате исследований Т. Кнутсон опреде-
лил, как изменяются ВО при совершении 3 
ФОп: копирование, перемещение, редакти-
рование. В работе перемещение и копирова-
ние проводилось как в пределах одного тома 
с ФС NTFS, так и между томами.

В. Матвеева в работе [5] проводила на-
блюдения за ВО из атрибутов $STANDARD_
INFORMATION и $FILE_NAME в ОС Windows XP, 
7. Опция обновления ВО A была включена. 
Для извлечения и отображения ВО использо-
валась команда «istat» в программе 
TheSleuthKit (TSK). В результате исследований 
В. Матвеева определила характер изменений 
ВО при совершении 8 ФОп: переименование, 
перемещение, копирование, удаление, от-
крытие, изменение файла, просмотр и изме-
нение его атрибутов. Перемещение и копи-
рование проводилось как в пределах одного 
тома, так и между томами. 

GS. Cho в работе [6] проводил наблюде-
ния за ВО из атрибутов $STANDARD_
INFORMATION и $FILE_NAME в ОС Windows 7. 
Опция обновления ВО A была выключена. В 
результате исследований GS. Cho определил, 
как изменяются ВО при совершении 5 ФОп: 
переименование, перемещение, копирова-
ние, редактирование файла, изменение его 
атрибутов. Перемещение и копирование 
проводилось как в пределах одного тома, так 
и между томами.

1 В файловой системе NTFS существует возможность 
отключать обновление времени последнего доступа к 
файлам. Согласно документации Microsoft, эта возмож-
ность предназначалась для увеличения быстродействия. 
Чтобы активировать эту опцию необходимо параметр 
HKLM\System\CurrentControlSet\Control\FileSystem\ 
NtfsDisableLastAccessUpdate установить в значение 0. В 
ОС Windows 7, 8, 10 данный параметр по умолчанию вы-
ключен. В ходе экспериментов выявлено, что характер 
изменений ВО зависит от состояния этой опции.
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Представленные в [4, 5, 6] исследования 
позволили авторам выявить ряд закономер-
ностей процесса изменения ВО при выполне-
нии над файлами различных операций и 
предложить частные методики восстановле-
ния последовательности ФОп, которые могут 
оказаться полезными экспертам-специали-
стам. Однако эти изыскания носят весьма 
разрозненный, не системный характер 
и  не  обеспечивают полноту исследований и 
широту охвата разнообразия ФОп и вариан-
тов их выполнения, поэтому не могут являть-
ся основой для создания автоматизирован-
ного инструментария для восстановления 
последовательности ФОп. Кроме того, для из-
влечения требуемой информации о ВО фай-
лов авторы использовали программы, не га-
рантирующие ее полноту.

Тем не менее, вышеописанные результа-
ты исследований позволяют говорить о целе-
сообразности системного подхода к анализу 
ВО. Авторами статьи была разработана мето-
дика проведения исследования ВО [7, 8]. Ме-
тодика состоит из трех этапов: подготовка со-
вокупности объектов исследования; совер-
шение множества разнообразных ФОп; фик-
сирование изменений ВО. 

Важное преимущество разработанной ме-
тодики состоит в том, что в качестве объектов 
исследования используется специальным об-
разом подготовленный набор файлов разных 
форматов, размеров (обеспечивается хранение 
содержимого файла как в файловой записи та-
блицы MFT, так и во внешних кластерах ФС), 
с  установленными атрибутами («архивный», 
«только чтение», «системный» или «скрытый»). 
Исследования проводятся в  двух возможных 
режимах: с включенной и выключенной опци-
ей обновления ВО последнего доступа. Пере-
чень ФОп расширен и охватывает вопросы, ко-
торые в большинстве случаев задают эксперту-
криминалисту при постановке задачи на про-
ведение компьютерного исследования. ФОп 
выполняются с использованием различных 
программ, выбор которых обусловлен стати-
стикой их использования обычными пользова-
телями персональных компьютеров. Кроме 
того, для реализации методики была создана 
программа, которая извлекает одновременно 
все ВО с точностью их хранения 10-7 с.

В результате исследований процессов из-
менения ВО по предложенной методике были 
получены следующие результаты. 

1.  Подтверждены результаты исследова-
ний GS. Cho, Т. Кнутсон, В. Матвеевой для ФОп: 

копирование, перемещение, редактирова-
ние, открытие, удаление файла, просмотр и 
изменение его атрибутов.

2. Уточнены изменения ВО для ФОп: ре-
дактирование в пакете MicrosoftOffice и пере-
мещение между томами (из FAT в NTFS).

Ранее Т. Кнутсон определил, что при пере-
мещении из FAT в NTFS у файла ВО A и X син-
хронно изменяются, а ВО C и M наследуются 
от исходного файла. В результате использова-
ния представленной методики дополнитель-
но определено, что ВО M округляется до се-
кунд (нули в семи младших разрядах точной 
ВО), ВО C округляется до миллисекунд (нули в 
пяти младших разрядах точной ВО). Это объ-
ясняется тем, что в NTFS точность фиксирова-
ния ВО равна 10-7 с, а в FAT точность фиксиро-
вания ВО M равна 1 с, ВО C— 10-2 с.

GS. Cho при исследовании операции ре-
дактировании файла в приложении 
MicrosoftOffice обнаружил, что у файла син-
хронно изменяются ВО M = A = X. В результа-
те использования методики дополнительно 
определено, что изменившиеся ВО не абсо-
лютно идентичны, а  имеют некоторые отли-
чия в десятых долях секунд. Это объясняется 
затянутым процессом сохранения файла на 
основе глобального шаблона Normal.dot.

3.  Обнаружены новые значимые комби-
нации изменения ВО.

Например, при перемещении файла с 
установленными атрибутами «только чте-
ние», «системный» или «скрытый» в файловом 
менеджере TotalCommander ВО C, M, A из 
атрибута $FILE_NAME наследуют значения ВО 
C, M, A из атрибута $STANDARD_INFORMATION 
соответственно, а  ВО X из обоих атрибутов 
синхронно изменяются.

В результате исследований был получен 
большой объем данных, который был систе-
матизирован и представлен в виде сводной 
таблицы (см. табл. 1), удобной для их дальней-
шего анализа.

Для удобства анализа табл. 1 введены 
следующие обозначения: символами «C», 
«M», «A», «X» отображены соответственно ВО 
создания, модификации, последнего доступа 
к файлу и последней модификации метадан-
ных. Символами «SI» обозначены ВО, извле-
ченные из атрибута $STANDARD_
INFORMATION, символами «FN» — ВО, извле-
ченные из атрибута $FILE_NAME. Таким обра-
зом, например, «SIA» обозначает ВО послед-
него доступа из атрибута $STANDARD_
INFORMATION, а «FNC» — ВО создания из 
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атрибута $FILE_NAME. Серые ячейки таблицы 
указывают на синхронное изменение ВО по-
сле выполнения ФОп. Белые ячейки — на от-
сутствие изменений. Символом T в  ячейках 
обозначается время выполнения ФОп, аббре-
виатуры SIC, SIM, SIA, SIX — наследование 
ВО значений из атрибутов $STANDARD_
INFORMATION.

Сформированная обобщенная таблица 
изменения ВО позволяет восстанавливать 

последнюю ФОп, совершенную над файлом. 
Например, если у исследуемого файла ВО 
SIM=SIA=SIX, и они изменились позже ВО  
SIC, FNC, FNM, FNA, FNX, то по таблице мож-
но определить, что данной комбинации ВО 
соответствует операция «редактирование». 
Для того, чтобы восстановить цепочку из не-
скольких ФОп, необходимо знать возможные 
комбинации ВО, которые могут возникать  
при последовательном выполнении тех или 

Таблица 1
Таблица изменений ВО

Файловая операция
SI FN

C M A X C M A X
Копированиев ОС Windows 7 (вкл. SIА)
(исходный объект2) T

Копирование (выкл. SIА)
(исходный объект)
Копирование в ОС Windows XP, Windows 8, 
10 или в файловых менеджерах 
TotalCommander, FarManager
(новый объект3)

T T T T T T

Копирование в ОС Windows 7
(новый объект) T T T T T T T

Перемещение/переименование  
(новый объект) T SIC SIM SIA SIX

Перемещение/переименование в 
файловом менеджере TotalCommander 
для файлов с установленными атрибутами 
«только чтение», «системный» или 
«скрытый» 
(новый объект)

T SIC SIM SIA T

Перемещение/переименование из 
файловой системы FAT в файловую 
систему NTFS 
(новый объект)

T T T T T T

Просмотр атрибутов (вкл. SIА) T

Просмотр атрибутов (выкл. SIА)

Изменение атрибутов T

Открытие в ОС Windows XP в оболочке 
Explorer(вкл. SIА) T T

Открытиев ОС Windows 7, 8, 10 и в ОС 
Windows XP (не в оболочке Explorer) 
(вкл. SIА)

T

Открытиев ОС Windows 7 (выкл. SIА) T

Открытие в ОС Windows XP, Windows 8, 10 
или в файловых менеджерах 
TotalCommander, FarManager(выкл. SIА)
Исполнение (запуск) в ОС WindowsXP в 
оболочке Explorer(вкл. SIА) T T

2 файл, над которым выполняли ФОп.
3 новый файл, который был создан в результате выполнения ФОп над исходным объектом.
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иных ФОп. На основе таблицы изменений ВО 
с целью сопоставления возможных последо-
вательностей ФОп наблюдаемым вариантам 
состояний ВО файлов была разработана мо-
дель изменения значений ВО при выполне-
нии ФОп [9]. Эту модель целесообразно было 
строить на основе теории конечных автома-
тов, которая традиционно используется для 
представления динамических систем [10]. В 
модели в качестве входных символов, кото-
рые подаются на вход автомата, рассматрива-
ются ФОп, в качестве состояний автомата — 
комбинации ВО. Функция переходов между 

состояниями, сформированная на основе та-
блицы изменений ВО, описывает, каким обра-
зом ФОп изменяют состояния ВО. Адекват-
ность модели подтверждена в ходе много-
численных экспериментов.

Результаты экспериментального исследо-
вания по специально разработанной методи-
ке, их систематизированное представление в 
виде таблицы и модель изменения значений 
ВО позволяют автоматизировать проведение 
компьютерного исследования, задачей кото-
рого является восстановление последова-
тельности ФОп.

Файловая операция
SI FN

C M A X C M A X
Исполнение (запуск) в ОС Windows 7, 8, 10 
и в ОС WindowsXP (не в оболочке Explorer)
(вкл. SIА)

T

Исполнение (запуск) в ОС Windows 7 
(выкл. SIА) T

Исполнение (запуск) в ОС WindowsXP, 
Windows 8, 10 или в файловых менедже-
рах TotalCommander, FarManager

Удаление (вкл. SIA) T T

Удаление (выкл. SIA) T

Редактирование (вкл. SIА) T T T

Редактирование (выкл. SIА) T T

Редактирование в пакете MicrosoftOffice T T T T T T

Разархивирование (вкл. SIА) 
(исходный объект) T

Разархивирование (выкл. SIА) 
(исходный объект)
Разархивирование архиватором 7-Zip и 
встроенным архиватором Windows 
файлов с расширением 7z, rar, tar и 
архиватором WinRAR файлов с расшире-
нием zip, 7z, rar, tar, wim(новый объект)

T T T T T T T

Разархивирование архиваторами 7-Zip и 
встроенным архиватором Windows 
файлов с расширением zip 
(новый объект)

T T T T T
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