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В статье рассматриваются особенности применения информационных техно-
логий в условиях борьбы с пандемией в России. Рассмотрены основные направления ис-
пользования таких технологий для борьбы с пандемией и профилактике заболевае-
мости. Обсуждаются особенности их применения и изменение способов использова-
ния с течением времени; отмечены региональные особенности. Обращено внимание 
на возникшие правовые сложности применения информационных технологий, связан-
ные с вопросами информационной безопасности. 

Делается вывод об эффективности применения информационных технологий в 
борьбе с пандемией.
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Пандемия Covid-19 стала одним из наибо-
лее значимых общемировых явлений послед-
него года. Она повлияла на все стороны жиз-
ни населения земного шара. Пожалуй, еще 
никогда не предпринимались столь масштаб-
ные меры по борьбе с заболеванием и его 
распространением. 

Россия не стала исключением. Фактиче-
ски все сферы деятельности государствен-
ных структур подверглись испытанию на 
прочность: управление, медицина, правоох-
ранительные органы, информационное обе-
спечение и другие.

Цифровые информационные технологии 
стали эффективным инструментом для орга-
низации борьбы с пандемией, противодей-
ствия распространению новой инфекции. За-
действованы все виды информационных си-
стем: государственные, муниципальные, а 
также иные информационные системы [1]. 
Они продемонстрировали эффективность в 
оповещении населения, управлении силами 
и средствами, реализации ограничительных 
мер. Вместе с тем, выявились и определен-
ные сложности, связанные с некоторыми 
аспектами информационной безопасности, 
нормативно-правовым регулированием при-
менения информационных технологий в осо-
бых условиях пандемии.

Можно перечислить основные направле-
ния работы государственных органов в ин-
формационном пространстве в условиях 
пандемии: информирование населения; кон-
троль за перемещением здорового населе-
ния; контроль за инфицированными гражда-
нами; моделирование и прогнозирование 
развития эпидемиологической обстановки.

Остановимся на них подробнее.
Информирование населения должно 

происходить при помощи средств массовой 
информации и иных каналов информации [2]. 
Для решения этой задачи привлекается Фе-
деральное автономное учреждение ОКСИОН 
[3] с целью использования общероссийской 
комплексной системы информирования и 
оповещения населения в местах массового 
пребывания людей (ОКСИОН). Она представ-
ляет собой организационно-техническую си-
стему, объединяющую аппаратно-программ-
ные средства обработки, передачи и отобра-
жения аудио и видеоинформации. ОКСИОН 
изначально создана для решения задач в об-
ласти гражданской обороны, а также для за-
щиты от чрезвычайных ситуаций, обеспече-
ния пожарной безопасности, безопасности 

на водных объектах и охраны общественного 
порядка, своевременного оповещения и опе-
ративного информирования граждан о ЧС и 
угрозе террористических акций, мониторин-
га обстановки и состояния правопорядка в 
местах массового пребывания людей на ос-
нове использования современных техниче-
ских средств и технологий. Система предна-
значена для эффективного решения задач 
информирования граждан. Согласно методи-
ческим рекомендациям Министерства Рос-
сийской Федерации по делам гражданской 
обороны, чрезвычайным ситуациям и ликви-
дации последствий стихийных бедствий[4], 
основными каналами для информирования 
населения являются: СМС-рассылка сообще-
ний; информирование абонентов операто-
ров фиксированной телефонной связи; ин-
формирование через средства массовой ин-
формации; информирование в местах массо-
вого пребывания; информирование на на-
земном общественном транспорте; подвиж-
ные средства информирования.

Исходя из сложившейся ситуации, следу-
ет отметить, что наиболее хорошо зареко-
мендовали себя каналы информирования 
через СМС-рассылку сообщений и средства 
массовой информации. Связано это с тем, что 
были введены ограничения, связанные с ме-
стонахождением граждан вне мест постоян-
ного проживания, что затруднило обращение 
их к другим каналам информирования. СМС-
рассылка использовалась и до пандемии. 
СМС-сообщения использовались МЧС, Росги-
дрометом и иными государственными орга-
нами для информирования граждан о воз-
можных опасностях, иных важных событиях. 
Данный канал показал свою эффективность и 
во время пандемии. И такая эффективность 
обусловлена, прежде всего, наличием мо-
бильной связи практически у всех граждан. 

Однако следует обратить внимание и не-
которые недостатки и сложности в организа-
ции СМС-рассылки в условиях пандемии 
Covid-19. Например, отсутствовало широкое 
и понятное информирование о введении 
обязательного режима самоизоляции для 
граждан всех возрастов, когда таковой вво-
дился в том или ином регионе; о правилах на-
хождения на улице; о введении дополнитель-
ных требований, таких как обязательное ис-
пользование лицевых масок; об официаль-
ной статистике заражений. Такое информи-
рование было бы крайне полезно и удалось 
бы избежать ряда негативных явлений. На-
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пример, одна из проблем – распространение 
недостоверной информации среди населе-
ния (а порой и откровенной дезинформации). 
И в этой ситуации следует опереться на кана-
лы ведомств, которым население безусловно 
доверяет. Согласно опросам населения в г. 
Москве, уровень доверия населения в вопро-
сах безопасности наиболее высок у МЧС [5]. 
Информация, полученная через каналы МЧС, 
воспринимается как максимально достовер-
ная. 

Еще одна сложность связана с многократ-
ным дублированием информации в рассыл-
ках. Хотя понятно, что диктуется это стремле-
нием достичь повышенного внимания, но 
может приводить к противоположному ре-
зультату. Повторное отправление сообщений 
может негативно влиять на восприятие ин-
формации, распространяемой по данному 
каналу, так как психологически это ассоции-
руется со спамом. Часть получателей могут 
блокировать сообщения на своих мобильных 
устройствах. Данная тенденция опасна и мо-
жет привести к сокращению количества 
граждан, охватываемых через этот канал ин-
формирования. 

Информирование через средства массо-
вой информации (в том числе социальные 
сети) можно рассмотреть на примере инфор-
мирования населения Свердловской обла-
сти. Здесь информирование претерпело в 
своем развитии несколько различных услов-
ных периодов.

Для начального периода было характер-
но следующее: количество информации об 
инфекции, распространяемой через СМИ и 
социальные сети, чрезмерно, источники ча-
сто недостоверны, интерес граждан к данной 
теме максимален. Эти обстоятельства обусло-
вили стремление к перепроверке получен-
ной информации. В борьбу с недостоверной 
информацией включился Роскомнадзор [6]. 
Надежные каналы взаимодействия власти с 
населением Свердловской области были не-
устойчивы. Этот период условно длился с 2 
марта (когда оперативный штаб сообщил, что 
у гражданина России, вернувшегося на роди-
ну из Италии, подтвердился коронавирус) по 
5 апреля 2020 года. Завершение данного пе-
риода связано с выступлением президента 
России В. В. Путина, в котором разъяснялись 
меры борьбы с пандемией, текущее состоя-
ние, и, в частности, говорилось о том, что не-
рабочие дни продлены по 30 апреля.

Следующий период – промежуточный. 

Количество информации об инфекции, посту-
пающей через СМИ и социальные сети, вели-
ко. Однако появляются более надежные кана-
лы взаимодействия власти с населением. Ин-
терес населения к тематике, связанной с пан-
демией, по-прежнему велик. Количество не-
достоверной информации быстро сокраща-
ется. К официальным и надежным источникам 
информации можно отнести чат Оперативно-
го штаба по Свердловской области, инста-
грам-аккаунт губернатора (https://www.
instagram.com/evgenykuyvashev/) и специ-
альные разделы на интернет-ресурсах 
средств массовой информации, связанные с 
инфекцией и проходящие модерацию. Дан-
ный период длился по 16 апреля. Окончание 
этого периода можно связать с заявлением 
губернатора Свердловской области Е. В. Куй-
вашева о введении режима обязательной са-
моизоляции до особо распоряжения.

И, наконец, завершающий, третий пери-
од. Количество информации об инфекции в 
СМИ и социальных сетях постепенно умень-
шается. Происходит потеря интереса у насе-
ления к тематике, связанной с пандемией, в 
связи с насыщением информацией. В этот пе-
риод население обращается к региональным 
новостям, что связано ссамостоятельностью 
принятия решений об изменение режима са-
моизоляции губернатором. Региональные 
СМИ преимущественно ссылаются на регио-
нальные министерства и сообщения губерна-
тора (например, на инстаграм-аккаунт губер-
натора, где он постоянно отвечает на вопро-
сы населения Свердловской области). Уста-
навливается устойчивый канал информиро-
вания о пандемии, что повышает достовер-
ность информации. Начало этого периода – 
середина мая, и он продолжается по настоя-
щее время. 

Следующее направление – контроль за 
перемещением здорового населения.

Один из главных факторов, снижающих 
заболеваемость в период пандемии,  макси-
мальное сокращение физических контактов с 
инфицированными людьми. Были разработа-
ны ограничительные меры, направленные на 
длительное нахождение граждан дома. Дан-
ные ограничения были названы «самоизоля-
цией». Вначале обязательная самоизоляция 
распространялась только на граждан старше 
65 лет, а для иных возрастов она носила лишь 
рекомендательных характер. Но с 30 марта 
2020 года в Москве ввели обязательную са-
моизоляцию для всех возрастов. Передви-
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гаться вне жилищ допускалось только по не-
отложным причинам и к месту работы. На 
следующий день режим обязательной само-
изоляции ввели ещё в 26 регионах России. На 
2 апреля режим обязательной самоизоляции 
был введён в 79 регионах, а к 27 апреля во 
всех регионах был введен режим повышен-
ной готовности. Появилась острая необходи-
мость контроля за перемещением граждан.

Каждый регион решал проблему контро-
ля в соответствии со своими техническими 
возможностями. В большинстве регионов ис-
пользовались цифровые пропуска, что по-
зволило избежать скопления людей при вы-
даче бумажных документов. Однако в не-
скольких регионах использовались бумаж-
ные пропуска, процесс получения которых 
стал причиной массовых скоплений людей 
[7,8]. 

Наиболее развитая в техническом и орга-
низационном отношении система цифровых 
пропусков была применена в Москве. Для по-
лучения пропуска служили веские причины: 
необходимость нахождение гражданина на 
рабочем месте, посещение медицинской ор-
ганизации или иные. Алгоритм получения 
был изложен официальном сайте мэра Мо-
сквы [9]. Срок действия определялся в соот-
ветствии с целью поездки. Получить пропуск 
можно несколькими способами: с помощью 
интернет-портала mos.ru или звонка по спе-
циальному номеру, а также через СМС-
сообщение. После подачи заявления прини-
мается решение о выдаче или невыдаче про-
пуска, о чем заявитель уведомляется через 
сайт, СМС-сообщением или письмом на элек-
тронную почту (в соответствии со способом 
оформления заявки). Контроль за перемеще-
нием в городе был организован жестко. Про-
пуск прикрепляется к транспортным картам и 
государственным номерам автомобиля, что 
исключает самовольное перемещение на об-
щественном или личном транспорте в черте 
города. При проведении проверки гражда-
нин обязан предъявить специальный буквен-
но-цифровой или QR-код своего пропуска. 

При использовании цифровых пропусков 
в Москве возникли некоторые трудности. На 
стадии бета-тестирования приложения «Со-
циальный мониторинг» были отмечены недо-
работки, связанные с информационной безо-
пасностью. Приложение при установке на 
мобильное устройство запрашивало права 
на доступ ко всей информации, имеющейся в 
памяти устройства, передавало собранную 

информацию на серверы мэрии Москвы в от-
крытом виде, без шифрования, и использова-
ло зарубежные системы для распознавания 
лиц [10]. Это вызвало общественный резо-
нанс, одна из политических партий отправи-
ла жалобу в Роскомнадзор [11].

После официального введения системы 
цифровых пропусков также вскрылись недо-
статки. Например, выяснилось, что в начале 
внедрения системы можно было указать лю-
бую из работающих компаний и получить 
свой пропуск, не являясь сотрудником ука-
занной фирмы. Спустя некоторое время та-
кие пропуска были аннулированы [12], а си-
стема доработана. 

На первоначальном этапе существовала 
проблема с организацией проверкой пропу-
сков. С этим связана, например, ситуация, 
когда 15 апреля на входе в метро Москвы ско-
пились огромные очереди [13]. В дальней-
шем система цифровых пропусков была под-
ключена к автоматизированным средствам 
видео фиксации и нарушения стали реги-
стрироваться в автоматическом режиме. 

Следует отметить некоторые правовые 
коллизии, возникшие при реализации систе-
мы цифровых пропусков. Прежде всего, они 
связаны с обработкой и передачей персо-
нальных данных без прямого выражения со-
гласия граждан. 

Следует также отметить, что ситуация с 
пропускным режимом различных регионах 
России сильно различается. В некоторых про-
пускная система отсутствует (г. Санкт-
Петербург, Свердловская обл., Ленинград-
ская область); в других нет системы цифро-
вых пропусков и они выдаются исключитель-
но в бумажном виде (Краснодарский край, 
Челябинская обл., Пермской обл. и др.). Име-
ются регионы, в которых реализованы циф-
ровые пропуска собственной разработки 
(Красноярский край, Нижегородская область, 
Республика Татарстан и др.). Реализованы 
цифровые пропуска, построенные на плат-
форме Минкомсвязи России (Забайкальский 
край, Костромская область, Тульская область 
и др.). В регионах, где внедрена система циф-
ровых пропусков, основной принцип работы 
состоит в том, что гражданину нужно отпра-
вить СМС-сообщение на специальный номер 
и получить в ответ буквенно-цифровой код 
или заполнить анкету на официальном интер-
нет-ресурсе администрации региона. 

Оповещение граждан о статистике панде-
мии, режиме ограничения передвижения, 
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особенностях заболевания, мерах профилак-
тики было организовано с применением раз-
личных информационных технологий: теле-
радиовещание, интернет-ресурсы, рассылка 
СМС-сообщений. Основной системой для 
оповещения граждан считается телерадиове-
щание, которое позволяет охватить большую 
часть населения. Телерадиовещание было за-
действовано для трансляции обращений гла-
вы государства, информационных сводок и 
разъяснения решений органов власти. 

Другой канал информирования – интер-
нет-ресурсы. Перечислим основные. 

Портал Правительства Российской Феде-
рации Стопкоронавирус.рф  [14] содержит 
официальную информацию о коронавирусе в 
России. Имеет рубрики: «О коронавирусе», 
«Меры правительства», «Что предпринять», 
«Вопросы и ответы», «Полезная информа-
ция». Из названия рубрик следует, что публи-
куется исчерпывающая информация о коро-
навирусе и развитии пандемии.

Другой ресурс  «Коронавирус: статисти-
ка», созданный Интернет-порталом Яндекс. 

Здесь публикуется следующая статистиче-
ская информация: динамика пандемии по ре-
гионам России, России в целом, в других стра-
нах, в мире в целом; уровень активности на 
текущую дату в мегаполисах мира по сравне-
нию с самым оживлённым днем февраля-
марта[15].

Таким образом, информационные техно-
логии нашли широкое применение в услови-
ях борьбы с пандемией. Оповещение населе-
ния о пандемии и мерах борьбы с ней, орга-
низация различных мер, предотвращающих 
ее распространение, информирование о ко-
личестве инфицированных – вот далеко не 
полный перечень областей применения со-
временных информационных технологий. 
Конечно, обозначились определенные про-
блемы и сложности, связанные с широким 
применением таких технологий – начиная с 
психологических особенностей восприятия 
информации населением и заканчивая про-
блемами информационной безопасности и 
нормативно-правового регулирования этой 
сферы.
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