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В статье проанализированы основные причины роста количества успешно реа-
лизованных кибератак, связанные с особенностями функционирования автоматизи-
рованных систем управления технологическими процессами (АСУ ТП). Показано, что 
традиционные подходы, связанные с разработкой моделей угроз и применением стан-
дартных сертифицированных решений для обеспечения информационной безопасно-
сти АСУ ТП не всегда эффективны. На основе нового критерия защищенности авто-
матизированной системы и метода предиктивной защиты предложена модель на 
основе двух искусственных нейронных сетей, позволяющая по косвенным признакам 
(параметрам) системы определить возможность наступления кибератаки и спрог-
нозировать время, через которое она наступит, а также выбрать соответствую-
щие меры защиты. В результате работы модели формируется перечень действий 
при обнаружении новых видов угроз, связанных с деструктивными воздействиями на 
объект, исходя из приемлемости прогнозируемых последствий работы АСУ ТП.
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1. Введение
Развитие информационных технологий 

сопровождается постоянным пополнением 
арсенала средств, используемых злоумыш-
ленниками для реализации кибератак, в том 
числе на объекты критической информаци-
онной инфраструктуры. При этом, несмотря 
на то, что на большинстве объектов исполь-
зуются средства защиты, количество успешно 
проведенных кибератак возрастает [1]. Веро-

ятной причиной этого роста является несо-
вершенство применяемых моделей инфор-
мационной безопасности на основе традици-
онных подходов, связанных с разработкой 
моделей угроз и применением стандартных 
сертифицированных решений по защите ин-
формации.

Одним из подходов, связанных с обеспе-
чением защиты информации в автоматизиро-
ванной системе управления технологиче-

пасности, искусственная нейронная сеть (ИНС), кибератака, конкатенация функций, 
критическая информационная инфраструктура, предиктивная защита.
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ским процессом (АСУ  ТП), является подход, 
основанный на постоянном мониторинге 
трафика всех действий системы. Анализ тра-
фика позволяет вовремя выявить аномаль-
ное поведение системы и сформировать 
меры по нейтрализации деструктивных воз-
действий. К аномальным относятся редкие 
данные, события или наблюдения, которые 
вызывают подозрения ввиду существенного 
отличия от большей части данных. Аномаль-
ным поведением называют нестандартное 
поведение системы, отличное от нормально-
го, влекущее за собой отклонение от техноло-
гического процесса [2].

Важными особенностями функциониро-
вания АСУ ТП являются [3]:

• различная степень критичности выхода 
из строя отдельных элементов АСУ ТП в зави-
симости от технологического процесса;

• промышленные информационные си-
стемы могут работать годами, их остановка 
недопустима или невозможна. Это затрудня-
ет установку обновлений для программного 
обеспечения для устранения уязвимостей, а 
также другое регулярное вмешательство в 
сам процесс работы [4];

• многие АСУ ТП используют закрытые 
проприетарные протоколы. Их производите-
ли, как правило, не реализуют адекватные по-
литики поиска и исправления уязвимостей 
[4].

Перечисленные особенности приводят к 

выводу о необходимости постоянного аудита 
и оценки рисков для предотвращения инци-
дентов информационной безопасности 
АСУ ТП [5].

В [3] был сформулирован новый крите-
рий защищенности автоматизированной си-
стемы (АС), используемой в замкнутом конту-
ре управления объектом (функциональной 
подсистемой): система является защищён-

ной, если под воздействием факторов, влия-
ющих на информацию, передаточная функ-
ция АС меняется таким образом, что качество 
управления объектом управления остаётся в 
заданных пределах. При этом под передаточ-
ной функцией подразумевается зависимость 
сигнала, подаваемого вход объекта управле-
ния, от структуры управляющего информаци-
онного трафика, поступающего на вход АС. 
Деструктивное воздействие кибератаки при-
водит к изменению управляющего трафика и 
самой управляющей функции, в результате 
чего на объект поступает искажённый сигнал 
управления. Последствия деструктивного 
воздействия можно считать приемлемыми, 
если качество управления объектом управ-
ления при этом остаётся в заданных преде-
лах.

На основании критерия защищенности 
АС в [1] сформулировано понятие предиктив-
ной защиты как деятельности, позволяющей 
по косвенным признакам (параметрам) си-
стемы определить возможность наступления 
кибератаки и спрогнозировать время, через 
которое она наступит, а также выбрать соот-
ветствующие меры защиты.

С точки зрения предиктивной защиты 
весь процесс обеспечения безопасности 
можно представить в виде модели из трех 
блоков, связанных между собой, для каждого 
из которых характерны свои специфичные 
угрозы (рис. 1).

Стоит также заметить, что модель, пред-
ставленная на рис.  1, носит последователь-
ный характер: нарушение свойств информа-
ции на уровне информационной системы 
АСУ приводит к определенным последствиям 
на уровне объекта управления и метасисте-
мы. Для информационной системы АСУ ТП 
наиболее важными свойствами с точки зре-
ния обеспечения безопасности информации 

Информационная 
система

Элемент управления Метасистема

Нарушение свойств 
информационной 
безопасности:
• целостность, 
• доступность, 
• конфиденциальность.

На физическом уровне:
• аварии на объекте АСУ, 
• неисправности АСУ. 

Различного рода 
последствия вызванные 
неисправностью АСУ:
• экономические,
• политические,
• социальные,
• экономические и т.д.

Рис. 1. Угрозы информационной безопасности на различных уровнях управления автоматизированной системы
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являются её целостность и доступность. Обе-
спечение конфиденциальности технологиче-
ской информации при этом не является пер-
воочередной задачей [1]. При выявлении на-
рушений каких-либо свойств безопасности 
на уровне управляющего устройства насту-
пает нарушение работы на физическом уров-
не (сбои, аварии, отказ в обслуживании и т.д.). 
После этого рассчитываются последствия для 
системы при нарушении работы соответству-
ющего управляющего блока.

Информационные потоки подразделяют-
ся на:

• поток данных, генерируемый функцией 
или элементом управления;

• поток данных, формируемый командами 
используемого программного обеспечения;

• набор данных, хранящихся непосред-
ственно на элементе управления.

Потоки информации предназначены для 
обмена между различными элементами 
управления технологическим процессом или 
для реализации элементами контроля их вну-
тренних функций. Элемент управления пред-
ставляет собой промышленный контроллер 
или автономное устройство, принимающее 
сигналы от контролируемых функций. При 
этом верхний уровень управляется с помо-
щью программного обеспечения, которое 
обеспечивает координацию всего технологи-
ческого процесса, в то время как функции ав-
томатизации нижнего уровня управляются 
посредством программного обеспечения ис-
полнительных устройств и средств, которые 
управляют ими. Современные средства защи-
ты информации представляют собой систему 
фильтрации трафика в соответствии с создан-
ными черными и белыми списками, которые 
запрещают или разрешают выполнять соот-
ветствующие команды, пропускать трафик 
[6]. Стоит отметить, что списки разграничения 
доступа формируются из некой эвристиче-
ской модели, составляемой администрато-
ром безопасности. Именно к новым типам 
кибератак (которые еще неизвестны или не 
были проведены) большинство современных 
средств защиты информации, как правило, 
неустойчивы.

Относительно недавно стали применять-
ся интеллектуальные системы управления, 
основанные на использовании искусствен-
ных нейронных сетей (ИНС) [7]. Подобные си-
стемы могут обучаться на определенной вы-
борке известных событий информационной 
безопасности и распознавать менее извест-

ные или абсолютно новые кибератаки [1]. Ос-
новной сложностью при создании таких си-
стем является формирование обучающей вы-
борки исходных данных требуемого объёма. 
В условиях постоянного изменения модели 
угроз информационной безопасности и ва-
риативности характеристик объектов управ-
ления сформировать такую выборку за доста-
точно короткое время далеко не всегда воз-
можно. Даже не смотря на то, что системы на 
основе ИНС позволяют классифицировать 
кибератаки на ранних стадиях, этого не всег-
да бывает достаточно.

2. Модель «раннего» обнаружения ин-
цидентов информационной безопасности 
на основе метода предиктивной защиты. 
Постановка задачи и ее решение с исполь-
зованием искусственных нейронных се-
тей

Целью представленного исследования 
является построение модели обеспечения 
информационной безопасности АСУ  ТП на 
основе метода предиктивной защиты, отли-
чительной особенностью которой является 
способность «раннего» обнаружения инци-
дентов информационной безопасности, то 
есть прогнозировать инциденты, влекущие 
негативные последствия, до их появления. 
Поскольку в этой постановке задачи модель 
должна прогнозировать время, через кото-
рое возможно наступление кибератаки (в том 
числе ее временные и числовые характери-
стики) и формировать соответствующую 
стратегию защиты, для обучения использова-
на нейронную сеть «с подкреплением» (с соз-
данием «агента») [8]. В качестве такой сети вы-
брана рекуррентная нейронная сеть с сетью 
смеси распределений на выходе (Recurrent 
Neural Network with Mixture Density Network 
output, MDN-RNN). Такая сеть обладает осо-
бенностью – «мышлением наперед», важной 
с точки зрения поставленной задачи (рис. 2). 
Для рекуррентной нейронной сети долго-
срочной памяти (LSTM) достаточно 256 слоев, 
чтобы выявить общие паттерны для прогно-
зирования и в то же время не переобучиться 
под конкретную выборку. Recurrent Neural 
Network фиксирует внутреннее текущее со-
стояние безопасности управляющего объек-
та в своем окружении с целью предсказывать 
последующее состояние на основе предыду-
щего и совершённого действия.

Следующим шагом в рассматриваемой 
архитектуре представленной модели являет-
ся выбор стратегии защиты. Этот механизм 
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реализован с помощью контроллера на осно-
ве полносвязной нейронной сети (рис. 3): на 
вход подается текущее состояние z и скрытое 

состояние h (для предсказания следующего 
значения), где z и h представляют собой чис-
ловые векторы [9]. На выходе контроллера 
формируется сигнал a, определяющий некую 
меру защиты как конкатенацию функций z и h.

Fully connected 
NN

a

h z

Рис. 3. Модель контроллера на основе полносвязной 
нейронной сети

На рис. 4 представлена общая модель 
обеспечения информационной безопасно-
сти АСУ  ТП на основе метода предиктивной 
защиты. Система по косвенным признакам 
определяет состояние АСУ  ТП (аномальное 
поведение системы), прогнозирует время, 
при наступлении которого возможны нега-
тивные последствия. Далее выполняется рас-
чет уровня прогнозируемых последствий, на 
основе которого  контроллер выбирает опти-
мальный вариант защиты из некоторого мно-
жества [7].

Модель реализована в облачной среде 
разработке Google Collab. На рис.  5 показан 
фрагмент потока данных процесса вычисле-
ния последствий (damage) для каждой итера-

ции (iteration), основной задачей при этом 
является минимизация значения уровня по-
следствий. Общий уровень последствий для 

каждой эпохи определялся как арифметиче-
ское среднее значений последствий на 7 ите-
рациях.

3. Результаты экспериментов
На рис. 6 представлен график зависимо-

сти значения уровня последствий от количе-
ства итераций. Чем выше это значение, тем 
более значительными являются негативные 
последствия для метасистемы. Из рисунка 
видно, что при увеличении количества итера-
ций уровень последствий уменьшается. Си-
ней (темной) линией (train) показано измене-
ние уровня последствий на обучающей вы-
борке, а оранжевой (светлой) линией 
(validation) – на валидационной выборке, т.е. 
на новых данных, которые модель еще не об-
рабатывала.

Рис. 2. Структура бокса LSTM RNN-MDN

События 
информационной 

безопасности

Метасистема

MDN-RNN

Контроллер

Совокупность 
стратегий 
защиты

Расчет 
минимальных 
последствий 

Выбор и 
реализация 

оптимальной 
стратегии 
защиты

Рис. 4. Общая модель обеспечения информационной 
безопасности АСУ ТП на основе метода предиктивной 

защиты
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4. Заключение
Таким образом, в статье представлена об-

щая модель обеспечения информационной 
безопасности АСУ ТП на основе метода пре-
диктивной защиты, которая использует две 
ИНС:

• рекуррентную нейронную сеть с сетью 
смеси распределений на выходе (MDN-RNN), 
которая оценивает временные и числовые 
характеристики прогнозируемого инцидента 
информационной безопасности;

• полносвязную нейронную сеть, которая 

реализует контроллер, позволяющий осу-
ществлять выбор стратегии обеспечения ин-
формационной безопасности из числа воз-
можных.

В результате работы модели формирует-
ся перечень действий при обнаружении но-
вых видов угроз, связанных с деструктивны-
ми воздействиями на объект, исходя из при-
емлемости прогнозируемых последствий ра-
боты АСУ ТП.

∆

N – номер итерации;
∆ - значение уровня последствий

Рис. 5. Фрагмент потока данных процесса расчета уровня последствий

Рис. 6. Значение уровня последствий в зависимости от количества итераций на обучающей (train) и тестовой 
(validation) выборке
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к успеху// Журнал АО «ОДК». 2018. № 13. С. 12-18. 

3.  Правиков Д.И. Об одном подходе к обеспечению информационной безопасности автоматизи-
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8.  Garbuk S.V., Bakeev R.N. Konkurentnaya otsenka kachestva tekhnologiĭ intellektual’noĭ obrabotki 
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