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В статье представлен способ решения задачи по восстановлению последова-
тельности операций, производимых над файлом, в ОС Windows с применением тео-
рии графов. Процесс изменения временных отметок представлен в виде ориентиро-
ванного графа, в котором вершинами являются состояния временных отметок ис-
следуемого файла, а ребрами — операции, производимые над ним. Для восстановле-
ния последовательности файловых операций необходимо определить все возможные 
маршруты между вершинами, соответствующими возможному начальному и имею-
щемуся конечному состояниям временных отметок. В работе рассмотрены и описа-
ны алгоритмы поиска маршрутов в глубину и ширину. Сделан вывод о предпочти-
тельности поиска в глубину. Результаты его применения продемонстрированы на 
не-скольких примерах.
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Опыт проведения компьютерных иссле-
дований и экспертиз показывает, что в про-
цессе их выполнения эксперту-криминалисту 
приходится решать задачи, связанные с вос-
становлением последовательности файло-
вых операций (ФОп), совершенных пользова-
телем ПЭВМ в отношении интересуемых фай-
лов, путем исследования метаданных файло-
вой системы, в том числе временных отметок 
(ВО) файлов.

Анализ результатов цикла эксперимен-
тов [1, 2], проведенных в операционной си-
стеме (ОС) Windows, позволяет утверждать, 
что при совершении действий над файлами 
ВО изменяются по фиксированным алгорит-
мам, запрограммированным в ядре ОС.

С  целью сопоставления возможных по-
следовательностей ФОп наблюдаемым вари-
антам конечных состояний ВО файлов разра-
ботана модель изменения значений ВО [3], 
основанная на математическом аппарате тео-
рии автоматов. Модель наглядно демонстри-
рует, к каким состояниям ВО могут привести 
различные варианты последовательностей 
ФОп. На рис. 1 изображен пример моделиро-
вания процесса изменения ВО, осуществляе-
мый при помощи таблицы переходов между 
состояниями ВО, где xi — ФОп, sj — состояния 
ВО. На рис. 1 представлен фрагмент таблицы 
переходов. Полная таблица построена на ос-

нове всего множества выявленных законо-
мерностей изменения ВО [1, 2] и содержит 
458 состояний [3]. Также в [3] приведена та-
блица соответствия xi названиям ФОп.

В примере последовательное выполне-
ние ФОп x6  x8  x10 над файлом с  изна-
чальным состоянием ВО s0 привело к конеч-
ному состоянию ВО s50:

s0 (x6)  s6, s6 (x8)  s8, s8 (x10)  s50.
Под начальным состоянием будем счи-

тать состояние ВО файла s0, который был соз-
дан и над которым файловые операции еще 
не совершались.

В ходе проведения криминалистических 
исследований эксперт может получить толь-
ко конечные состояния ВО файлов. Поэтому 
методика восстановления ФОп заключается в 
определении конечного состояния (извест-
ного эксперту), а затем поиске ФОп и состоя-
ний, которые могли привести к имеющемуся 
конечному состоянию ВО по таблице перехо-
дов (рис. 2). При этом некоторые состояния 
могут быть обнаружены в таблице переходов 
на пересечении нескольких ФОп и состояний 
ВО, что приведет к появлению различных ва-
риантов последовательностей ФОп.

Задачу поиска промежуточных состоя-
ний можно решить, используя теорию графов 
в два этапа. Для этого на первом этапе по та-
блице переходов необходимо построить 
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граф переходов [4], где вершины — состоя-
ния si, а ребра — операции xj, производимые 
над файлом, петли свидетельствуют об опе-
рациях, возможно, производившихся над 
файлом неопределенное количество раз. 
На втором этапе в построенном орграфе пе-
реходов произвести полный перебор всех 
возможных маршрутов между конечной вер-
шиной si, представляющей конечное состоя-
ние ВО, и начальной вершиной s0, соответ-
ствующей начальному состоянию ВО.

Построенный на первом этапе граф явля-
ется однонаправленным (орграф) и наглядно 
представляет переходы между состояниями 
si. Так, переходу к состоянию s50, представлен-
ному на рис. 1, в графическом виде соответ-
ствует орграф, приведенный на рис. 3.

Рис. 3. Орграф перехода из состояния s0 в состояние s50

Исчерпывающий орграф переходов (рис. 4) 
построен по полной таблице переходов 
в  программной среде MATLAB с применени-

ем функции digraph [5]. В качестве входных 
аргументов функции использовалась матри-
ца смежности, сгенерированная на основе 
таблицы переходов. Сформированный таким 
образом орграф имеет 458 вершин и 3654 ре-
бра.

Рис. 4. Орграф переходов, построенный по полной 
таблице переходов

На втором этапе для полного перебора 
всех возможных маршрутов между вершина-
ми можно применять широко распростра-
ненные алгоритмы обхода графов: поиск 

Рис. 1. Моделирование процесса изменения ВО при выполнении последовательности ФОп x6  x8  x10

Рис. 2. Определение ФОп и состояния ВО, на пересечении которых находится конечное состояние ВО s50
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в ширину и глубину. Обход графа — это пере-
ход от одной его вершины к другой в поисках 
связей этих вершин, где в качестве связей 
имеются в виду ребра графа. В процессе об-
хода вершины могут находиться в трех состо-
яниях: непросмотренные, просмотренные, 
использованные. Изначально все вершины 
имеют статус непросмотренных.

Алгоритм поиска в ширину (breadth-first 
search, BFS) подразумевает поуровневое ис-
следование графа. Для описания поиска в 
ширину вводится очередь Q для хранения 
вершин. Поиск начинается с некоторой на-
чальной вершины u. Эта вершина помещает-
ся в очередь Q и с этого момента считается 
просмотренной. Смежные с u вершины u1, u2, 
…, up, помещаются в очередь и получают ста-
тус просмотренных, а вершина u удаляется 
из очереди и получает статус использован-
ной. Далее смежные с u1, u2, …, up вершины 
помещаются в  очередь и получают статус 
просмотренных, а вершины u1, u2, …, up уда-
ляются из очереди и получают статус исполь-
зованных. Вершины просматриваются в  по-
рядке возрастания их расстояния от началь-

ной вершины. В тот момент, когда очередь Q 
окажется пустой, поиск в ширину обойдет все 
вершины графа [6].

При поиске в глубину (depth-first search, 
DFS) производится перечисление вершин 
«вглубь», пока это возможно. Поиск начинает-
ся с некоторой начальной вершины u и с это-
го момента, она считается просмотренной. 
Если среди вершин, смежных с u, существует 
еще непросмотренная вершина w, тогда w 
объявляется просмотренной, и поиск про-
должается из этой вершины. Если все верши-
ны, смежные с u, просмотрены, тогда u объ-
является использованной вершиной. Если в 
графе не осталось непросмотренных вершин, 
то поиск заканчивается. Если же осталась не-
просмотренная вершина, то поиск продолжа-
ется из нее [6].

На рис. 5 представлен процесс обхода ор-
графа алгоритмами поиска в ширину (а) и в 
глубину (б) из вершины s50. Данные алгорит-
мы были реализованы в MATLAB с помощью 
функций bfsearch [7] и dfsearch [8] соответ-
ственно. 

На рис. 5 сплошной линией выделены ре-
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Рис. 5. Процесс обхода орграфа алгоритмами поиска в ширину и в глубину

бра, которые ведут к непросмотренным вер-
шинам; штрихпунктирной линией — ребра, 
которые ведут к просмотренным вершинам; 
штриховой линией — ребра, которые ведут к 
использованным вершинам. Пошаговый про-
цесс обхода в ширину и глубину графа пред-
ставлен в таблицах 1 и 2 соответственно.

Оба алгоритма приводят к идентичному 
результату, имеют одинаковую трудоемкость 
и позволяют обнаруживать все маршруты, со-
единяющие две вершины: начальную и ко-
нечную. При этом поиск в ширину зачастую 
используется для нахождения кратчайшего 
маршрута между точками. Поиск в глубину 

применяется для определения любого воз-
можного маршрута между двумя вершинами 
и обнаружения циклов на графе.

Следует обратить внимание, что специ-
фика орграфа переходов между состояниями 
ВО такова, что оба алгоритма приводят к по-
явлению циклов. С точки зрения восстанов-
ления последовательности ФОп циклы и пет-
ли интерпретируются как повторение неко-
торых ФОп неопределенное количество раз. 
С  одной стороны для полноты картины эту 
информацию надо учитывать. С  другой сто-
роны, в ходе компьютерного исследования 
следствие интересует в  первую очередь по-

а) б)
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Таблица 1
Пошаговый процесс обхода в ширину

№ шага Вершины, 
находящиеся 
в очереди Q

Статус  
вершины

Смежные 
вершины

Статус смежной 
вершины

Ребро,  
соединя-

ющее 
вершины 

из 
очереди и 
смежную

Тип линии  
на рис. 5, а

1 s50 просмотренная
2 s50 s8 непросмотренная s50s8 сплошная
3 s50 использованная
4 s8 просмотренная
5 s0 непросмотренная s8s0 сплошная
6 s6 непросмотренная s8s6 сплошная
7 s11 непросмотренная s8s11 сплошная
8 s38 непросмотренная s8s38 сплошная
9 s50 использованная s8s50 штриховая

10 s8 использованная
11 s0 просмотренная
12 s6 просмотренная
13 s11 просмотренная
14 s38 просмотренная
15 s0 —
16 s0 использованная
17 s6 s0 использованная s6s0 штриховая
18 s6 использованная
19 s11 s0 использованная s11s0 штриховая
20 s6 использованная s11s6 штриховая
21 s8 использованная s11s8 штриховая
22 s38 просмотренная s11s38 штрихпун-

ктирная
23 s50 использованная s11s50 штриховая
24 s11 использованная
25 s38 s6 использованная s38s6 штриховая
26 s8 использованная s38s8 штриховая
27 s11 использованная s38s11 штриховая
28 s50 использованная s38s50 штриховая
29 s38 использованная

Таблица 2
Пошаговый процесс обхода в глубину

№ шага Рассматрива-
емые 

вершины

Статус  
вершины

Смежные 
вершины

Статус смежной 
вершины

Ребро,  
соединяю-

щее 
вершины 

из 
очереди и 
смежную

Тип линии  
на рис. 5, б

1 s50 просмотренная
2 s50 s8 непросмотренная s50s8 сплошная
3 s8 просмотренная
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№ шага Рассматрива-
емые 

вершины

Статус  
вершины

Смежные 
вершины

Статус смежной 
вершины

Ребро,  
соединяю-

щее 
вершины 

из 
очереди и 
смежную

Тип линии  
на рис. 5, б

4 s8 s0 непросмотренная s8s0 сплошная
5 s0 просмотренная
6 s0 —
7 s0 использованная
8 s8 s6 непросмотренная s8s6 сплошная
9 s6 просмотренная

10 s6 s0 использованная s6s0 штриховая
11 s6 использованная
12 s8 s11 непросмотренная s8s11 сплошная
13 s11 просмотренная
14 s11 s0 использованная s11s0 штриховая
15 s6 использованная s11s6 штриховая
16 s8 просмотренная s11s8 штрихпунктир-

ная
17 s38 непросмотренная s11s38 сплошная
18 s38 просмотренная
19 s38 s6 использованная s38s6 штриховая
20 s8 просмотренная s38s8 штрихпунктир-

ная
21 s11 просмотренная s38s11 штрихпунктир-

ная
22 s50 просмотренная s38s50 штрихпунктир-

ная
23 s38 использованная
24 s11 s50 просмотренная s11s50 штрихпунктир-

ная
25 s11 использованная
26 s8 s38 использованная s8s38 штриховая
27 s50 просмотренная s8s50 штрихпунктир-

ная
28 s8 использованная
29 s50 использованная

Продолжение таблицы 2
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Рис. 6. Процесс обхода орграфа алгоритмом поиска в глубину с циклами и петлями (а) и без циклов и петель (б)

а) б)
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следовательность и факт выполнения ФОп, а 
не количество повторения однотипных опе-
раций. Поэтому, чтобы избежать избыточно-
сти информации циклы и петли из графа це-
лесообразно исключать, что возможно при 
применении поиска в глубину. Для этого ис-
ключаются ребра, которые ведут к просмо-
тренным вершинам (штрихпунктирная ли-
ния). На рис. 6, б изображен орграф процесса 
обхода в глубину без циклов и петель. 

Орграф, построенный на рис. 6, б нагляд-
но демонстрирует, какие ФОп могли быть со-
вершены над исследуемым файлом. При этом 
последовательность ФОп восстанавливается 
от последней выполненной над файлом опе-
рации к первой. Между конечной и началь-
ной вершинами могут быть обнаружены не-
сколько маршрутов, что приведет к выявле-
нию различных возможных вариантов после-
довательностей ФОп. Так, для примера, при-
веденного на рис. 6, б между вершинами, со-
ответствующими состояниям ВО s50 и  s0, 
возможны следующие варианты маршрутов:

s50(x10)  s8, s8 (x8)  s6, s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s38, s38 (x6)  s6, 

s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s11, s11(x12)  s38, 

s38 (x6)  s6, s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s11, s11(x12)  s6, 

s6 (x6)  s0.
s50(x10)  s8, s8 (x8)  s11, s11(x12)  s0.
s50(x10)  s8, s8 (x8)  s0.                              (1)
В (1) все варианты маршрутов начинают-

ся с операций x10 и x8. Таким образом, для со-
стояния ВО s50 однозначно оказываются 
определены последняя ФОп (x10) и предпо-
следняя ФОп (x8).  

Ниже представлены примеры процесса 
обхода орграфа из вершин, соответствующих 
состояниям ВО s32 и s71.

Пример на рис. 7, а также демонстрируют 
однозначное определение последней и 
предпоследней ФОп, что очевидно следует 
из особенностей таблицы переходов: состоя-
ния ВО повторяются только по горизонтали 
для всех ФОп, за исключением x6 (перемеще-
ние/переименование) и x10 (изменение атри-
бутов) [3].

Для уменьшения количества вариантов 
возможных маршрутов можно произвести их 
постобработку путем исключения некоторых 
ребер и вершин по имеющимся исходным ус-
ловиям. Например, если известно, что все 
операции производились в ОС Windows 7, 
тогда можно исключить ребра, соответствую-
щие ФОп, производимых в других версиях ОС 
Windows. В примере на рис. 7, б можно исклю-
чить все ребра, соответствующие ФОп x10, в 
результате количество маршрутов уменьшит-
ся на 6.

Таким образом, решение задачи по вос-
становлению последовательности ФОп сво-
дится к выполнению двух этапов, которые не-
обходимо произвести один раз. Сначала сле-
дует сформировать орграф переходов по 
полной таблице переходов (рис. 4), который 
является универсальным для 12 ФОп в ОС 
Windows [1, 2]. Затем для всех вершин оргра-
фа (состояний ВО) произвести поиск в глуби-
ну и исключить циклы и петли. 

Данный процесс был запрограммирован 
в MATLAB. Для имеющейся таблицы перехо-
дов построение орграфа и расчет маршрутов 
для всех вершин заняло 8 минут на ПЭВМ «ПК 
Аквариус» (Intel(R) Core(TM) i5-4670 CPU 
@ 3,40GHz, 3,40 GHz, ОЗУ 16,00 ГБ). В результа-
те была сформирована таблица, на вход кото-
рой эксперт может подавать конечное состо-
яние ВО исследуемого файла si, а на выходе 
получать набор возможных вариантов после-
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Рис. 7. Процесс обхода орграфа алгоритмом поиска в глубину из вершин,  
соответствующих состояниям ВО s32 (а) и s71 (б)
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довательностей ФОп. Так как последователь-
ности ФОп заранее посчитаны и помещены в 
таблицу, их формирование на выходе про-
граммы происходит практически мгновенно. 

Для эксперта этот процесс осуществляется 
«прозрачно». Ему остается только исключить 
явно невозможные ФОп по известным допол-
нительным условиям.
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