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С принятием в России Федерального закона от 30.12.2020 № 519-ФЗ «О внесении из-
менений в Федеральный закон «О персональных данных» введены новые требования в 
части распространения персональных данных. Для распространения персональных 
данных и последующей обработки персональных данных, разрешенных субъектом 
персональных данных для распространения нужно отдельное согласие.  Таким обра-
зом, на оператора персональных данных налагаются дополнительные обязанности 
по получению согласия субъекта на произведение действий, направленных на распро-
странение. Введенные требования не отменяют обязанности по получению согласия 
субъекта персональных данных на их обработку. На практике новые требования вы-
зывают ряд вопросов, особенно в части распространения персональных данных в 
сети Интернет, а также в связи с необходимостью принятия мер по обеспечения ки-
бербезопасности в части защиты прав субъектов персональных данных. В статье 
содержатся комментарии к новеллам законодательства и рекомендации операто-
рам по обеспечению кибербезопасности персональных данных.
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Федеральный закон от 30.12.2020 № 519-
ФЗ «О внесении изменений в Федеральный 
закон «О персональных данных» [1] ввел но-
вый правовой режим именно для персональ-
ных данных, разрешенных субъектом персо-
нальных данных для распространения. Для 
распространения персональных данных и 
последующей обработки персональных дан-
ных, разрешенных субъектом персональных 
данных для распространения нужно отдель-
ное согласие (ст.10.1 Федерального закона «О 
персональных данных» [2] (далее – Закон). 
Данная статья накладывает на оператора до-
полнительные обязательства по получению 
согласия субъекта на произведение дей-
ствий, направленных на распространение и 
не отменяет обязанностей по получению со-
гласия субъекта персональных данных на их 
обработку (Согласие на «иную обработку» 
(кроме распространения) должно быть полу-

чено по общим правилам получения согла-
сия статьи 9 Закона (в случае отсутствия иных 
оснований для обработки п. 2-9.1, 11 ч. 1 ст.6 
Закона).

В иных случаях следует руководствовать-
ся нормами ч. 1 ст. 6 Закона – т.е. либо согла-
сие (п. 1 ч. 1 ст. 6 Закона), либо иные основа-
ния (п. 2-9.1, 11 ч. 1 ст. 6 Закона). Согласие на 
обработку персональных данных, разрешен-
ных субъектом персональных данных для 
распространения (далее – «согласие на рас-
пространение»), должно быть оформлено от-
дельно от иных согласий субъекта персо-
нальных данных. Оператор обязан обеспе-
чить субъекту персональных данных возмож-
ность определить перечень персональных 
данных по каждой категории персональных 
данных, указанной в согласии на распростра-
нение. Молчание или бездействие граждани-
на ни при каких обстоятельствах не может 

Minbaleev A.V.

PROBLEMS OF LEGAL PROVISION 
OF CYBERSECURITY  

IN THE DISSEMINATION  
OF PERSONAL DATA  

ON THE INTERNET UNDER  
THE UPDATED LEGISLATION

With the adoption in Russia of Federal Law No. 519-FZ of 30.12.2020 “On Amendments to 
the Federal Law “On Personal Data”, new requirements regarding the dissemination of personal 
data have been introduced. For the dissemination of personal data and the subsequent pro-
cessing of personal data authorized by the subject of personal data for dissemination, a sepa-
rate consent is required. Thus, the operator of personal data is subject to additional obligations 
to obtain the consent of the subject to perform actions aimed at dissemination. The introduced 
requirements do not cancel the obligation to obtain the consent of the subject of personal data 
for their processing. In practice, the new requirements raise a number of questions, especially in 
terms of the dissemination of personal data on the Internet, as well as in connection with the 
need to take measures to ensure cybersecurity in terms of protecting the rights of personal data 
subjects. The article contains comments on new legislation and recommendations to operators 
on ensuring the cybersecurity of personal data.

Keywords: cybersecurity, information security, legal regulation, personal data, distribution 
of personal data on the Internet.



АКТУАЛЬНЫЕ ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ 67

считаться согласием. Согласие на распро-
странение может быть предоставлено опера-
тору непосредственно или с использованием 
специальной информационной системы Ро-
скомнадзора.

Согласие должно быть получено отдель-
но при любой передаче персональных дан-
ных третьим лицам. Термин «передача персо-
нальных данных», согласно п. 3 ст. 3 Закона, 
включает в себя распространение, предо-
ставление, доступ. Понятие «доступ» входит в 
«передачу персональных данных» как от-
дельное действие. Согласно п. 3 ст. 3 Закона 
«использование» является лишь одним из 
действий/операций, совершаемыми с персо-
нальными данными в рамках обработки и 
требует получения согласия, в том числе в 
рамках согласия на обработку. Соответствен-
но, согласие на доступ и использование 
должны быть оформлены отдельно от согла-
сия на распространение. Можно оформить 
соответствующие согласия и в рамках общего 
согласия на обработку персональных дан-
ных. 

Ранее операторы зачастую оформляли 
право распространять персональные дан-
ные, просто включив в текст общего согласия 
на обработку персональных данных слово 
«распространение» при указании перечня 
действий с персональными данными, на ко-
торые дается согласие, или сделав отсылку к 
п. 3 ст. 3 Федерального закона «О персональ-
ных данных», который содержит определе-
ние «обработки персональных данных», или 
указав, что согласие дается на любые не за-
прещенные законом действия с персональ-
ными данными. Теперь формулировки согла-
сия должны прямо и недвусмысленно разре-
шать распространение персональных дан-
ных, при этом должен быть указан четкий пе-
речень персональных данных, в отношении 
которых разрешено распространение. Неод-
нозначные и неясные формулировки будут 
трактоваться в пользу субъекта персональ-
ных данных, оператор будет иметь возмож-
ность осуществлять только обработку (при 
наличии согласия на нее), но не распростра-
нение.

В согласии на распространение могут 
быть установлены запреты на передачу (кро-
ме предоставления доступа) персональных 
данных оператором неограниченному кругу 
лиц, а также запреты на обработку или усло-
вия обработки (кроме получения доступа) 
персональных данных неограниченным кру-

гом лиц. Это означает, в частности, что поль-
зователи социальных сетей и иных Интернет-
ресурсов, позволяющих пользователям де-
литься информацией с неограниченным кру-
гом лиц, смогут установить запрет на обра-
ботку опубликованных ими персональных 
данных неограниченным кругом лиц или в 
определенных целях.

Установленные субъектом запреты на пе-
редачу (кроме предоставления доступа), а 
также на обработку или условия обработки 
(кроме получения доступа) распространяе-
мых персональных данных не распространя-
ются на случаи обработки персональных дан-
ных в  государственных, общественных и 
иных публичных интересах, определенных 
законодательством РФ.

При отсутствии таких запретов дополни-
тельного согласия на обработку персональ-
ных данных, разрешенных субъектом персо-
нальных данных для распространения не 
нужно.

В настоящее время принят приказ Феде-
ральной службы по надзору в сфере связи, 
информационных технологий и массовых 
коммуникаций от 24.02.2021 № 18 «Об ут-
верждении требований к содержанию согла-
сия на обработку персональных данных, раз-
решенных субъектом персональных данных 
для распространения» (Зарегистрировано в 
Минюсте России 21.04.2021 № 63204), вступа-
ющий в силу с 1 сентября 2021 г. [3] Из содер-
жания приказа также следует, что согласие на 
распространение оформляется отдельно от 
других согласий.

На практике сегодня возникает вопрос, 
учитывая положения пп. 9 и 10 ст. 10.1 Закона, 
о том, коррелируют ли термины п. 9 «запреты 
на передачу (кроме предоставления доступа) 
этих персональных данных оператором нео-
граниченному кругу лиц» и «запреты на обра-
ботку или условия обработки (кроме получе-
ния доступа) этих персональных данных нео-
граниченным кругом лиц» с терминами п. 10 
«условиях обработки» и «запреты и условия 
на обработку неограниченным кругом лиц 
персональных данных, разрешенных субъек-
том персональных данных для распростране-
ния» соответственно? 

Общая расшифровка термина «условия 
обработки» приведена в ст. 6 Закона. Пред-
ставляется, что ч. 9 ст. 10.1 Закона не противо-
речит общему понятию «условий обработки», 
установленному в ст. 6 Закона. Ст. 10.1 Закона 
устанавливаются особенности содержания от-
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дельного согласия субъекта персональных 
данных, получаемого в отношении данных, 
разрешенных для распространения, предус-
матриваются дополнительные возможности 
физических лиц по осуществлению контроля 
над обработкой персональных данных, в отно-
шении которых было предоставлено согласие 
на их распространение, в частности предусма-
тривается возможность наложения дополни-
тельного запрета обработки персональных 
данных неограниченным кругом лиц [2].

Таким образом, термин «условия обра-
ботки», используемый частью 10 ст. 10.1 Зако-
на, полностью коррелирует с термином «ус-
ловия обработки», используемым ст. 6 на-
званного Федерального закона и дополняет-
ся в соответствии с ч. 9 ст. 10.1 только в отно-
шении категории «персональных данных, 
разрешенных субъектом персональных дан-
ных для распространения».

Все условия и запреты, предусмотренные 
п. 9 ст. 10.1 Закона, должны быть опубликова-
ны в рамках указанной информации об усло-
виях обработки и о наличии запретов и усло-
вий на обработку неограниченным кругом 
лиц персональных данных, разрешенных 
субъектом персональных данных для рас-
пространения, предусмотренной п. 10 ст. 
10.1. Закона.

Термин «условия обработки» по большей 
части сводится к публикации сведений о пра-
вовом основании обработки (пп.1-11 ч.1 ст.6 
Закона), если не затрагиваются персональ-
ные данные специальных категорий и биоме-
трические персональные данные, и отсут-
ствует поручение обработки. В случае же рас-
пространения персональных данных на ре-
сурсах, где происходит распространение, 
должна быть информация об условиях обра-
ботки в части распространения (соответ-
ственно указание на наличие согласия, 
оформленного в соответствии со ст. 10.1 За-
кона), а также запреты (например, запрет на 
распространение каких-то конкретных све-
дений о лице, запрет на распространение че-
рез определенные сайты и т.п.) и условий на 
обработку неограниченным кругом лиц пер-
сональных данных, разрешенных субъектом 
персональных данных для распространения 
(например, может быть указана необходи-
мость оператора уведомлять субъекта персо-
нальных данных через какой сайт происхо-
дит распространение его персональных дан-
ных). 

Возникает и вопрос, на каком ресурсе 

оператор обязан опубликовать информацию 
об условиях обработки и о наличии запретов 
и условий на обработку неограниченным 
кругом лиц персональных данных, разрешен-
ных субъектом персональных данных для 
распространения?

Оператор обязан в срок не позднее трех 
рабочих дней с момента получения соответ-
ствующего согласия субъекта персональных 
данных опубликовать информацию об усло-
виях обработки и о наличии запретов и усло-
вий на обработку неограниченным кругом 
лиц персональных данных, разрешенных 
субъектом персональных данных для рас-
пространения. Этот пункт вступит в силу с 01 
июля 2021 года. 

В настоящее время указанный ресурс од-
нозначно законодательно не определен. Ис-
ходя из системного толкования Закона, таким 
ресурсом должен быть ресурс, на котором 
указанные персональные данные распро-
страняются. Полагаем, если персональные 
данные распространяются неограниченному 
кругу лиц оператором на нескольких ресур-
сах, то информация (выполнение требований 
п. 10 ст. 10.1 Закона) должна размещаться на 
каждом ресурсе, например, сайтах в сети 
«Интернет». Причем распространять эту ин-
формацию необходимо на странице сайта в 
сети «Интернет», где эта информация распро-
страняется. 

С учетом того, что действия, направлен-
ные на распространение персональных дан-
ных, входят в общее понятие «обработки» 
персональных данных и не являются новым 
элементом законодательства, при публика-
ции условий обработки также следует руко-
водствоваться правилами, ранее установлен-
ными законодательством. 

Таким образом, публикация условий об-
работки персональных данных в отношении 
категории «персональных данных, разрешен-
ных субъектом персональных данных для 
распространения» определяется общим пра-
вилом, установленным ч. 2 ст. 18.1 Закона и не 
подразумевает создания отдельных ресурсов 
для публикации дополнительных условий. 

Ч. 2 ст. 18.1 Закона установлено, что опе-
ратор обязан опубликовать или иным обра-
зом обеспечить неограниченный доступ к до-
кументу, определяющему его политику в от-
ношении обработки персональных данных, к 
сведениям о реализуемых требованиях к за-
щите персональных данных [2]. Оператор, 
осуществляющий сбор персональных данных 
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с использованием информационно-телеком-
муникационных сетей, обязан опубликовать 
в соответствующей информационно-теле-
коммуникационной сети документ, опреде-
ляющий его политику в отношении обработ-
ки персональных данных, и сведения о реа-
лизуемых требованиях к защите персональ-
ных данных, а также обеспечить возможность 
доступа к указанному документу с использо-
ванием средств соответствующей информа-
ционно-телекоммуникационной сети.

Пока условия для распространения ин-
формации не вступили в силу, системное тол-
кование норм Закона свидетельствует, что 
запреты на передачу (кроме предоставления 
доступа) этих персональных данных операто-
ром неограниченному кругу лиц, а также за-
преты на обработку или условия обработки 
(кроме получения доступа) этих персональ-
ных данных неограниченным кругом лиц, 
должны быть установлены в документе, опре-
деляющем политику оператора в отношении 
обработки персональных данных, сведения о 
реализуемых требованиях к защите персо-
нальных данных. Также рекомендуется раз-
мещать их на страницах сайтов, на которых 
происходит распространение персональных 
данных неограниченному кругу лиц. 

Возникает часто и вопрос о форме согла-
сия на распространение. Представляется, что 
к такому согласию (в части его формы) полно-
стью применяются требования ч. 4 ст. 9 Зако-
на. В случаях, предусмотренных федераль-
ным законом, обработка персональных дан-
ных осуществляется только с согласия в пись-
менной форме субъекта персональных дан-
ных. Равнозначным содержащему собствен-
норучную подпись субъекта персональных 
данных согласию в письменной форме на бу-
мажном носителе признается согласие в фор-
ме электронного документа, подписанного в 
соответствии с Федеральным законом «Об 
электронной подписи». Во втором случае за-
верить его работник должен своей электрон-
ной подписью (ч. 1, 4 ст. 9 Закона).

По новым правилам оформлять письмен-
ное согласие необходимо, если вы собирае-
тесь размещать информацию о сотруднике в 
открытом доступе (например, в социальных 
сетях, на доске почёта или на сайте организа-
ции) или передавать третьим лицам: охран-
ным организациям, кадровым агентствам, ау-
диторским компаниям и т.д.  Ранее согласие 
сотрудника не требовалось на перепечатку 
той информации, которую он сам разместил в 

сети «Интернет» или в других публичных ре-
сурсах (п. 10 ч. 1 ст. 6 Закона). Данный пункт 
Закона утратил силу с 1 марта 2021 г. в силу 
Федерального закона от 30.12.2020 № 519-ФЗ. 

Также необходимо отметить, что при 
установлении требований к согласию необ-
ходимо различать требования к форме и со-
держанию. Применительно к форме согласия 
на распространение персональных данных 
(например, публикация персональных дан-
ных работников в сети Интернет, которая так-
же является распространением) – его необхо-
димо получать по общим правилам получе-
ния согласий, установленным в части 4 статьи 
9 Закона.

Применительно к содержанию согласия 
– с 01.03.2021 такое согласие может быть по-
лучено по новым правилам (то есть по прави-
лам статьи 10.1 и в соответствии с формой, 
установленной ч. 9 ст. 9 Закона). Ч. 9 ст. 9 пря-
мо предусматривает, что требования к содер-
жанию согласия на обработку персональных 
данных, разрешенных субъектом персональ-
ных данных для распространения, устанавли-
ваются уполномоченным органом по защите 
прав субъектов персональных данных. Пока 
такой акт не принят, применительно к согла-
сию на распространение необходимо руко-
водствоваться требованиями к содержанию, 
установленные ст. 10.1 Закона. 

В соответствии с изменениями, внесен-
ными в законодательство о защите персо-
нальных данных с 01 марта 2021 года, общие 
правила получения письменного согласия 
субъекта персональных данных (в том числе 
работника) на обработку дополняются требо-
ваниями к получению отдельного письмен-
ного согласия на обработку персональных 
данных, разрешенных субъектом персональ-
ных данных для распространения, при этом 
работнику нужно дать возможность опреде-
лить их перечень по каждой категории, ука-
занной в согласии на обработку.

Также надо учитывать, что в соответствии 
с частью 9 статьи 9 Федерального закона «О 
персональных данных» требования к содер-
жанию согласия на обработку персональных 
данных, разрешенных субъектом персональ-
ных данных для распространения, устанавли-
ваются уполномоченным органом по защите 
прав субъектов персональных данных (Ро-
скомнадзор) [4-6]. 

Согласно приказу Роскомнадзора от 
24.02.2021 № 18 «Об утверждении требова-
ний к содержанию согласия на обработку 
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персональных данных, разрешенных субъек-
том персональных данных для распростране-
ния» установлен ряд таких требований [3].

Также надо учитывать, что согласно п. 4 
ст. 7 Федерального закона от 27.07.2010 № 
210-ФЗ «Об организации предоставления го-
сударственных и муниципальных услуг» «для 
обработки органами, предоставляющими го-
сударственные услуги, органами, предостав-
ляющими муниципальные услуги, иными го-
сударственными органами, органами местно-
го самоуправления, подведомственными го-
сударственным органам или органам местно-
го самоуправления организациями, участву-
ющими в предоставлении предусмотренных 
частью 1 статьи 1 настоящего Федерального 
закона государственных и муниципальных 
услуг, персональных данных в целях предо-
ставления персональных данных заявителя, 
имеющихся в распоряжении таких органов 
или организаций, в орган, предоставляющий 
государственную услугу, орган, предоставля-
ющий муниципальную услугу, либо подве-
домственную государственному органу или 
органу местного самоуправления организа-
цию, участвующую в предоставлении предус-
мотренных частью 1 статьи 1 настоящего Фе-
дерального закона государственных и муни-
ципальных услуг, либо многофункциональ-
ный центр на основании межведомственных 
запросов таких органов или организаций для 
предоставления государственной или муни-
ципальной услуги по запросу о предоставле-
нии государственной или муниципальной ус-
луги, а также для обработки персональных 
данных при исполнении многофункциональ-
ным центром функций в соответствии со ста-
тьей 16 настоящего Федерального закона и 
при регистрации субъекта персональных 
данных на едином портале государственных 
и муниципальных услуг и на региональных 

порталах государственных и муниципальных 
услуг не требуется получение согласия заяви-
теля как субъекта персональных данных в со-
ответствии с требованиями статьи 6 Феде-
рального закона от 27 июля 2006 года № 152-
ФЗ «О персональных данных» [7].

Анализ изменений законодательства о 
персональных данных свидетельствует о се-
рьезном ужесточении требований в части 
распространения персональных данных нео-
граниченному кругу лиц, в том числе через 
сеть Интернет. Изменения, внесенные в За-
кон, отличаются неоднозначностью форму-
лировок и вызывают массу споров на практи-
ке. Полагаем, что толкование норм ст. 10.1 
Закона должна происходить из позиции при-
оритета интересов субъектов персональных 
данных. В то же время Закон позволяет в 
определенных случаях субъектам персональ-
ных данных в определенной мере злоупотре-
блять своими правами. Так, сегодня часто 
субъекты в согласиях специально указывают, 
что они определяться позднее с условиями 
распространения, ставят распространение 
под те или иные условия. Делается это пред-
намеренно, с целью дальнейшего оспарива-
ния распространения и требования через суд 
компенсации морального вреда в связи с не-
законной обработкой персональных данных. 
Многие операторы при этом полагают, что 
если субъект подписал согласие на распро-
странение, то этого достаточно. Однако, нор-
мы ст. 10.1 Закона четко определяют необхо-
димость максимальной конкретизации пози-
ции субъекта. В связи с этим операторам се-
годня важно чрезвычайно внимательно изу-
чать полученные согласия и принимать опе-
ративные меры по уточнению согласий или 
прекращению распространения персональ-
ных данных.
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