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Нарастающая сложность технологий, 
применяемых в промышленных системах, 
расширяет поверхность атак, создавая новые 
риски там, где раньше использовались не-
компьютеризированные подходы или отсут-
ствовало постоянное сетевое взаимодей-
ствие с внешним миром. Поэтому одной из 
основных задач в эпоху цифровизации на 
промышленных предприятиях является раз-
работка стратегии защиты от киберугроз, ко-
торая проходит следующие стадии: проекти-
рование, разработка, интеграция, использо-
вание и сопровождение. Участие в вышепе-
речисленных процессах сопровождается на-
личием большого количества участников и 
оценка рисков, связанных с атаками, у всех 
осуществляется по-разному. Существует две 
точки зрения в отношении безопасности для 
бизнеса – увеличение времени выхода на ры-
нок или безопасный продукт, у которого есть 
преимущество на рынке. При автоматизации 
технологических процессов, производители 
информационных продуктов перекладывают 
свою ответственность на клиентов под пред-
логом того, что продукт должен быть изоли-
рован от внешнего воздействия, что вовсе не 
может быть достижимо. Предприятия же ана-
логичным образом зачастую не могут полно-
стью пользоваться продуктом автоматизации 
с точки зрения обеспечения безопасности 
без подтверждения со стороны производите-
ля продукта [1]. Таким образом, важной и ак-
туальной задачей на данный момент являет-
ся выработка стратегически правильного 
подхода к управлению уязвимостями, гра-
мотного инвестирования в механизмы безо-
пасности, отвечающие требованиям пред-
приятия, без чрезмерных вложений в ненуж-
ных механизмах безопасности, а также пре-
доставить концептуальную основу для помо-
щи в выборе и реализации соответствующих 
меры безопасности из бесчисленного множе-
ства вариантов.

Так как не все системы требуют одинако-
вой силы защитных механизмов или проце-
дур, чтобы соответствовать их требованиям 
безопасности, то организационное руковод-
ство определяет приоритеты, которые дви-
жут процесс повышения безопасности, что 
позволяет механизмам и процедурам соот-
ветствовать цели организации, не выходя за 
рамки необходимого. Реализации механиз-
мов безопасности считаются зрелыми, если 
ожидается, что они будут эффективны в до-
стижении этих целей. Соответствие механиз-

мов безопасности достижению поставленных 
целей, т.е. зрелость, определяется не их объ-
ективной силой. Следовательно, зрелость 
безопасности – это мера понимания текуще-
го уровня безопасности, ее необходимости, 
преимущества и стоимости ее поддержки. 

Модель зрелости безопасности пред-
ставляет собой иерархию практик обеспече-
ния безопасности, сгруппированные по ожи-
даемому эффекту от их применения, описан-
ные в [2]. Для упрощения понимания модели 
зрелости на самом верхнем уровне практик 
они объединены в так называемые домены.

Три верхнеуровневых домена безопасно-
сти включают:

1. управление безопасностью и организа-
ционные меры (Управление);

2. обеспечение безопасности в силу кон-
струкции (Внедрение);

3. укрепление безопасности (Укрепле-
ние).

Приоритет того или иного домена перед 
другим определяется потребностями бизне-
са и особенностями системы.

На втором уровне каждый из доменов де-
лится на три поддомена, которые классифи-
цируют практики безопасности в соответ-
ствии с проблемой, на решение которой они 
нацелены. И наконец, каждый поддомен ссы-
лается на 2 практики, каждая из которых ре-
шает некоторую задачу (рисунок 1).

Существуют два ортогональных аспекта 
оценки зрелости: полнота и специфичность. 
Полнота отражает степень глубины, последо-
вательности и обеспечение мер безопасно-
сти, которые поддерживают домены зрело-
сти безопасности, субдомены или практики. 
Например, более высокий уровень полноты 
моделирования угроз подразумевает боль-
шее автоматизированный системный и раз-
носторонний подход. Специфика отражает 
степень соответствия отрасли или системным 
потребностям. Это отражает степень на-
стройки мер безопасности, поддерживаю-
щих домены зрелости безопасности, поддо-
мены или практики. Такие настройки обычно 
требуются для устранения отраслевых или 
системных ограничений АСУ ТП. Полнота и 
специфичность помогают оценивать и рас-
ставлять приоритеты в практике зрелости 
безопасности [3,4].

Полнота реализации практики оценива-
ется по следующей шкале:

– нулевой уровень (уровень 0): нет едино-
го понимания того, как применяется практи-
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ка безопасности, и нет соответствующих тре-
бований, которые необходимо реализовать

– минимальный уровень (уровень 1): со-
блюдены минимальные требования практики 
безопасности.

– специальный уровень (уровень 2): тре-
бования к практике охватывают основные ва-
рианты использования и общеизвестные ин-
циденты безопасности в аналогичных средах. 
Требования повышают точность и уровень 
детализации для рассматриваемой среды.

– постоянный уровень (уровень 3): требо-
вания учитывают передовой опыт, стандарты, 
правила, классификации, зарекомендован-
ное программное обеспечение и другие ин-
струменты. Инструменты устанавливают по-
следовательный подход к практике развер-
тывания системы защиты. Гарантия проверя-
ет реализацию на соответствие шаблонам 
безопасности.

– формализованный уровень (уровень 4): 
хорошо отлаженный процесс формирует ос-
нову для практической реализации, обеспе-
чения постоянной поддержки и повышения 

безопасности. Гарантия реализации фокуси-
руется на удовлетворении потребностей в 
безопасности и своевременном решении 
проблем, которые несут угрозу для системы.

Из вышеперечисленного следует, что 
большие числа указывают на более высокую 
степень полноты. Каждый уровень полноты 
покрывает все требования, установленные 
нижними уровнями, расширяя их.

В свою очередь, специфичность реализа-
ции практики можно оценить следующим об-
разом:

– неспецифичный уровень (уровень 1): 
это самый широкий диапазон. Практика без-
опасности реализована без какой-либо оцен-
ки актуальности для конкретной отрасли и 
системы. Возможности и методы безопасно-
сти применяются так, как они были реализо-
ваны повсеместно.

– уровень специфичный для отросли 
(уровень 2): сфера применения сужена от об-
щего случая к отраслевому сценарию. Прак-
тика безопасности реализуется с учетом от-
раслевых проблем, в частности, которые ка-

Рис. 1. Иерархия доменов, субдоменов и практик в модели зрелости безопасности
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саются компонентов и процессов, которые 
подвержены определенным типам атак и из-
вестны уязвимости и произошедшие инци-
денты, присущие конкретной отрасли.

– уровень специфичный для системы (уро-
вень 3): это самая узкая область. Реализация 
практики безопасности согласованы с кон-
кретными организационными потребностями 
и рисками рассматриваемой системы, опреде-
лены границы доверия, компоненты, техноло-
гии, процессы и сценарии использования.

В зависимости от контекста, возможно, 
что некоторые из практик могут оказаться не-
применимыми. В этом случае они могут быть 
помечены как «Неприменима».

Для разработки модели зрелости безо-
пасности АСУ ТП доменной печи необходимо 
оценить текущее состояние безопасности на 
объекте. Определение своей текущей зрело-
сти безопасности и ее сравнение с целевым 
профилем дает возможность определить, что 
необходимо реализовать для перехода к бо-
лее высокому состоянию зрелости, а также 
произвести адекватную оценку реализован-
ных средств защиты и трезво оценить теку-
щую ситуацию на объекте..

На рисунке 2 представлен текущий про-
филь безопасности АСУ ТП доменной печи 
ПАО «ММК» по полноте реализации практик.

Рассмотрим наиболее значимые практи-

Рис. 2. Текущий профиль безопасности АСУ ТП доменной печи ПАО «ММК» по уровням полноты практик 
безопасности

ки для данной системы, которым был присво-
ен 3 уровень полноты.

1. Практика «Обеспечение соответствия 
внешним требованиям – постоянный уро-
вень. Политика безопасности согласована со 
ФСТЭК России, объект категорирован и вы-
полнены все требования законодательства в 
обеспечении безопасности на объекте крити-
ческой информационной инфраструктуры. 

2. Практика «Управление активами, изме-
нениями и конфигурациями» - постоянный 
уровень. Классифицированы и маркированы 
физические и информационные активы, По-
литика управления изменениями включает в 
себя выявление значительных изменений в 
конфигурации системы и ПО. Разработаны 
руководящие принципы для защиты про-

граммного обеспечения, в том числе его це-
лостности (внедрение антивирусных про-
грамм, реализация комплекса мероприятий 
по защите информации и обеспечению необ-
ходимым лицензионным ПО). 

Модель зрелости помогает не только 
описать зрелость безопасности с разных то-
чек зрения, в том числе с точки зрения бизне-
са, но помогает согласовать и стимулировать 
сотрудничество среди всех заинтересован-
ных сторон, которые работают над повыше-
нием зрелости безопасности. В то время как 
целевой профиль зрелости безопасности – 
это та цель предприятия, к которой необхо-
димо стремиться для достижения зрелости 
безопасности с учетом текущих потребно-
стей и производственных мощностей [5].  
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Составляя целевой профиль зрелости 
безопасности АСУ ТП, необходимо задавать 
следующие вопросы:

• Учитывая требования организации и 
ландшафт угроз, какова цель вашего реше-
ния?

• Каков текущий уровень зрелости безо-
пасности на предприятии?

• Какие механизмы и процессы повлияют 
на переход текущего состояния безопасности 
в целевое состояние?

Уровень зрелости определяется с учетом 
полноты реализации практики безопасности 
и специфики ее реализации для АСУ ТП. Каж-

дая организация, система, отдельное реше-
ние требует разной полноты и специфично-
сти. Значит, и целевой уровень зрелости для 
разных случаев будет разным.

Переходы между уровнями определяют-
ся конкретными проблемами отрасли и си-
стемы, конкретными потребностями и риска-
ми, выявленными при определении целевого 
уровня зрелости безопасности. Следователь-
но, перед оценкой зрелости безопасности за-
интересованные стороны должны согласо-
вать точные определения уровней полноты и 
охвата в соответствии с рисунком 3.

Из вышесказанного следует, что при уче-

Рис. 3. Состояния и переходы между уровнями полноты и специфичности реализации практик

те мощности бизнеса и потребности, не всег-
да присвоение 4 уровня как наилучшего бу-
дет рационально и осуществимо в ближай-
шей перспективе.

На рисунке 4 представлен целевой про-
филь безопасности АСУ ТП по полноте реали-
зации практик.

Наиболее значимым практикам для дан-
ной системы был присвоен 4 уровень полно-
ты. Это было сделано на основе следующих 
особенностей системы и приоритетов орга-
низации:

1. В силу того, что данный объект относит-
ся к критической информационной инфра-
структуре (КИИ), необходимо постоянное со-

вершенствование систем безопасности и со-
ответствие нормативным документам по обе-
спечению безопасности КИИ. Поэтому целе-
сообразно определить целевой уровень 
полноты практики «Обеспечение соответ-
ствия внешним требованиям» как формали-
зованный. 

2. Металлургическое производство зави-
сит от непрерывной работы критически важ-
ных агрегатов, в работе оборудования могут 
возникать простои в связи с непредвиденны-
ми инцидентами информационной безопас-
ности. Это влечет за собой большие экономи-
ческие потери. Также следует отметить, что 
кибератака на АСУ ТП доменной печи может 
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привести к большим человеческим потерям, 
например, вследствие прорыва расплавлен-
ной шихты, а также повышает экологические 
риски. Согласно годовому отчету ММК [6] за 

2020 год, в карте рисков ММК производствен-
ному и экологическому рискам присвоен вы-
сокий уровень. Поэтому для их снижения не-
обходимо непрерывно управлять рисками и 

Рис. 4. Целевой профиль зрелости безопасности по уровням полноты системы мониторинга состояния кожуха 
доменной печи ПАО «ММК»

Рис. 5. Визуализация анализа расхождений текущего и целевого профиля зрелости безопасности при помощи 
паутинной диаграммы
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разработать дорожную карту для их перио-
дической переоценки. Поэтому следует прак-
тике «Управление рисками» присвоить 4 уро-
вень полноты. 

3. На основании вышесказанных пунктов 
для комплексной защиты информации вы-
бранной системы необходимо реализовы-
вать механизмы защиты на каждом этапе жиз-
ненного цикла системы, в том числе на этапе 
уничтожения. В связи с этим полнота практи-
ки «Реализация механизмов защиты» уста-
навливается на 4 уровне.

4. Обеспечение безотказной работы и не-
прерывности технологического процесса – 
самая приоритетная задача для производ-
ства [7]. Поэтому практика «Поддержание не-
прерывной работы и восстановление» долж-
на стремиться к уровню 4.

Зная целевое состояние и текущее состо-
яние, организация может выполнить анализ 
пробелов, чтобы определить подходящие об-
ласти для улучшения безопасности и инве-
стиций. Для тех элементов управления, где 
есть разница между двумя состояниями, сле-
дует обратить внимание на размер разрыва, 
чтобы помочь при расстановке приоритетов 
в дорожной карте организации. Также необ-

ходимо обратить внимание на любые ситуа-
ции, в которых конкретный элемент управле-
ния может не соответствовать целевому со-
стоянию, но потенциальный последующий 
риск смягчается другим средством контроля. 
Этот процесс должен дать список мер безо-
пасности в организации, которые не соответ-
ствуют целевому состоянию.

На основе сравнения целевого и текуще-
го состояния, заинтересованные стороны мо-
гут измерять прогресс и согласовывать шаги 
по повышению зрелости безопасности.

На рисунке 5 показана паутинной диа-
грамма, сравнивающая целевой и текущий 
профиль безопасности по полноте реализа-
ции практик. Маркеры на вершинах дают 
представление о специфичности реализации 
практик.

Пробелы в профилях определяются про-
белами по полноте и специфичности. Если 
есть пробелы для конкретной (текущая зре-
лость практики ниже, чем хотелось бы), то эта 
практика должна быть улучшена. Если пробе-
лов нет (одинаковые показатели уровня по 
практикам или текущее состояние выше це-
левого), то зрелость организации достаточна 
или опережает потребность.
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