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В статье отмечается, что методика оценки рисков информационной безопасности (ИБ) имеет ряд 
существенных ограничений, в частности, используется метод экспертных оценок. Как показывает 
практика ИБ, метод экспертных оценок имеет ряд ограничений, что в результате не позволяет сфор-
мировать необходимый и достаточный перечень мер по защите информации.

В статье детально описаны математические подходы, лежащие в основе методики прогнозирова-
ния динамики вероятности проведения компьютерной атаки (КА) с точки зрения нарушителя на основе 
статистических данных, в частности Теория положений криминологии, и Теория диффузии инноваций.

Отдельно отмечается важность формирования модели нарушителя для определения источников 
общедоступной информации для расчета вероятности КА. Приведено детальное описание методики 
прогнозирования динамики вероятности проведения КА с точки зрения нарушителя на основе стати-
стических данных. А также оценка ее адекватности на основе данных о более чем 700 тысячах КА на 
кредитно-финансовый сектор (КФС) за 2017-2018 гг.

Ключевые слова: компьютерная атака, прогнозирование вероятности угрозы, модель нарушите-
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1 Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ).
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Введение
В действующем законодательстве предусмотре-

на возможность дополнения перечня актуальных 
угроз ИБ новыми моделями угроз (МУ) [1-2]. В соот-
ветствие с «Методикой оценки угроз БИ», разработан-
ной ФСТЭК России [1], оценка угроз ИБ осуществляет-
ся с помощью метода экспертных оценок. 

Как показывает практика ИБ, метод экспертных 
оценок имеет ряд ограничений (в том числе: субъек-
тивность; отсутствие полноты или избыточность; 
сложная повторяемость процесса), что в результате 
непозволяет сформировать необходимый и доста-
точный перечень мер по защите информации.

Анализ результатов научных исследований, про-
веденный в работах [3-10], показал, что в большинстве 
исследований оценка эффективности и практической 
применимости предлагаемых подходов и методов 
оценки угроз БИ и рисков ИБ не проводится. Практиче-
ские примеры реализации, приводимые в работах [11-
15], зачастую используют либо несвязанные с реальны-
ми данными значения переменных показателей, либо 
их экспертные оценки. В этой связи в данной статье 
описываются математические подходы к определению 
методики прогнозирования вероятности угроз ИБ с 
точки зрения нарушителя, алгоритм реализации мето-
дики, а также оценка адекватности данной методики. 

Математические подходы к описанию мето-
дики прогнозирования динамики вероятности 
проведения компьютерной атаки с точки зрения 
нарушителя

Данная методика основана на установленной в 
работах [4, 5, 8, 9] особенности реализации КА, про-
являющейся в том, что вероятность проведения КА 
нарушителем является условной вероятностью до-
статочности ожидаемой полезности КА при наличии 
возможности реализации КА, которая вычисляется 
по следующей формуле:

                  P(EUA) = P (EU|A) P(A),                (1.1) 
где 

P(EUA) – вероятность достаточности ожидаемой 
полезности КА вида «А» с точки зрения нарушителя;

P(A) – вероятность наличия возможности реали-
зации нарушителем КА вида «А»;

P (EU|A) – условная вероятность ожидаемой полез-
ности КА вида «А» с точки зрения нарушителя, при оце-
нивании которой учитывается возможность незаметно-
го проведения КА.

При этом.
1. Оценки векторов возможных КА, для которых 

вычисляется оценка вероятности КА на организацию, 
могут быть получены на основе анализа данных 
DarkNet, так как нарушители предпочитают использо-
вать известные методы КА, либо адаптировать и до-
рабатывать их под новую инфраструктуру, чем разра-
батывать новые векторы КА.

2. Возможность реализации метода КА и вектора 
КА, установлена в работе [4, 5, 8, 9], можно оценить в 
соответствие по следующим формулам

                                                  
(1.2)

где  – параметры модели, называемых 
s-образными кривыми Перла-Рида.

Согласно исследованиям, проведенным [16] ин-
новация может также развиваться по каскадной мо-
дели, описываемой следующей формулой:

                                                                             

где
[t0, t1] – длительность первого этапа развития ин-

новации;
]t1, t2] – длительность второго этапа развития ин-

новации;
…
]tn-1, tn] – длительность n-го этапа развития инно-

вации.
3. Оценку достаточности ожидаемой полезности 

КА можно вычислить по следующей формуле, деталь-
ное обоснование такой возможности приведено в [4, 
5, 8, 9]:

 (1.4)
где U( ) – функция полезности, определенная ниже; 

Pn – вероятность разоблачения нарушителя (со-
ответственно, вероятность проведения незаметной 
КА pm = 1 – pn);

Wm – выгода (прибль) нарушителя в случае 
успешной реализации КА, с учетом затрат на реализа-
цию КА, определяемая по формуле Wm = Wmpj – Cj;

Cj – стоимость использованного метода КА;
Wmpj – выручка нарушителя в случае успешной 

реализации КА;
Wj – текущий доход нарушителя от легальной де-

ятельности;
F – тяжесть наказания в случае разоблачения на-

рушителя (в денежном эквиваленте).
4. Оценку вероятности достаточности ожидае-

мой полезности КА с точки зрения нарушителя, в ко-
торой учитывается возможность проведения неза-
метной КА, можно рассчитывать по формуле (1.1). 
При этом для нахождения оценок значений параме-
тров функций (1.4), (1.2), (1.3) достаточно использо-
вать информацию из общедоступных источников.

Модель нарушителя, используемая в методи-
ке, и ее влияние на компьютерную атаку

В соответствии с нормативными документами 
ФСТЭК России [1, 2] при формировании модели угроз 
необходимо разрабатывать модель нарушителя.

(1.3)
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Следуя [1], будем использовать следующую клас-
сификацию нарушителей, осуществляющих КА в сети 
Интернет:

– специальные службы иностранных государств;
– отдельные физические лица («хакеры»);
– конкурирующие организации.
Так как порядок этапов проведения КА не зави-

сит от типа нарушителя, то можно использовать пред-
ложенную методологию для всех типов нарушителей, 
при необходимости, корректируя источники общедо-
ступной информации.

Для подтверждения, данного утверждения, рас-
смотрим два крайних случая:

– нарушителя, не обладающего знаниями в обла-
сти ИТ и ИБ (например, школьника или пенсионера);

– нарушителя, обладающего неограниченными 
ресурсами и возможностями получать знания (на-
пример, сотрудника специальной службы иностран-
ного государства).

Нарушитель, не обладающий знаниями в об-
ласти ИТ и ИБ

К данному типу нарушителей можно отнести, на-
пример, школьников и студентов младших курсов. От-
личительной особенностью данного типа является не 
знание законодательства РФ, а также отсутствие ле-
гального текущего дохода. Поэтому в (1.4), (1.2) доста-
точно подставить следующие значения Fj = 0, Wj = 0.

Кроме того, в случае данного типа нарушителя 
источник с данными об КА можно заменить с данных 
с форумов DarkNet на данные из Интернета, напри-
мер Youtube.

Нарушитель, обладающий неограниченным 
ресурсам и возможностями получать знания

К данному типу нарушителей следует отнести спе-
циальные службы иностранных государств. При опре-
делении ожидаемой полезности необходимо учиты-
вать, что величина тяжести наказания Fj зависит не от 
Уголовного кодекса РФ, но от тяжести последствий для 
иностранного государства при выявлении его при-
частности к подобной деятельности. В связи с этим, 
можно сделать вывод, что для сокрытия своего типа 
нарушитель будет стараться использовать данные, как 
и любой другой нарушитель, т.е. методы DarkNet.

Это подтверждает и статистика по оценкам [17], 
количество совершенно нового ВПО, появившегося в 
период с 3 квартала 2016 г. по 2 квартал 2018 г., соста-
вило менее 10% от общего числа ВПО. Так как для ре-
ализации КА используется несколько методов КА, то в 
части этапов реализации КА данным типом наруши-
теля будут использоваться методы из общедоступных 
источников информации. Подтверждением данному 
высказыванию служит то, что многие специалисты 
считают КА ВПО Petya, реализованной специальными 
службами.

Таким образом, при прогнозировании вектора 

КА необходимо определить модель нарушителя, на 
основании которой необходимо выбирать наиболее 
подходящие общедоступные источники информа-
ции. Сама методология оценивания вероятностей КА 
при этом не изменится.

Методика прогнозирования динамики веро-
ятности проведения компьютерной атаки с точки 
зрения нарушителя

Прогнозирование динамики развития КА реали-
зуется на этапе теоретической и практической подго-
товки с точки зрения нарушителя. Расчет вероятно-
сти P(EUA) = P (EU|A) P(A) реализуется выполнением 
последовательности действий, представленную на 
рис. 1.

Пример практического использования мето-
дики прогнозирования динамики компьютерной 
атаки

Проведем прогнозирование тренда КА в КФС на 
2019 г., перечень КА для анализа представлен ниже:

– целевые КА на организации КФС;
– нецелевые (спам-атаки) на организации КФС;
– нецелевые КА на клиентов КФС через заражен-

ные популярные сайты;
– нецелевые КА на клиентов КФС с использова-

нием ВПО;
– нецелевые КА на клиентов с использованием 

социальной инженерии.
Для это будем использовать статистику Цен-

трального банка за 2017, 2018, 2019 годы [17-20], а 
также данные новостных агрегаторов о КФС [21]. 

В качестве нарушителя рассмотрим нарушителя, 
имеющего доступ в DarkNet, но при этом не обладаю-
щего неограниченным ресурсом. Для оценки извест-
ности метода КА будем использовать статистику 
DarkNet [4, 5, 8, 9], для оценки заработной платы – ле-
гальной выгоды, воспользуемся данными с сайта 
Superjob [22]. 

Используя представленную выше методику по-
лучаем значения возможности реализации КА в КФС 
за 2017 и 2018 год в таблицах 1 и 2, соответственно.

Из таблицы 1 видно, что рентабельность целевых 
КА на КФС может быть оценена как 1 ,jα  и отрица-
тельна. Таким образом, реализация целевых КА на КФС 
в том виде, что они были в 2017 году в последующие 
годы не возможна p(A) – 0.  Расчеты также показывают, 
что наиболее активно развиваются КА с использовани-
ем социальной инженерии. Это объясняется тем, что 
данный тип КА зачастую требует минимальных знаний 
в ИТ и ИБ сфере, используя стандартные мошенниче-
ские механизмы правонарушителей для получения 
конфиденциальной информации, тем самым увеличи-
вая число нарушителей, использующих данный тип КА. 

Из таблицы 2 видно, что действительно тип целе-
вых КА на КФС существенно изменился: средняя сум-
ма выручки нарушителя сократилась в 12 раз, так как 
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Рис. 1. Методика прогнозирования вектора КА

возросло число попыток замаскировать целевую КА. 
Однако, видоизменение целевой КА не помогло, так 
как число уголовных дел в отношении нарушителей, 
реализовывающих целевые КА на КФС, увеличилось. 

Логично предположить, что целевые КА на КФС про-
должат видоизменяться. В том, числе путем измене-
ния фокуса с КФС на клиентов КФС, о чем свидетель-
ствует увеличение вероятности возможности реали-
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Таблица 1
Возможность реализации КА в КФС за 2017 г.

j Наименование КА ( )P A jα β na la lpA lA
1 Целевые КА на организации КФС 0 -3,278 122,872 0,28 0,949 37 39

2 Нецелевые (спам-атаки) на 
организации КФС 0,499 1,000 112 0,12 1 200000 200000

3
Нецелевые КА на клиентов КФС 
через зараженные популярные 

сайты
0,494 1,023 140 0,4 1 481 481

4 Нецелевые КА на клиентов КФС с 
использованием ВПО 0,499 1,001 112 0,12 1 63582 63582

5
Нецелевые КА на клиентов с 
использованием социальной 

инженерии
0,500 0,999 129,996 0,3 0,999 27566 27567

Таблица 2
Возможность реализации КА в КФС за 2018 г.

j Наименование КА ( )P A jα β na la lpA lA

1 Целевые КА на  
организации КФС 0 -3,941833681 122,44 0,28 0,949 68 72

2 Нецелевые (спам-атаки) на 
организации КФС 0,499 1,00 112 0,12 1 300000 300000

3
Нецелевые КА на клиентов 

КФС через зараженные 
популярные сайты

0,498 1,01 140 0,4 1 2205 2205

4
Нецелевые КА на клиентов 

КФС с использованием 
ВПО

0,500 0,999 111,99 0,12 1 1029436 1029438

5
Нецелевые КА на клиентов 

с использованием 
социальной инженерии

0,500 1,00 130 0,3 0,999 36000 36000

зации нецелевых КА на клиентов КФС с использова-
нием ВПО.

Возможность реализации КА с использованием 
социальной инженерии стабильно высока, что гово-
рит, об активном распространении метода КА среди 
нарушителей. Это объясняется тем, что одни и те же 
методы социальной инженерии можно неоднократно 
применять, так как объектом КА зачастую является 
человек (в случае с другими КА из списка можно ис-
пользовать специальные автоматические средства 
ЗИ, у которых возможно оперативно и централизова-
но поменять конфигурацию). 

Анализ прогноза на 2019 год
Вероятность ожидаемой полезности при усло-

вии возможности реализации КА в 2017 и 2018 гг., а 

также прогнозное значение вероятности ожидаемой 
полезности при условии возможности реализации 
КА за 2019 г. представлены в таблице 3.

Данные, представленные в таблице 3, позволили 
дать следующий прогноз трендов КА на 2019 г.

1. Целевые КА на организации КФС в том виде, в 
котором они реализовывались в 2017 и 2018 гг. в 2019 
г. реализовываться не будут, так как вероятность ожи-
даемой полезности при наличии возможности реали-
зации КА данного вида равна нулю. Это означает, что 
группы злоумышленников будут видоизменять целе-
вые КА (выгода с реализации КА, метод и т.п.), либо 
будут переходить на нецелевые КА.

2. Увеличится вероятность реализации нецелевых 
КА на клиентов КФС Об этом свидетельствует смеще-



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 69

ние фокуса внимания нарушителей с КФС на иные сфе-
ры бизнеса, так как КФС сумел построить единую цен-
трализованную систему оповещения о новых методах 
КА и оперативного предупреждения инцидентов ИБ, в 
том числе блокировки КА на уровне операторов связи. 
В сфере КФС сформировалась практика обращения в 
правоохранительные органы и доведения дел до суда, 
чего не скажешь про иные сферы бизнеса.

3. Минимальное значение вероятности нецеле-
вых КА со сравнению с другими КА из таблицы 3 на 
клиентов КФС через зараженные популярные сайты 
по сравнению с другими нецелевыми КА. Это объяс-
няется наличием механизма блокировки КА на уров-
не операторов связи.

4. Увеличится вероятность реализации нецеле-
вых атак на клиентов КФС с использованием ВПО. 
Увеличение вероятность КА данного типа может быть 
связано, с тем, что данные КА технологически похожи 
на целевые КА, при этом они с точки зрения наруши-
теля не обладают ограничениями целевых КА.

5. Увеличится вероятность реализации нецелевых 
атак на клиентов с использованием социальной инже-
нерии. Это объясняется тем, что данный тип КА зача-
стую требует минимальных знаний в ИТ и ИБ сфере, 
используя стандартные мошеннические механизмы 
правонарушителей для получения конфиденциальной 
информации, тем самым увеличивая число нарушите-
лей, использующих данный тип КА. Одни и те же мето-
ды социальной инженерии можно неоднократно при-
менять (рентабельность КА возрастает), так как объек-
том КА зачастую является человек (в случае с другими 
КА из списка можно использовать специальные авто-
матические средства ЗИ, у которых возможно опера-
тивно и централизовано поменять конфигурацию).

В связи с тем, что в отчете Банка России [20, 21] не 
представлены количественные значения показателей 
КА за 2019 г., но только качественные описания факти-
ческих векторов КА, проведем сравнение спрогнози-
рованной в динамики изменений вероятности КА с 
аналогичными данными, представленными в отчете.

Выводы
Результаты сравнения показывают, что прогноз 

динамики изменения векторов КА оказался верным по:
– целевым КА на организации КФС;
– нецелевым (спам-атаки) КА на организации 

КФС;
– нецелевым КА на клиентов КФС через заражен-

ные популярные сайты;
– нецелевым КА на клиентов КФС с использова-

нием ВПО;
– нецелевым атакам на клиентов с использова-

нием социальной инженерии.
В 2019 г. по данным отчета Банка России:
1. Наблюдалось снижение количества попыток 

КА на организации КФС. Произошло смещение фоку-
са внимания злоумышленников с организаций кре-
дитно-финансового сектора на их клиентов. В частно-
сти, сохранялась высокая интенсивность распростра-
нения нарушителями ВПО класса ransomware (целе-
вых КА), но уже не на КФС.

2. Одним из основных инструментов компьютер-
ных преступников, по-прежнему, оставалось ВПО.

3. В 2019 г. в арсенале злоумышленников появил-
ся новый способ обмана жертв -У Банка России поя-
вились полномочия по инициированию снятия с де-
легирования мошеннических интернет ресурсов и 
построен процесс взаимодействия со всеми участни-
ками процесса разделегирования. (Минимальное 
время разделегирования доменов фишинговых ре-
сурсов составило 3 часа 3 дня, что стало возможным 
благодаря появлению дежурной службы, работаю-
щий в режиме 24/7/365.)

5. Был осуществлен переход 66% мошенниче-
ских ресурсов в юриспруденцию иностранных до-
менных зон. Что говорит об изменении тренда с не-
целевых атак на клиентов КФС через зараженные по-
пулярные российские сайты, на западные сайты. (От-
метим, что у Банка России нет компетенций на разде-
легирования фишинговых ресурсов за пределами 
доменных зон .ru, .рф, .su).

Таблица 3
Вероятность ожидаемой полезности за 2017, 2018, 2019 гг. 

j Наименование КА P(EUA) в 
2017 г.

P(EUA) в 
2018 г.

P(EUA) в 
2019 г.

1 Целевые КА на организации КФС 0 0 0

2 Нецелевые (спам-атаки) на организации КФС 0,120 0,121 0,122

3 Нецелевые КА на клиентов КФС через зараженные 
популярные сайты 0,071 0,078 0,085

4 Нецелевые КА на клиентов КФС с использованием ВПО 0,106 0,121 0,136

5 Нецелевые КА на клиентов с использованием социаль-
ной инженерии 0,092 0,107 0,122
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Таким образом, прогноз динамики КА в 2019 г. ока-
зался не противоречащим соответствующим данным 
Банка России, что подтверждает работоспособность 
предложенной методики прогнозирования вектора КА.

Выводы 
1. Предложена методика прогнозирования векто-

ров КА, позволяющая выявлять тренды развития КА с 
точки зрения нарушителя. 

2. Проведена оценка результатов практической 
апробации, которая подтвердила, что вектор КА 
определяется:

2.1. Вероятностью разоблачения нарушителя (ве-
роятность проведения незаметной КА) и тяжестью на-
казания, для нарушителя. Осуществление защиты от КА 

возможно за счет изменения восприятия преступни-
ком возможностей (в том числе, соотношения между 
выгодой и потерями) совершения преступления путем 
повышения возможности разоблачения нарушителя.

2.2. Характеристиками самой КА, в частности, 
экономичностью и рентабельностью реализации ме-
тода КА, наличием рекламы в DarkNet и данными 
межличностного взаимодействия нарушителей и 
апробации (совместимости с инфраструктурой атаку-
емых организаций, простотой реализации, наличием 
средств ЗИ и методов обнаружения КА).

2.3. На текущий момент доходы от легальной де-
ятельности существенно ниже выручки нарушителя 
от реализации КА. 
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