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Современная практика обеспечения информационной безопасности остро нуждается в специали-
стах по защите информации как результативных субъектах образовательных процессов. При этом на-
блюдается недостаточное внимание к этому вопросу в системе их профессиональной подготовки в 
вузе. Цель статьи – выявить факторы, требующие развития педагогической компетентности будущих 
специалистов по защите информации в вузе, и показать возможности усиления их образовательной 
субъектности в процессе обучения. В статье обосновано, что усилению субъектности будущего специ-
алиста по защите информации в информационно-образовательном процессе в вузе способствуют: гло-
бальная тенденция усиления субъектности студента в информационно-образовательном процессе в 
вузе и императивы личностного саморазвития специалистов по защите информации в современной 
цифровой культуре;  требования ФГОС ВО 3++ по информационной безопасности, включающих образо-
вание в число областей будущей профессиональной деятельности выпускников;  специфика содержания 
профессиональной деятельности специалиста по защите информации, связанная с необходимостью 
обучать сотрудников, повышать их осведомленность в области информационной безопасности орга-
низации. Предложены меры формирования и развития статуса будущего специалиста в области защи-
ты информации, обучающегося в вузе, как субъекта образовательной деятельности.
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FUTURE SECURITY SPECIALIST  
AS A SUBJECT OF EDUCATIONAL ACTIVITY
The modern practice of ensuring information security is in dire need of information security specialists as effective 

subjects of educational processes. At the same time, there is insufficient attention to this issue in the system of their 
professional training at the university. The purpose of the article is to identify factors that require the development of 
pedagogical competence of future information security specialists at a university, and to show the possibilities of 
strengthening their educational subjectivity in the learning process. The article substantiates that the strengthening of 
the subjectivity of the future information security specialist in the information and educational process at the university 
is facilitated by: the global trend of strengthening the subjectivity of the student in the information and educational 
process at the university and the imperatives of personal self-development of information security specialists in modern 
digital culture; the requirements of federal state educational standards 3++ on information security, including educa-
tion among the areas of future professional activity of graduates; the specifics of the content of the professional activ-
ity of an information security specialist, associated with the need to train employees, increase their awareness in the 
field of information security of the organization. Measures for the formation and development of the status of a future 
specialist in the field of information security studying at a university as a subject of educational activity are proposed.
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Введение. В национальной программе «Цифро-
вая экономика Российской Федерации» заявлена 
острая потребность в «адаптивных, практико-ориен-
тированных и гибких образовательных программах 

высшего образования, которые обеспечивают полу-
чение студентами профессиональных компетенций, 
отвечающих актуальным требования рынка труда, в 
том числе в области цифровой экономики» [1]. Необхо-
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димы специалисты, способные постоянно осваивать 
новые цифровые технологии как самостоятельно, так 
и с использованием институциональных форм обуче-
ния. Однако, к сожалению, спрос на таких работников 
в настоящее время превышает не только фактическое 
предложение, но и соответствующий потенциал си-
стем образования и профессиональной подготовки и 
в России, и за рубежом [2]. Не является исключением и 
сфера образования в области информационной безо-
пасности. Современная практика обеспечения ин-
формационной безопасности остро нуждается в спе-
циалистах по защите информации как результативных 
субъектах образовательных процессов. Этим обу-
словлена цель настоящей статьи – выявить факторы, 
требующие развития педагогической компетентности 
будущих специалистов по защите информации в вузе, 
и показать возможности усиления их образователь-
ной субъектности в процессе обучения.

Факторы усиления статуса будущего специа-
листа по защите информации как субъекта обра-
зовательной деятельности. К их числу мы относим 
два фактора: общий и особенный.  

1 фактор – современная тенденция усиления 
субъектности студента вуза. Статус студента эволю-
ционирует. Если раньше за ним был закреплен статус 
обучающегося, т.е. объекта обучения, то сегодняшние 
реалии требуют рассматривать его как самостоятель-
ного субъекта образования - субъекта системных ин-
формационных образовательных процессов [3].

Ученые активно обсуждают условия формирова-
ния самостоятельного зрелого мышления, развития 
субъектности и подлинной автономии индивида [4]. 
Поскольку будущее образование будет больше на-
правлено на общение и интерактивность, а не на од-
носторонний процесс потребления информации [5], 
стало очевидно, что взаимоотношения «обучающий- 
обучающийся» изменились, классические принципы 
передачи знаний от учителя к ученику, от старшего к 
младшему изжили себя [6].  Однако классический пе-
редаточный, субьект-обьектный (студент – объект, 
преподаватель – субъект) характер образования не 
учитывает самого обучающегося в образовании, его 
миссию, предназначение, особенности, создает пред-
посылки для утраты самоидентичности человека, его 
внутреннего пространства [7]. К сожалению, этот под-
ход продолжает доминировать в процессе подготов-
ки специалистов по защите информации.

И это не удивительно, поскольку он до сих пор 
доминирует и в педагогической науке.   Так, автор 
включает в число структурных составляющих обуче-
ния как информационного процесса: обучающего как 
источник информации, обучающегося как приемника 
информации, контекст (договоренность о теме сооб-
щения),  сообщение (содержание информации), код 
(язык представления информации), каналы связи 

(пути и средства передачи и приема информации), ин-
формационный фильтр обучающего (программа нау-
чения), информационный фильтр обучающегося 
(субъективная программа учения), сеть шумов при 
передаче информации для субъектов процесса обуче-
ния (помехи, искажающие передаваемые и получае-
мые сведения и приводящие к потере информации) 
[8]. Как видим, роль обучающегося ограничена исклю-
чительно пассивным получением информации. 

Между тем, статус пассивного приемника инфор-
мации в образовании уже не устраивает студента, не 
мотивирует его к учению. Усиление внимания к обу-
чающемуся не как к традиционному объекту, а как к 
субъекту образования – императив современной 
культуры. В контексте информационного подхода он 
уже является не только потребителем, получателем, 
но и полноправным создателем, отправителем ин-
формации. При этом в роли получателя выступает не 
только преподаватель, но и другие обучающиеся 
(студенты учебной группы), а также члены професси-
онального сообщества [3].

Императивом современной цифровой среды яв-
ляется единство потребительской, репродуктивной и 
созидательной составляющих информационно-обра-
зовательной деятельности [9]. В процессе освоения 
образовательной программы студент должен не 
только потреблять и передавать чужую информацию, 
но и создавать и представлять собственные инфор-
мационные продукты, в которых присутствуют эле-
менты анализа, сравнения, генерации нового знания 
и собственного мнения. И именно эта составляющая 
образовательной деятельности студента должна до-
минировать в условиях цифровой культуры. 

Становится все более очевидно, что подлинный 
прогресс заключается не в глобализации и цифрови-
зации, не в развитии науки, техники и новейших тех-
нологий, но, прежде всего, - в развитии общества и 
личности, в повышении уровня ответственности, со-
знания, морали, определяющих поведение людей 
[10]. Поэтому сегодня столь важное значение имеет 
не только педагогическое воздействие со стороны 
преподавателя, но и саморазвитие личности будуще-
го специалиста, в том числе – специалиста по защите 
информации. Он должен иметь возможность постро-
ения индивидуальных образовательных траекторий, 
которые зависят от специфики конкретной отрасли и 
вида деятельности по обеспечению информацион-
ной безопасности. Миссия вуза -  развитие способно-
сти выпускника к прогнозированию путей развития 
своей личности, к рефлексии, самопознанию, само-
программированию. Только сам студент может знать 
о своих сильных и слабых сторонах и принимать ре-
шения о способах, методах и формах самосовершен-
ствования в профессии.  Однако для реализации этой 
деятельности студент должен в стенах вуза освоить 
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навыки выбора и использования этих форм, методов, 
цифровых технологий. 

Изменение статуса студента влияет и на статус 
преподавателя. Зарубежные эксперты, обосновывая 
продуктивную педагогику как основу для фундамен-
тальной реорганизации педагогического образова-
ния [11], называют ее сущностным свойством не обу-
чение студентов, а управление ими.

Если первый фактор усиления субъектности сту-
дента является общим для всех образовательных на-
правлений в условиях цифровой культуры, то второй 
-  специфичен для будущего специалиста по защите 
информации. 

2 фактор – наличие образовательного компонен-
та в структуре профессиональной деятельности спе-
циалиста в области информационной безопасности.

Во-первых, в ФГОС 3++ по информационной без-
опасности образование включено в число областей 
профессиональной деятельности и (или) сферы про-
фессиональной деятельности, в которых выпускники, 
освоившие программу бакалавриата, магистратуры и 
специалитета по информационной безопасности мо-
гут осуществлять профессиональную деятельность 
[12,13,14]. Логично предположить, что выпускник по-
сле окончания вуза должен быть готов к работе в сфе-
рах профессионального и дополнительного профес-
сионального образования, т.е. быть способен оказы-
вать образовательные услуги по информационной 
безопасности в вузах, техникумах, в учебных центрах, 
имеющих лицензии на образовательную деятель-
ность. Однако, в перечне компетенций, перечислен-
ных в стандартах, соответствующие компетенции от-
сутствуют. Этот недостаток актуализирует задачу 
формулировки таких компетенций для разработчи-
ков ФГОС ВО по информационной безопасности.

Во-вторых, все более актуализируется педагоги-
ческая специфика содержания профессиональной 
деятельности специалиста по защите информации. 
Она обладает ярко выраженными особенностями, ко-
торые обусловлены присутствием в структуре его де-
ятельности такого источника угроз защищаемой ин-
формации, как люди. Ежегодные аналитические отче-
ты свидетельствуют о том, что подавляющее боль-
шинство инцидентов информационной безопасности 
происходит по вине человека. Аксиомой в сфере ин-
формационной безопасности является факт, что при-
чины, по которым человек может оказывать дестаби-
лизирующие воздействия на защищаемую информа-
цию, могут быть преднамеренные (сознательно спла-
нированное, умышленное стремление нанести вред) 
и непреднамеренные (отсутствие знания правил ин-
формационной безопасности, халатность, безответ-
ственность, недисциплинированность, недобросо-
вестное отношение к выполняемой работе, небреж-
ность), и требуют разного рода управленческих воз-

действий на них. При непреднамеренных причинах 
инцидентов информационной безопасности специа-
лист по защите информации должен предпринять пе-
дагогические действия, связанные преимущественно 
с повышением осведомленности сотрудников об ин-
формационной безопасности организации. Повыше-
ние осведомленности работников компании в обла-
сти информационной безопасности - это целенаправ-
ленный, организованный, планомерно и системати-
чески осуществляемый процесс повышения уровня 
знаний работников и формирования необходимых 
навыков в области информационной безопасности, 
создания корпоративной культуры в данной области 
и атмосферы осознания необходимости соблюдения 
требований информационной безопасности. Цели и 
основные требования к этому процессу определены 
в международных и российских стандартах (ГОСТ Р 
ИСО/МЭК серии 27000 по управлению информацион-
ной безопасностью, СТО БР ИББС и др.) и норматив-
ных документах по обеспечению информационной 
безопасности (ФЗ от 26 июля 2017 г. N 187-ФЗ «О без-
опасности критической информационной инфра-
структуры Российской Федерации» и др.). 

Принципиально иные педагогические действия 
специалист по защите информации должен предпри-
нять для профилактики и предупреждения предна-
меренных причин инцидентов информационной без-
опасности. К преднамеренным воздействиям на за-
щищаемую информацию относят воздействия внеш-
них и внутренних потенциальных и реальных злоу-
мышленников, – лиц, способных совершать и совер-
шающих действия, не соответствующие правовым и 
нравственным нормам, т. е. лиц с девиантным типом 
поведения. Для противодействия таким типам нару-
шителей специалисту по защите информации необхо-
димы педагогические компетенции, связанные в 
большей степени с профилактикой их девиантного 
поведения и гармонизацией корпоративной среды. К 
их числу следует отнести способность: формировать 
мотивацию сотрудников не нарушать Политику ин-
формационной безопасности организации, культиви-
ровать в организации ценностно-ориентированные 
нормы поведения, информационной этики;  поддер-
живать благоприятную социокультурную среду орга-
низации; повышать уровень ее корпоративной куль-
туры и лояльности персонала; заботиться о  личност-
ном развитии сотрудников [15].Очевидно, что без це-
ленаправленной вузовской подготовки студентов к 
этим направлениям профессиональной деятельно-
сти весьма недальновидно рассчитывать на успеш-
ный результат в процессе их трудовой деятельности. 
Однако сегодня в профильных учебных планах не 
предусмотрено дисциплин на освоение столь много-
слойного по своей междисциплинарности вида дея-
тельности. Это позволяет говорить об острой акту-
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альности задачи развития соответствующих компе-
тенций студентов для вузов, осуществляющих подго-
товку кадров по информационной безопасности.  

Выводы. Усилению субъектности будущего спе-
циалиста по защите информации в информационно-
образовательном процессе в вузе способствуют: гло-
бальная тенденция усиления субъектности студента в 
информационно-образовательном процессе в вузе и 
императивы личностного саморазвития специалистов 
по защите информации в современной цифровой 
культуре;  требования стандартов ФГОС ВО 3++ по ин-
формационной безопасности, включающих образова-
ние в число областей будущей профессиональной дея-
тельности выпускников;  специфика содержания про-
фессиональной деятельности специалиста по защите 
информации, связанная с необходимостью обучать 
сотрудников, повышать их осведомленность в области 
ИБ и развивать культуру ИБ организации. Обоснован-
ные факторы имеют объективный характер, и для их 
реализации в образовательных программах в процес-
се подготовки специалистов по защите информации 
необходима целенаправленная работа разработчиков 
федеральных государственных стандартов высшего 

образования и выпускающих кафедр вузов. В стандар-
ты должны быть включены соответствующие педагоги-
ческие компетенции, которые будут направлены на 
развитие способности студента выступать субъектом 
образовательной деятельности как в стенах вуза, так и 
за его пределами, а также по месту трудоустройства. 
Выпускающим кафедрам в рамках подготовки бака-
лавров согласно ФГОС 3++ целесообразно открывать 
специализацию «Организация и технологии защиты 
информации (по отрасли или в сфере профессиональ-
ной деятельности)» и в ее рамках обратить внимание 
на содержание и организацию повышения осведом-
ленности об информационной безопасности сотруд-
ников организации как на объект освоения. В учебные 
планы по специальностям группы «Информационная 
безопасность» стоит включать отдельную дисциплину, 
посвященную педагогическим технологиям в профес-
сиональной деятельности. Возможен также вариант 
включения соответствующих модулей в организаци-
онно-управленческие дисциплины. В конечном итоге 
названные меры способны повысить результатив-
ность деятельности по обеспечению информацион-
ной безопасности любой организации.
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