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Дельфийская процедура часто использу-
ется для различных профессиональных сфер 
жизнедеятельности человека, так как он до-
статочно лоялен, гибок и учитывает мнения 
всех людей, принимающих в данном вопросе 
решения.

Метод Дельфи или как часто его называ-
ют – дельфийский метод был разработан в ис-
следовательском центре «RAND» после пяти-

десятых годов и назван был в честь Дельфий-
ского Оракула. Метод давал возможность 
прогнозировать научные разработки буду-
щего в военных целях. Разработан метод был 
О. Хэлмером, Н. Дэлки, Н. Ришером. и его ос-
новной идеей есть то, что групповые методы 
являются более точными и обоснованными, 
чем одиночные. Он предполагал, что каждый 
человек выскажет свое мнение о вероятно-
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сти, частоте и интенсивности возможных атак 
противника и это улучшит ход войны и его ре-
зультаты. В свою очередь другие эксперты 
должны были дать на предположения свои 
рассуждения до тех пор, пока они не прихо-
дили к консенсусу. Плюсами данного метода 
было то, что этот метод позволял всем задей-
ствованным в данный процесс лицам сосре-
дотачиваться и рассматривать все вопросы, 
но обязательно компетентными в данном во-
просе; так же все участники могли оставаться 
анонимными и это не могло повлиять на их 
решение за счет компетентности других экс-
пертов, принимающих решение в данный мо-
мент, что очень важно, так как это дает воз-
можность получить больше предложений, 
решений, рассуждений, не смотря на их но-
визну и неординарность [2, 3]. Минусами же 
есть то, что данный метод очень долгий и тру-
доемкий. В предлагаемом же методе суще-
ствует возможность убрать рутинную ручную 
работу, автоматизировав ее, что кардинально 
уменьшит временные рамки. Так же он дает 
возможность выполнять данный процесс 
дистанционно в удобное для экспертов вре-
мя без ограничения на принятие решения и 
привязанности к другим участникам экспер-
тизы.

Данный метод будет применяться в раз-
работанном программном модуле для оцен-
ки и ранжирования входных и выходных па-
раметров рисков информационной безопас-
ности (ИБ), который содержит проанализиро-
ванную и структурированную базу данных 
сходящихся и расходящихся входных и вы-
ходных дата сетов по основным существую-
щим методикам оценки рисков ИБ.

В данной статье будет рассмотрен метод 
Дельфи и его модификация, выделены поло-
жительные и отрицательные стороны и пред-
ложен дополненный, улучшенный метод 
Дельфи включающий объединение входных 
и выходных дата сетов общеизвестных мето-
дов оценки рисков ИБ с учетом данных вре-
менных изменений в жизни людей.

Метод Дельфи состоит из трех этапов: 
предварительного, основного и аналитиче-
ского. Каждый из этапов экспертизы является 
важным, так как вовремя:

Предварительного этапа, где необходимо 
подобрать компетентных экспертов в рассма-
триваемой области, которых должно быть как 
можно больше, но желательно не меньше де-
сяти. 

Основного этапа, где необходима поста-

новка проблемы и разделение ее на много 
мелких частей для удобства и возможности 
полной проработки каждой мелкой пробле-
матики. Проводится анализ и выделение всех 
имеющихся активов предприятия и возмож-
ных рисков, которые тем или иным методом 
влияют на них, для дальнейшей их проработ-
ки. Составляется опросник для дальнейшей 
работы с ним экспертов. После работы экс-
пертов и получения выходных данных по 
проблематике, информация прорабатывает-
ся, анализируется на сходимости и если она 
получается высокой, то принимается, если же 
нет, то составляется новый опросник и воз-
вращается экспертам для работы заново. В 
новом опросном листе они должны обратить 
внимание на ответы других экспертов, мне-
ния большинства которых сходится, и заново 
изложить свои способы решения проблемы.

При этом проведение экспертизы так же 
является независимой и без каких–либо на-
вязывания мнений, т.е. им необходимо произ-
вести оценку эффективности, наличия ресур-
сов учтя актуальность способов решения. 
Главная задача аналитиков заключается в 
том, чтобы выделить основные, более сходя-
щиеся мнения экспертов. Те же мнения экс-
пертов, которые имеют большую не сходи-
мость, постараться как можно ближе их подо-
брать и сблизить. Если же все–таки мнения 
некоторых экспертов сильно расходятся, то 
тогда экспертов ознакамливают с более схо-
дящимися данными и предлагают пересмо-
треть свои позиции к определенным, не схо-
дящимся данным за счет новой экспертизы. 
Данный процесс повторяется до тех пор, пока 
мнения не будут иметь хорошую сходимость. 
Но данные действия не являются принуди-
тельными, а с помощью полученных данных, 
аналитики могут указать некоторым экспер-
там с сильно расходящимися данными на, на-
пример, незамеченные до этого нюансы ка-
кой–то проблемы. Когда экспертиза проведе-
на и данные имеют хорошую сходимость, на-
чинают формировать общую оценку и пере-
чень актуальных рекомендаций для решения 
проблемы, которая была заявлена в экспер-
тизе.

Аналитического этапа, где необходимо 
тщательно поработать все полученные дан-
ные, сгенерировать их, обработать и вынести 
грамотное решение для принятия, уменьше-
ния или устранения рисков [4].

Существуют так же модифицированные 
методы Дельфийской процедуры.
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С минимизацией временного ресурса на-
зываемый «Экспресс–Дельфи». Данный метод 
проводят в основном по тем же правилам, со-
храняя все основные элементы методики, 
только проводится он быстро, за пару часов, 
но должна присутствовать специальная тех-
ническая база – интернет и компьютеры. Т.е. 
все участники со своего рабочего места в 
определенное время выходят в сеть, где экс-
перты предлагают свои мысли в решении 
проблемы, далее аналитики так же быстро 
проводят оценку и выносится конкретное ре-
шение. Но организация процесса должна 
быть заранее хорошо скоординирована и 
весь материал заранее обработан и система-
тизирован.

С помощью бесструктурного этапа, т.е. 
если решение проблемы четкая и направле-
на на что–либо конкретное и невозможно 
проблему форматировать в четко структури-
рованные вопросы. Тогда первый и второй 
этап проходят одновременно, т.к. в постанов-
ке и разработке алгоритма приминают уча-
стие не только организаторы, но и эксперты.

Каждый метод имеет свои существенные 
недостатки. Например, недостаток метода 
«Экспресс–Дельфи» в том, что при ограни-
ченном времени эксперты не могут подумать 
и взвесить все решения, а также оценить до-
воды других участников; так же необходимо 
чтобы у всех было оборудование и интернет в 
одно и то же время. Недостаток же бесструк-
турного метода в том, что несколько этапов 
объединяются в одно и есть вероятность 
того, что опуститься какой–либо важный эле-
мент, а также то, что эксперты участвуют в 
обоих стадиях и это может повлиять на их 
мнение. Основной же метод Дельфи имеет 
недостатки в том, что организаторы имеют 
большие полномочия и могут манипулиро-
вать экспертной группой, аналитики часто от-
брасывают креативные решения, занимает 
большое количество времени, эксперты мо-
гут принимать точку зрения других экспертов 
[4, 5].

Для работы был выбран метод Дельфи, но 
уже с устранением недостатков и актуальны-
ми на сегодня дистанционными форматами 
обработки данных, который будет приме-
няться в созданной программе для оценки 
рисков информационной безопасности.

Идея заключается в том, что разрабатыва-
емый программный модуль для расчета ри-
сков информационной безопасности будет 
иметь базу клиентов и экспертов, которыми 

будет управлять один человек – модератор. 
Он отправляет приглашения клиентам и экс-
пертам для работы, вносит их в базу данных 
для последующей работы. Они в свою оче-
редь регистрируются на сервере с получени-
ем личного кабинета, где будет отображаться 
вся необходимая информация. При регистра-
ции клиенты указывают личные данные, на-
звание фирмы, направление своей деятель-
ности, краткое описание деятельности фир-
мы для того, чтоб модератор мог грамотно 
подобрать экспертов для дальнейшей экс-
пертизы рисков. Далее им нужно заполнить 
окно с дополнительной информацией об ак-
тивах предприятия и входных данных, так же 
можно в примечании указать пожелания.

Эксперты в свою очередь указывают при 
регистрации информацию о себе и деятель-
ности для дальнейшего распределения по 
экспертизам в зависимости от компетентно-
сти эксперта.

Модератором формируется запрос фир-
мы, подбираются эксперты и далее ими про-
водится экспертиза путем определения кри-
териев из сформированной уже базы данных 
раннее – сходящихся и не сходящихся пара-
метров входных DataSet проанализирован-
ных и выбранных по основным существую-
щим методикам определения рисков ИБ: ISO/
IEC 27001, ГРИФ, OCTAVE, CORAS, CRАММ, 
FRAP, Risk  IT, RiskWatch, MSAT, MOF, СТО БР 
ИББС, далее входные данные сопоставляются 
с выходной базой дата сетов данных, проана-
лизированных методик. [1, 6, 7, 8]. 

После определения параметров важно-
сти выходных данных каждым экспертом 
применяется метод Дельфи. Для определен-
ного предприятия, модератор выполняет об-
работку полученных данных с помощью фор-
мул 1–3:
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где: Хij – оценка относительной важности (в 
баллах), выставленная i–м экспертом j–му 
элементу;

Ki – коэффициент компетентности i –го 
эксперта, учитывающий степень знакомства с 
обсуждаемым вопросом – К3, а также коэф-
фициент аргументированности ответа – Ка:
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где: i=1…m – номера экспертов; m – число 
экспертов; j=1…n – номера изучаемых эле-
ментов; n – число элементов древа целей.

Так же по формуле 3 потребуется опреде-
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лить показатель степени надежности экспер-
та:

                               
nR
N

=
                                   (3)

где: R – показатель степени надежности экс-
перта; N – общее количество оценок, обраба-
тываемых i–ым экспертом; n – количество 
правильных оценок.

Ответы имеют диапазон от 1 до 100 бал-
лов и значение будет тем важнее, чем выше 
показатель XJ. Далее используется дисперсия 
экспертных оценок, от которой будет зави-
сеть результат – надежность, чем меньше зна-
чение она имеет, тем более точные будут от-
веты и надежнее результат. При большом рас-
хождении мнений, экспертов знакомят с точ-
ками зрения других участников экспертизы и 
их обоснованием, оценку экспертизы прово-
дят заново до получения средней оценки ре-
зультатов сходимости, так чтоб она являлась 
надежной.

Далее проводится статистическая обра-
ботка полученной информации модерато-
ром, рассчитывается: среднее значение ис-
следуемого параметра, средневзвешенное 
значение, медиана и область доверительно-
сти. В итоге получаем более точную группо-
вую оценку [5].

Данные показатели будут влиять на при-
нятое решение по рискам: принять, контро-
лировать или устранить и выдаваться кон-
кретное управленческое решение к дей-
ствию.

Преимущество использования и приме-
нение метода Дельфи в комбинаторике в дан-
ной программной реализации в том, что 
устранены основные недостатки метода, рас-
ширена база данных, улучшена работа при 
проведении экспертных оценок, а именно: 

– программная реализация имеет редак-
тируемую базу данных модератором;

– большой диапазон базы данных вход-
ных и выходных параметров;

– экспертиза проводится дистанционно;

– эксперт имеет конкретно установлен-
ный диапазон времени по дням на проведе-
ние экспертизы; 

– время экспертизы не ограниченно, что 
влияет на более обдуманное и взвешенное 
решение; 

– нет необходимости выходить в чат в 
определенное время – эксперт может рабо-
тать удаленно с любой точки страны и даже 
мира, в удобное для него время; 

– нет взаимодействия между собой экс-
пертов, что повлияет на индивидуальность 
принятых решений и, следовательно, более 
точность их; 

– зависимости от интернета одновремен-
но всех участников.

Выводы
Метод Дельфи применим практически в 

любой ситуации, требующей прогнозирова-
ния, в том числе если для принятия решения 
недостаточно информации и имеет множе-
ство преимуществ по сравнению с обычными 
методами, основанными на статистической 
обработке результатов индивидуальных 
опросников. 

В данной работе было показано, как мож-
но соединить существующие модифициро-
ванные методы Дельфийской процедуры для 
устранения всех негативных факторов, пре-
вратив их в плюсы. На основе существующих 
методов, их анализа, выделения сходящихся 
и не сходящихся входных и выходных дан-
ных, объединенных в базу появилась воз-
можность более детального и качественного 
анализа, получения рекомендаций и точного 
принятия решения. В нынешней ситуации с 
постоянными дистанционными форматами и 
локдаунами – данный метод является очень 
продуктивным, актуальным и удобным, так 
как полностью независим от внешних факто-
ров и имеет множество преимуществ исполь-
зования при оценке рисков информацион-
ной безопасности.

–
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