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В статье приводится математическая модель системы защиты информации 
от утечки по техническим каналам с адаптивным управлением. Модель представля-
ет собой комбинацию моделей нескольких подсистем. Предложенная модель описыва-
ет принципы функционирования подсистем генерирования псевдослучайных после-
довательностей для задач системы, машинного обучения, защиты от утечки ин-
формации, оценки защищенности информации. Приведённая математическая мо-
дель в дальнейшем может быть использована для построения аппаратно-программ-
ного комплекса для защиты информации от утечки по техническим каналам.
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Целью данной работы является разработ-
ка математической модели адаптивной систе-
мы защиты информации от утечки по техни-
ческим каналам. Разрабатываемая модель 
представляет собой основу для проектирова-
ния систем защиты информации от утечки по 
техническим каналам с адаптивным управле-
нием.

Защита информации от утечки по техни-
ческим каналам с помощью средств активной 
технической защиты производится путем 
блокирования электромагнитных, электри-
ческих и акустических сигналов, препятствуя 
распространению информативного сигнала 
за пределы помещений, в которых циркули-
рует информация. Построение математиче-
ской модели адаптивной системы защиты ин-
формации от утечки по техническим каналам 
начинается описания структуры. Компонен-
ты модели:

1. Модель генератора случайных чисел – 
генерирует выделенную частоту из диапазо-
на, определяемого исходя из выбранного ка-
нала утечки информации.

2. Модель блокирования канала утечки 
информации – определяет требования к за-
даваемой мощности шумового сигнала.

3. Модель машинного обучения – задаёт 
алгоритм и параметры обучения.

4. Модель системы оценки эффективно-
сти защиты информации – проводит анализ 
функционирования системы защиты инфор-
мации на соответствие критериям защищен-
ности. 

Следует рассмотреть вышеуказанные мо-
дели более детально. 

Для обучения разрабатываемой системы 
следует использовать множества X объектов 
и Y ответов. Тогда следует предположить, что 
существует функциональная зависимость:

                                 F : X  Y                                  (1)
Зависимость между объектами и ответа-

ми неизвестны, но известна обучающая вы-
борка:

        S = {(xi, yxi = F(xi) 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 
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чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 
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 X    aS(x) ≈ F(x)                     (3)

Для решения задачи построения функ-
ции aS : X  Y по обучающей выборке S выби-
рается некоторая модель обучения. Структу-
ра модели представлена как взаимосвязь 
двух компонент:

1. Предсказательная модель:
                              a : X × W  Y                                   (4)

где W – множество параметров.
Для нахождения искомой функции aS ис-

пользуется следующая зависимость:
                               aS(x) = a(x,w)                                  (5)
Проектируемая модель должна решать 

задачи регрессии, поскольку она позволяет 
прогнозировать значения множества ответов 
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                  a(x, w) = x, w  
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𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

 X, число 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

(aS, x), выражающее ве-
личину ошибки аппроксимации aS на объекте 
x 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

 X. Задач регрессии функция потерь имеет 
вид:

                       

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

(aS, x) = (aS(x) – f(x))2                       (7)
Функционал эмпирического риска ап-

проксимации aS, используемый в описаниях 
свойств оптимальности алгоритмов обуче-
ния вычисляется следующим образом:

                     Q(aS) = 

ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥) = (𝑎𝑎𝑆𝑆(𝑥𝑥) − 𝑓𝑓(𝑥𝑥))2     (7) 

Функционал эмпирического риска аппроксимации 𝑎𝑎𝑆𝑆, используемый в 

описаниях свойств оптимальности алгоритмов обучения вычисляется следую-

щим образом: 

𝑄𝑄(𝑎𝑎𝑆𝑆) = 1
𝑙𝑙  ∑ ℒ(𝑎𝑎𝑆𝑆, 𝑆𝑆)𝑙𝑙

𝑖𝑖=1      (8) 

Таким образом, одно из свойств оптимальности алгоритма обучения по 

обучающей выборке 𝑆𝑆 заключается в том, что значение параметра 𝑤𝑤 ∈ 𝑊𝑊, опре-

деляющее наилучшую аппроксимацию 𝑎𝑎𝑆𝑆, должно удовлетворять соотношению  

𝑤𝑤 = arg min
𝑤𝑤∈𝑊𝑊

𝑄𝑄(𝑎𝑎𝑆𝑆)    (9) 

Исходя из вышеизложенного, решение задачи машинного обучения сво-

дится к нахождению такого параметра 𝑤𝑤 ∈ 𝑊𝑊, который минимизирует риск 

𝑄𝑄(𝑎𝑎𝑆𝑆). 

Первой задачей при построении модели генератора случайных чисел стоит 

выбор типа генератора. Разновидности генераторов случайных чисел по способу 

получения чисел приведён на рисунке 1. 

 
Рисунок 1 — Классификация генераторов случайных чисел 

Оптимальным выбором для разрабатываемой системы являются алгорит-

мические генераторы случайных чисел, поскольку они отличаются малой ресур-

соемкостью и быстродействием. Однако, при оценке эффективности системы за-

щиты информации следует учитывать тот факт, что алгоритмические генераторы 

позволяют получить только псевдослучайные числа [1]. 

Наиболее часто используемым алгоритмическим методом генерации псев-

дослучайных чисел является линейный конгруэнтный метод. Его базовое пре-

имущество заключается в простоте реализации, что позволяет минимизировать 

затраты вычислительных ресурсов. Вычисление последовательности произво-

дится по формуле: 

Генераторы 
случайных сисел

Табличные Физические Алгоритмические

 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

(aS, S)                     (8)
Таким образом, одно из свойств опти-

мальности алгоритма обучения по обучаю-
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𝑄𝑄(𝑎𝑎𝑆𝑆). 

Первой задачей при построении модели генератора случайных чисел стоит 

выбор типа генератора. Разновидности генераторов случайных чисел по способу 
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задачи машинного обучения сводится к на-
хождению такого параметра w 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 
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борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-
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𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

 W, который 
минимизирует риск Q(aS).

Первой задачей при построении модели 

генератора случайных чисел стоит выбор 
типа генератора. Разновидности генераторов 
случайных чисел по способу получения чи-
сел приведён на рисунке 1.
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что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

 [0; M) и M 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 

 (0; +𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

). При этом b и 
M взаимно простые. Оптимальным выбором 
значения модуля является M = 2N - 1 при ис-
пользовании алгоритма в двоичных вычисли-
тельных системах [2].

Моделирование активной защиты ин-
формации от утечки по техническим каналам 
производится на основании схемы, приве-
дённой на рисунке 2 [3, C. 168-175].

Технические каналы утечки информации 
по физической природе носителя делятся на:

– оптические;
– радиоэлектронные;
– акустические;
– материально-вещественные [4].
Из вышеприведённых каналов средства 

активной защиты применяются для акустиче-
ских и радиоэлектронных каналов. Следова-
тельно, алгоритм вычисления мощности дол-
жен учитывать модели указанных каналов.

Акустические каналы утечки информации 
представляют собой технические каналы, в 
которых полезный сигнал представляет со-
бой акустический сигнал. Акустический сиг-
нал представляет собой возмущения упругой 

среды, проявляющиеся в возникновении аку-
стических колебаний различной формы и 
длительности, распространяющиеся от источ-
ника колебаний в окружающее пространство 
в виде волн различной длины [5]. Классифика-
ция акустических каналов по физической 
природе приведена на рисунке 3.

Для блокирования приведённых выше 
каналов утечки информации используют 
средства активной акустической маскировки, 
которая снижает отношение сигнал/шум на 
входе технического средства разведки за 
счет увеличения уровня шума (помехи). Ви-
броакустическая маскировка эффективно ис-
пользуется для защиты речевой информации 
от утечки по прямому акустическому, виброа-
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кустическому и оптико-электронному кана-
лам утечки информации. Для формирования 
акустических помех применяются специаль-
ные генераторы, к выходам которых подклю-
чены звуковые колонки (громкоговорители) 
или вибрационные излучатели (вибродатчи-
ки) Большую группу генераторов шума со-
ставляют устройства, принцип действия кото-
рых основан на усилении колебаний первич-
ных источников шумов. В качестве источни-
ков шумовых колебаний используются элек-
тровакуумные, газоразрядные, полупрово-
дниковые и другие электронные приборы, и 
элементы. Временной случайный процесс, 
близкий по своим свойствам к шумовым ко-
лебаниям, может быть получен и с помощью 
цифровых генераторов шума, формирующих 
последовательности двоичных символов, на-
зываемые псевдослучайными.

Для исключения перехвата побочных 
электромагнитных излучений по электромаг-
нитному каналу используется пространствен-
ное зашумление, а для исключения съема на-
водок информационных сигналов с посто-
ронних проводников и соединительных ли-
ний ВТСС - линейное зашумление [6].

Механизм действия устройств зашумле-
ния в основе схожий для всех каналов утечки 
информации, где используются подобные 
средства. Сформированный генератором шу-
мовой сигнал направляется на устройства 
вывода (динамики, антенны и т.д.). При доста-
точной мощности излучения и соответствия 
блокируемому полезному сигналу (частот-
ные диапазоны разных каналов передачи ин-
формации различаются) за пределами кон-
тролируемой зоны на техническое средство 
разведки поступает шумовой сигнал, в кото-
ром становится невозможно выделить полез-
ный сигнал.

Так, для защиты от утечки информации 
озвучиваемой на объекте информатизации, в 
качестве маскирующего шума может быть ис-
пользован речеподобный шумовой сигнал. 
Речеподобный шум создают из исходного ре-

чевого сигнала путем его фазовой модуляции 
шумовым сигналом, что приводит к разруше-
нию формантной структуры исходного рече-
вого сигнала. Формальная запись представ-
лена ниже.

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
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3
𝑘𝑘2𝜋𝜋2 +

5
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2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
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1
𝜋𝜋2  (18) 
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1
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1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(
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для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
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−3∙(27,3−|𝑄𝑄𝑖𝑖|)
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, если 𝑄𝑄𝑖𝑖 ≤ 0
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, если 𝑄𝑄𝑖𝑖 > 0
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𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
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𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц
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1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

                                                             (11)
где S(t) – речевой сигнал, SРПП(t) – речеподоб-
ный шумовой сигнал, F0(τ) – мгновенная ча-
стота основного тона звука, Up(t) – амплитуда 
p-ой гармонической составляющей звука, N – 
фаза -ой гармонической составляющей звука,  
r(t)– число энергетически значимых гармони-
ческих составляющих звука, t 

𝐹𝐹: 𝑋𝑋 → 𝑌𝑌       (1) 

Зависимость между объектами и ответами неизвестны, но известна обуча-

ющая выборка: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑥𝑥𝑖𝑖 = 𝐹𝐹(𝑥𝑥𝑖𝑖) ∈ 𝑋𝑋 × 𝑌𝑌)|𝑖𝑖 = 1, … , 𝑙𝑙}   (2) 

Задача обучения — найти аппроксимирующую функцию 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 такой, 

что 

∀𝑥𝑥 ∈ 𝑋𝑋    𝑎𝑎𝑆𝑆(𝑥𝑥) ≈ 𝐹𝐹(𝑥𝑥)     (3) 

Для решения задачи построения функции 𝑎𝑎𝑆𝑆 ∶ 𝑋𝑋 → 𝑌𝑌 по обучающей вы-

борке 𝑆𝑆 выбирается некоторая модель обучения. Структура модели представлена 

как взаимосвязь двух компонент: 

1. Предсказательная модель: 

𝑎𝑎 ∶ 𝑋𝑋 × 𝑊𝑊 → 𝑌𝑌     (4) 

где 𝑊𝑊 – множество параметров. 

Для нахождения искомой функции 𝑎𝑎𝑆𝑆 используется следующая зависи-

мость: 

𝑎𝑎𝑆𝑆(𝑥𝑥) = 𝑎𝑎(𝑥𝑥, 𝑤𝑤)      (5) 

Проектируемая модель должна решать задачи регрессии, поскольку она 

позволяет прогнозировать значения множества ответов 𝑌𝑌. Для этого следует ис-

пользовать линейную предсказательную модель. В линейной предсказательной 

модели множество 𝑊𝑊 параметров имеет вид 𝑅𝑅𝑛𝑛, где 𝑛𝑛 – число признаков объек-

тов, т.е. каждый параметр 𝑤𝑤 представляет собой вектор действительных чисел 

𝑤𝑤 = (𝑤𝑤1, 𝑤𝑤2, ⋯ , 𝑤𝑤𝑛𝑛), и 𝑌𝑌 = 𝑅𝑅, и 

𝑎𝑎(𝑥𝑥, 𝑤𝑤) = 〈𝑥𝑥, 𝑤𝑤〉 ≝ ∑ 𝑥𝑥𝑖𝑖𝑤𝑤𝑖𝑖
𝑛𝑛
𝑖𝑖=1     (6) 

где 〈𝑥𝑥, 𝑤𝑤〉 - скалярное произведение 𝑥𝑥 и 𝑤𝑤. 

2. Алгоритм обучения - алгоритм поиска такого значения 𝑤𝑤, для которого 

функция 𝑎𝑎𝑆𝑆, определяемая соотношением (5), обладает некоторыми свойствами 

оптимальности. Для точного описания свойств оптимальности алгоритмов обу-

чения используется понятие функции потерь, которая сопоставляет паре (𝑎𝑎𝑆𝑆, 𝑥𝑥), 

где 𝑥𝑥 ∈ 𝑋𝑋, число ℒ(𝑎𝑎𝑆𝑆, 𝑥𝑥), выражающее величину ошибки аппроксимации 𝑎𝑎𝑆𝑆 на 

объекте 𝑥𝑥 ∈ 𝑋𝑋. Задач регрессии функция потерь имеет вид: 
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T – шумовая составляющая звука, j – время 
анализа звука; tj – количество каналов в гене-
раторе речеподобной помехи;  – интервалы 
задержки исходного сигнала в каналах гене-
ратора [7].

В системах зашумления в электрическом 
и магнитном полях используются помехи 
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тральные составляющие которого равномер-
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Базовым методом оценки эффективности 
защиты информации от утечки по техниче-
ским каналам является определение уровня 
сигнал/шум для рассматриваемого объекта 
информатизации. Уровень сигнала/шум в ме-
сте размещения датчика в i-го частотного ин-
тервала:

                                

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

 = Lсi - Lшi                               (12)
Для дополнительной оценки защищенно-

сти речевой информации от утечки по техни-
ческим каналам применяется метод оценки 
разборчивости речи [8], которая заключается 
в следующем:

1. Разделение частотного диапазона на 
определенное число смежных полос (октав-
ных полос).

2. Определение формантного параметра 

Рис. 3. Классификация акустических каналов утечки информации
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спектра речевого сигнала в октавной полосе 
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1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

(13)

3. Определение эффективного уровня 
ощущений формант Qi для каждой средней 
частоты fi каждой полосы.

                                      Qi = 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

 - 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

Ai                             (14)
4. Расчет коэффициента восприятия фор-

мант для каждой октавной полосы 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

5. Расчет формантной разборчивости 
                                     R = 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 

𝑡𝑡 ∈ [0; 𝑇𝑇], 𝜏𝜏 ∈ [0; 𝑡𝑡], 𝑇𝑇        ∆= 𝐿𝐿с𝑖𝑖 − 𝐿𝐿ш𝑖𝑖      (12) 

∆𝐴𝐴𝑖𝑖 = {
200𝑓𝑓0,43 − 0,37, если 𝑓𝑓 ≤ 1000 Гц  
1,37 − 1000

𝑓𝑓0,69 , если 𝑓𝑓 > 1000 Гц 
   (13) 

𝑄𝑄𝑖𝑖 = ∆ − ∆𝐴𝐴𝑖𝑖     (14) 

𝑃𝑃𝑖𝑖 =

{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0

1 − 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

 Piki                           (16)

где ki=

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  

𝑆𝑆(𝑡𝑡) = ∑ 𝑈𝑈𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌(𝑡𝑡)
1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =

∑ ∑ 𝑈𝑈𝑝𝑝𝑝𝑝(𝑡𝑡) sin [2𝜋𝜋𝜋𝜋 ∫ 𝐹𝐹0(𝜏𝜏) 𝑑𝑑𝜏𝜏 + Φ𝜌𝜌𝑝𝑝(𝑡𝑡)
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2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
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Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

𝑀𝑀 ∈ (0;+∞). При этом 𝑏𝑏 и 𝑀𝑀 взаимно простые. Оптимальным выбором  
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1
0 ] + 𝑟𝑟(𝑡𝑡)𝑁𝑁

𝑝𝑝=1 , 𝑆𝑆РПП(𝑡𝑡) =
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𝑡𝑡−𝑡𝑡𝑗𝑗
0 ]𝑁𝑁

𝑝𝑝=1
6
𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6

𝑝𝑝=1   (11) 
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∆𝐴𝐴𝑖𝑖 = {
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1,37 − 1000
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{
 

 0,78+5,46∙𝑒𝑒[−4,3∙10
−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 ≤ 0
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1 − 𝑒𝑒−
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𝑝𝑝=1 + ∑ 𝑟𝑟𝑝𝑝(𝑡𝑡)6
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−3∙(27,3−|𝑄𝑄𝑖𝑖|)

2]

1+100,1∙|𝑄𝑄𝑖𝑖|
, если 𝑄𝑄𝑖𝑖 > 0

  (15) 

𝑅𝑅 = ∑ 𝑃𝑃𝑖𝑖𝑘𝑘𝑖𝑖𝑛𝑛
𝑖𝑖=1     (16) 

где 𝑘𝑘𝑖𝑖 = {
2,57 ∙ 10−8 ∙ 𝑓𝑓2,4, если 100 < 𝑓𝑓 ≤ 400 Гц

1 − 1,047 ∙ 𝑒𝑒−10−4∙𝑓𝑓1,18, если 400 < 𝑓𝑓 ≤ 10000 Гц – весовой ко 

𝑊𝑊 = {
1,54 ∙ 𝑅𝑅0,25 ∙ [1 − 𝑒𝑒−11𝑅𝑅], если 〈𝑅𝑅〉 < 0,15

1 − 𝑒𝑒−
11𝑅𝑅

1+0,7𝑅𝑅, если 〈𝑅𝑅〉 ≥ 0,15
 (17) 

 

𝐸𝐸𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋𝜋𝜋𝜋𝜋 √(

3
𝑘𝑘2𝜋𝜋2 +

5
𝜋𝜋2) cos

2(𝜗𝜗) + 𝑘𝑘2 sin2(𝜗𝜗) + 1
𝑘𝑘2𝜋𝜋2 −

1
𝜋𝜋2  (18) 

𝐻𝐻𝑚𝑚 = 𝑘𝑘𝑘𝑘𝐼𝐼𝑚𝑚
4𝜋𝜋𝜋𝜋 √

1
𝑘𝑘2𝜋𝜋2 + 1 ∙ sin(𝜗𝜗)    (19) 

Параметры электрического диполя, стоящие перед корнем в уравнениях 

для 𝐸𝐸𝑚𝑚 и 𝐻𝐻𝑚𝑚, могут быть определены из измерений электрической и магнитной 

     (19)
Параметры электрического диполя, стоя-

щие перед корнем в уравнениях для Em и Hm, 
могут быть определены из измерений элек-
трической и магнитной составляющей элек-
тромагнитного поля. Следовательно, оценка 
защищённости может быть сведена к числен-
ному решению уравнений вида Em = En и Hm = 
Hn, где величины En и Hn определяются норма-
тивно-методическими документами [9].

Таким образом, в данной работе описана 
модель обучения адаптивной системы на ос-
нове базовой модели машинного обучения. В 
качестве алгоритма обучения выбран метод 

восстановления регрессии – метод наимень-
ших квадратов. Также для решения постав-
ленных задач линейный конгруэнтный метод 
генерации псевдослучайной последователь-
ности выбран как оптимальный. Защита ин-
формации от утечки по техническим каналам 
в части касающейся разрабатываемой моде-
ли в общем виде представляет собой приме-
нение устройств пространственного и линей-
ного зашумления, шумовой сигнал для кото-
рых будет сформирован в виде речеподобно-
го шума для акустических сигналов и в виде 
белого шума – для электрических и магнит-
ных сигналов.

(18)
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