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Статья посвящена разработке компьютерной программы, предназначенной для 
обучения поиску скрытых закладочных устройств – специальных технических 
средств, предназначенных для негласного получения информации. Показана актуаль-
ность повышения профессиональной подготовленности в вопросах технической за-
щиты информации, особенно в условиях различных ограничений. Описана структура 
программы – виртуального тренажера, а также различные сценарии работы с ней. 
Рассмотрены основные возможности, режимы и уровни сложности разрабатывае-
мой программы. Представлены особенности, преимущества и перспективы примене-
ния программы.
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Вопросы защиты информации актуальны 
всегда. Каждый год из-за различного рода 
утечек информации, а также из-за незаконно-
го доступа к носителям и средствам обработ-
ки информации у предприятий, компаний и 
фирм возникают множественные проблемы: 
материальные, финансовые, организацион-
ные, репутационные, политические. 

Даже утеря (например, уход к конкурен-
ту) 5 % всего объема конфиденциальных дан-
ных компании приводит к серьезным послед-
ствиям. Эксперты отмечают, что такого коли-
чества достаточно для утраты лидирующих 
позиций на рынке [1]. 

Примерно такая же оценка существует в 
отношении закладочных устройств (радиопе-
редатчики, радиомикрофоны, диктофоны), 
подключаемых к телефонной линии офиса: 
«полгода прослушивания достаточно для 
того, чтобы обанкротить фирму-конкурента». 
Причем подобные утверждения справедли-
вы и в век «тотальной цифровизации».

Поскольку арсенал специальных техни-
ческих средств для негласного получения ин-
формации достаточно широк, а спрятаны и 
закамуфлированы они могут самыми неожи-
данными способы и в любое время, проблема 
борьбы с закладочными устройствами явля-
ется постоянной [2–5].

Решить данную проблему позволит повы-
шение качества обучения специалистов по 
защите информации, а также сотрудников 
смежных сфер (безопасности, охраны, управ-
ления). Для этого необходимо расширять 
объем знаний по технической защите инфор-
мации и практических навыков по поиску за-
кладочных устройств и каналов утечки ин-
формации.

Традиционные методы обучения, не всег-
да соответствуют современным требовани-
ям. Как правило, акценты расставляются на 
теоретической части изучаемого материала, 
а для практической составляющей остается 
недостаточно времени. Кроме того, чисто 
лекционная («сухая») подача материала при-
водит к его неполноценному усвоению и 
даже к потере интереса у обучаемых. Также 
есть множество примеров, когда существую-
щая учебная материальная база не позволяет 
рассмотреть и проанализировать весь спектр 
ситуаций, возникающих в реальности. Это 
становится особенно очевидно в нынешних 
условиях эпидемиологических ограничений.

В данном случае в качестве современной 
эффективного метода обучения можно ис-

пользовать игровой метод, реализуемый в 
виде обучающей компьютерной программы. 
Суть такой обучающей программы заключа-
ется в получении обучающей среды по тема-
тике поиска и идентификации скрытых закла-
дочных устройств (ЗУ) – специальных техни-
ческих средств для негласного получения 
информации. 

Разрабатываемая программа «Поиск за-
кладочных устройств» – по сути, виртуаль-
ный тренажер – позволит изучить основы по-
иска ЗУ и технических каналов утечки инфор-
мации (ТКУИ); освоить методику проведения 
поисковых мероприятий; рассмотреть осо-
бенности применения всего арсенала прие-
мов и средств поиска в различных ситуациях. 

Структура программы включает в себя 
несколько блоков (режимов): «Теория», «За-
кладка ЗУ», «Поиск ЗУ» и «Поиск ТКУИ» (рис. 1). 

Режим «Теория» содержит информацию 
по видам, конструкциях, характеристикам и 
вариантам установки ЗУ; по физическим ос-
новам появления ТКУИ; по теоретическим ос-
новам защиты информации; по принципам, 
способам и алгоритмам поисковых меропри-
ятий; по локации нелинейностей, нелиней-
ным локаторам (НЛ); по поисковой технике 
[2–5]. Завершением этого режима является 
тест по изученному теоретическому материа-
лу. Успешное прохождение теста может да-
вать право перехода к остальным режимам. 

Режим «Закладка ЗУ» реализует принцип 
«для создания средств защиты необходимо 
знать средства нападения». В этом режиме 
обучающемуся дается возможность побыть в 
роли виртуального злоумышленника, кото-
рый может прятать ЗУ в различных помеще-
ниях. Предполагается несколько уровней 
сложности, в которых варьируется конфигу-
рация и назначение помещений, количество 
и характеристики ЗУ, способы и качество 
установки ЗУ, а также время, отводимое на 
установку ЗУ. Возможно создание различных 
условий: выбор и размещение ЗУ другим об-
учающимся или самой компьютерной про-
граммой (случайным образом из пополняе-
мой библиотеки элементов); имитация окру-
жающих помех; ограничение времени на по-
иск; включение встроенных контекстных под-
сказок и др. 

Режим «Поиск ЗУ» (антипод режима «За-
кладка ЗУ») предназначен для обучения на-
хождению и нейтрализации ЗУ. В этом режи-
ме предусматривается выбор нелинейного 
локатора (по тактико-техническим характе-
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ристикам); настройка (калибровка поиско-
вой аппаратуры); выбор иной поисковой тех-
ники из имеющегося арсенала. Всё это можно 
сделать на нескольких уровнях сложности, 
определяемыми параметрами помещений, 
способами установки ЗУ, их количеством и др.

Режим «Поиск ТКУИ» включает в себя бло-
ки программы, связанные с поиском и ликви-
дацией технических каналов утечки инфор-
мации. Данный режим из-за достаточно боль-
шого объема предполагается реализовывать 
на завершающих этапах.

Основой для создания программы являет-
ся межплатформенная среда разработки ком-
пьютерных игр – платформа разработки 
3D-контента реального времени Unity [6]. Круп-
ными разработчиками и независимыми студия-
ми на «платформе Unity» написано большое 
множество программ: игр, приложений и визу-
ализаций математических моделей. Выбранная 
среда обладает рядом имеющихся преиму-
ществ: возможность визуализации процесса 
разработки, межплатформенная поддержки, 
модульная система компонентов и т.п. Указан-
ные особенности отличают представляемую 
разработку от уже существующих аналогичных 
виртуальных тренажеров, например [7].

В данный момент программа находится 
на этапе активной разработки: вырабатыва-
ется стиль и дизайн программы (скриншоты 
на рис. 2–5), определяется соотношение меж-
ду элементами двухмерной и трёхмерной 
графики, апробируются варианты представ-
ления помещений, отрабатывается перевод 

приемов работы с поисковой техникой (пре-
жде всего, нелинейным локатором) в цифро-
вую форму, пополняется теоретический раз-
дел и база характеристик используемых 
устройств, создается генератор уровней (сце-
нариев) сложности.

На рис. 2 представлено основное меню 
выбора режима. Ознакомление с технически-
ми характеристиками поисковой аппаратуры 
в режиме «Теория» иллюстрируется на при-
мере нелинейного локатора «Лорнет» (рис. 
3). В загрузочном меню выбранного уровня 
сложности в режиме «Поиск» (рис. 4) выдает-
ся поисковая задача с кратким ее описанием 
и схемой помещения. На рис. 5 изображен 
скриншот панели управления нелинейным 
локатором «ORION» во время поиска ЗУ в по-
мещении учебного класса.

Заключение
Использование в учебном процессе 

предлагаемой обучающей программы «По-
иск закладочных устройств» позволит: 

– усилить интерес обучающихся к темати-
ке отдельных направлений информационной 
безопасности;

– за счет теоретической составляющей 
программы расширить кругозор обучающих-
ся и базу их знаний в сфере технический за-
щиты информации; 

– иметь возможность изучать учебный 
материал по обнаружению каналов утечки 
информации как в очном, так и в дистанцион-
ном варианте (например, в условиях сложной 
эпидемиологической обстановки);

Рис. 1. Структура обучающей программы
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Рис. 2. Скриншот меню выбора режима

Рис. 3. Скриншот страницы в режиме «Теория»

Рис. 4. Загрузочное меню режима «Поиск»
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– благодаря игровому методу набрать 
определенный опыт проведения поисковых 
мероприятий за счет рассмотрения («прои-
грывания» в виртуальном пространстве) 
большого количества самых разнообразных 
ситуаций, в т.ч. с учетом появления новой тех-
ники;

– снизить определенным образом затра-
ты на процесс обучения;

– повысить общую эффективность подго-
товки и тренажа специалистов в сере защиты 
информации;

– приобрести необходимые компетенции 
по тематике технической защиты информа-
ции специалисты смежных специальностей 
(IT, связь, безопасность, охрана и др.).
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