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На сегодняшний день прослеживается 
тенденция увеличения числа кибератак на 
организации всех типов, а нестабильная гео-

политическая ситуация обязывает еще при-
стальней обращать внимание на киберугро-
зы в критической инфраструктуре. Для того 
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чтобы выстроить адекватную программу ин-
формационной безопасности (ИБ), организа-
ции стали смотреть в сторону моделей зрело-
сти. Модель зрелости призвана:

• Предоставлять организациям возмож-
ность эффективно оценивать и сравнивать 
показатели информационной безопасности.

• Определять пути развития и усовершен-
ствования ИБ.

• Делиться знаниями и передовым опы-
том со смежными предприятиями, для усиле-
ния национальной безопасности. 

Цель данной статьи – применить опыт по-
строения модели зрелости для объекта КИИ 
– АСУ ТП ЦППН, который в дальнейшем помо-
жет другим предприятиям выстроить или 
улучшить свою систему защиты ИБ.

Практически все современные модели 
зрелости основаны на модели CMM 
(CapabilityMaturityModel), разработанной и 
опубликованной в начале 1990-х гг. Институ-
том программной инженерии Карнеги – Мел-
лона[1].

В 2019 году Kaspersky ICS CERT опублико-
вал руководство по применению модели 
IoTSecurityMaturityModel: Practitioner’sGuide. 
Эта модель направлена на интернет вещей, 
но в данной статье она была адаптирована 
под нужды и требования защиты КИИ (мо-
дель зрелости была разработана с учетом, 
что рассматриваемый объект имеет третью 
категорию значимости).

Модель зрелости ИБ строится путем срав-
нения целевого и текущего профилей безо-
пасности. Целевой профиль зрелости пред-
ставляет собой описание стопроцентной зре-
лости безопасности для системы, к достиже-
нию которой следует стремиться при ее раз-
витии[2]. В текущем профиле зрелости безо-
пасности определяется состояние защиты 
информации на предприятии в данный мо-
мент. Данные профили создаются путем опре-
деления набора пар «полнота+специфика» 
по всем практикам безопасности. Домены - 
это высокоуровневые представления, кото-
рые отражают ключевые аспекты зрелости 
безопасности: управление, внедрение и 
укрепление. Каждый из доменов имеет раз-
ные ключевые аспекты, называемые поддо-
менами. Например, домен усиления безопас-
ности включает в себя поддомены уязвимо-
сти и обновления, ситуационная осведомлен-
ность и реагирование на события и инциден-
ты. Далее каждый поддомен углубляется в 
две практики безопасности. Каждый домен 

может использовать различные методы, как 
технические, так и организационные, для до-
стижения результатов в этой области. Такой 
иерархический подход позволяет рассматри-
вать анализ зрелости на разных уровнях де-
тализации - от различных областей в целом 
до отдельных практик [3].Иерархия доменов, 
поддоменов и практик в модели зрелости 
безопасности представлена в [4].

В рамках данной работы в первую оче-
редь был смоделирован целевой профиль. 
Углубление осуществлялось до самого ниж-
него уровня – уровня практик. Следователь-
но, в работе были рассмотрены все восемнад-
цать практик, самые значимые приведены в 
статье.

В домене «Управление» особое внимание 
заслуживают практики «Руководство про-
граммой безопасности» и «Обеспечение со-
ответствия внешним требованиям», так как 
они составляют базу защиты информации. 

Для значимого объекта КИИ необходимо 
регулярно вести контроль, принимать страте-
гические решения относительно обеспечения 
безопасности, отслеживать технологические 
новинки, поэтому целевой уровень практики 
«Руководство программой безопасности» был 
определен как третий. Также данной практике 
был присвоен второй уровень специфики, так 
как внутренние документы, регулирующие во-
просы, связанные с обеспечением ИБ,  долж-
ны быть адаптированы под нужды и специфи-
ку производственного предприятия.

Всем значимым объектам КИИ предъяв-
ляются конкретные требования от регулято-
ров в зависимости от их категории значимо-
сти, в частности выполнение требований 
Приказа ФСТЭК России от 25 декабря 2017 г. N 
239, следовательно, практика «Обеспечение 
соответствия внешним требованиям» имеет 
второй уровень, как у полноты, так и у специ-
фики.

Далее были рассмотрены практики доме-
на «Внедрение». Целевой уровень практики 
«Управление учетными записями» был опре-
делен как третий, так как согласно Приказу 
ФСТЭК №239 для данной системы необходи-
мо организовать управление доступом с раз-
делением полномочий пользователей, назна-
чением минимально необходимых прав и 
привилегий и т.д. Используемое средство 
должно быть выбрано на основе анализа 
рынка передовых технологических решений.
При этом специфике был присвоен первый 
уровень, так как процесс управления учетны-
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ми записями может осуществляться через 
универсальные для любой другой типичной 
сферы программные продукты.

Для обеспечения защиты объекта долж-
ны быть отобраны лучшие, прошедшие сер-
тификацию, средства защиты. Должен произ-
водиться мониторинг новинок. Это образует 
третий целевой уровень полноты практики 
«Реализация механизмов защиты данных». 
Необходимо учитывать совместимость 
средств защиты с системой, следовательно, 
специфика имеет третий уровень.

При инцидентах на значимом объекте 
КИИ необходимо: во первых, незамедлитель-
но информировать о компьютерных инци-
дентах ФСБ России (НКЦКИ); во вторых, ока-
зывать содействие должностным лицам ФСБ 
России в обнаружении, предупреждении и 
ликвидации последствий компьютерных 
атак, установлении причин и условий возник-
новения компьютерных инцидентов. Это об-
разует второй целевой уровень полноты для 
практики «План реагирования на инциденты 
информационной безопасности» домена 
«Укрепление». Данные процессы будут иметь 

специфичный для индустрии характер, то 
есть второй уровень.

Для промышленного производства не-
прерывная работа является одним из ключе-
вых приоритетов. В рамках практики «Под-
держание непрерывной работы и восстанов-
ление» необходимо проводить организаци-
онные мероприятия по вопросам обеспече-
ния НРВ, должны применяться различные 
способы резервирования аппаратных ресур-
сов, эталонного копирования программных и 
страхового копирования информационных 
ресурсов системы, а также проведение по-
стоянного анализа эффективности принятых 
мер, разработка и реализация предложений 
по их совершенствованию[5]. Данные меры 
образуют третий целевой уровень полноты. 
Поддержание непрерывной работы должно 
учитывать особенности производственного 
процесса, следовательно, иметь второй уро-
вень специфики.

Для наглядности получившийся целевой 
профиль был представлен графически (рису-
нок 1). Цветом выделены уровни специфики, 
а высота графиков отражает уровни полноты. 

Рис. 1. Целевой профиль

На следующем этапе был смоделирован 
текущий профиль. Он создавался по тому же 
плану, что и целевой. Вначале были рассмо-
трены практики домена «Управление».В рам-
ках данной работы было установлено, что 
практика «Руководство программой безопас-
ности» на предприятии реализована на вто-
ром уровне полноты: руководством сформи-
рован отдел по защите информации. В отделе 
выстроена иерархия, каждому сотруднику 

отведена зона ответственности (прописыва-
ние политик и контроль их соблюдения, на-
стройка СЗИ и т.д.), начальник отдела контро-
лирует все процессы, связанные с ИБ и отчи-
тывается перед руководством. Все отмечен-
ные процессы имеют специфичный для инду-
стрии характер, то есть второй уровень.

На АСУ ТП ЦППН проведено категориро-
вание объекта КИИ, результаты переданы во 
ФСТЭК,  подготовлены все обязательные до-
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кументы (модель угроз, политики) данные ме-
роприятия определяют текущий уровень 
полноты и специфики как второй для практи-
ки «Обеспечение соответствия внешним тре-
бованиям».

Далее был рассмотрен домен «Внедрение».
На предприятии реализуется управление учет-
ными записями пользователей, в том числе 
внешних пользователей (возлагается на адми-
нистратора ИБ): определение типа учетной за-
писи; объединение учетных записей в группы; 
верификация пользователя; заведение, актива-
ция, блокирование и уничтожение учетных за-
писей пользователей; пересмотр и, при необ-
ходимости, корректировка учетных записей не 
реже одного раза в три месяца; предоставле-
ние пользователям прав доступа к объектам 
доступа, основываясь на задачах, решаемых 
пользователями на предприятии. Все это обра-
зует второй текущий уровень полноты для 
практики «Управление учетными записями», 
при этом данные меры являются стандартными 
и применимы для любой типичной среды, поэ-
тому присвоен первый уровень специфики.

На предприятии введены в действие сер-
тифицированные ФСТЭК программные и тех-
нические продукты по защите информации, 
но их недостаточно для покрытия всех акту-
альных угроз, также есть средства с истекши-
ми сертификатами.На основе этих данных, 
практике «Реализация механизмов защиты 
данных» был присвоен первый текущий уро-
вень полноты. При подборе средств, специа-
листы учитывалисовместимость средств за-

щиты с системой, следовательно, специфика 
имеет третий уровень.

На последнем этапе рассматривался до-
мен «Укрепление». Практика «План реагиро-
вания на инциденты информационной безо-
пасности» реализован на втором уровне пол-
ноты, так как план реагирования задокумен-
тирован, при возникновении инцидентов 
обеспечивается незамедлительное инфор-
мирование ФСБ России (НКЦКИ); оказывается 
содействие должностным лицам ФСБ России 
в обнаружении, предупреждении и ликвида-
ции последствий компьютерных атак, уста-
новлении причин и условий возникновения 
компьютерных инцидентов. Данные процес-
сы имеют специфичный для индустрии харак-
тер, то есть второй уровень.

На АСУ ТП ЦППН проводятся организаци-
онные мероприятия по вопросам обеспече-
ния НРВ, применяется система горячего ре-
зервирования SCADA TRACE MODE. Данные 
меры образуют второй текущий уровень пол-
ноты для практики «Поддержание непрерыв-
ной работы и восстановление». Поддержание 
непрерывной работы учитывает особенно-
сти производственного процесса, следова-
тельно, имеет второй уровень специфики.

Для наглядности получившийся текущий 
профиль был представлен графически (рису-
нок 2).

Завершающим этапом работы стало по-
строение графика сравнения двух профилей 
(рисунок 3), это и есть модель зрелости.

Из построенной модели зрелости видно, 

Рис. 2. Текущий профиль
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что критические разрывы имеют практики 
«Реализация механизмов защиты данных» и 
«Поиск и оценка уязвимостей», что свиде-
тельствует о необходимости принятия карди-
нальных мер по модернизации данных на-
правлений. Остальные восемнадцать прак-
тик разделились поровну: либо текущий уро-
вень соответствует целевому, и от предприя-
тия требуется лишь поддерживать защиту в 
ее текущем состоянии, либо имеется разрыв 
в один уровень и предприятию необходимо 
увеличить степень защиты в данном направ-
лении. Если грамотно воспользоваться дан-

ной моделью, то она может стать эффектив-
ным инструментом в создании качественной 
системы защиты.

На основе модели зрелости любая компа-
ния может увидеть пробелы в своей системе 
защиты и эффективно закрыть подавляющее 
число уязвимостей. Данная работа может 
стать базой для проведения работ в сфере 
обеспечения информационной защиты на 
промышленных предприятиях, а также может 
быть легко адаптированадля обеспечения 
корпоративной защиты.

Рис. 3. Модель зрелости
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