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БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ

Инциденты информационной безопасности по вине внутреннего нарушителя об-
ладают мощным разрушительным потенциалом. Последствия случайных ошибок 
или злонамеренных действий персонала могут проявляться не только в имуще-
ственных или репутационных потерях, но и в приостановке или ликвидации бизнеса 
как такового. Внутренний нарушитель не остается неизменным, вектор его дей-
ствий меняется в связи с социокультурными трансформациями, развитием техно-
логий организации информационных систем компаний, изменением локальных про-
блем объекта.  Цель статьи – выявить изменения характеристик внутреннего на-
рушителя информационной безопасности организации за последние годы, их обу-
словленность. С помощью сравнительного анализа экспертных оценок за 2016-2021 
годы в статье выявлены  некоторые тенденции, которые наиболее ярко отражают 
динамику характеристик внутреннего нарушителя безопасности информационной 
системы: снижение утечек по вине внутреннего нарушителя в связи с распростране-
нием заболевания COVID-19; рост числа умышленных внутренних утечек защищае-
мой информации; стабильное доминирование случайных утечек персональных дан-
ных, по сравнению с умышленными, их медленное снижение; рост числа утечек по вине 
подрядчиков. Показаны возможные причины возникновения названных тенденций и 
некоторые пути решения проблем. Обоснована необходимость расширения крите-
риев оценки внутренних нарушителей за счет мотивационных факторов, что позво-
лит существенно повысить прагматическую ценность статистических экспертно-
аналитических отчетов для практики защиты информации в организациях.

Ключевые слова: внутренний нарушитель, информационная безопасность, ор-
ганизация, человеческие риски, критерии оценки, осведомленность, вовлеченность.
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Введение. На протяжении длительного 
периода наблюдений в корпоративных ин-
формационных системах обнаруживается 
множество опасных уязвимостей, связанных 
с внутренними нарушителями информацион-
ной безопасности (ИБ). Их реализация приво-
дит к существенным финансовым и репутаци-
онным потерям организации. Большое влия-
ние на портрет внутреннего нарушителя не 
могут не оказывать социально-культурные 
трансформации общества, изменения в от-
расли ИБ. Этим обусловлена цель статьи – вы-
явить изменения характеристик внутреннего 
нарушителя информационной безопасности 
организации в условиях социально-культур-
ной эволюции последнего времени, обосно-
вать их причины и показать императивы 
управления организационным поведением 

сотрудников для предотвращения инциден-
тов ИБ по их вине. 

Современные тенденции изменений 
характеристик внутреннего нарушителя. 
Нарушитель информационной безопасности 
организации (нарушитель)– физическое лицо 
или логический объект, случайно или пред-
намеренно совершивший действие, след-
ствием которого является нарушение инфор-
мационной безопасности организации [1, п. 
3.3.5]. Внутренние нарушители – нарушители, 
имеющие права доступа в контролируемую 
(охраняемую) зону (территорию) и (или) пол-
номочия по автоматизированному доступу к 
информационным ресурсам и компонентам 
систем и сетей [2, п.5.1.6]. При оценке возмож-
ностей внутренних нарушителей необходимо 
учитывать принимаемые оператором орга-
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Information security incidents due to the fault of an insider have a powerful destructive po-

tential. The consequences of accidental errors or malicious actions of personnel can manifest 
themselves not only in property or reputational losses, but also in the suspension or liquidation 
of the business as such. An insider does not remain unchanged, the vector of his actions chang-
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parative analysis of expert assessments for 2016-2021, the article reveals some trends that most 
clearly reflect the dynamics of the characteristics of an internal violator of information system 
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ID-19 disease; an increase in the number of intentional internal leaks of protected information; 
stable dominance of accidental leaks of personal data, compared with intentional ones, their 
slow decline; an increase in the number of accidental leaks of state secrets; an increase in the 
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низационные меры по допуску субъектов к 
работе в информационной системе. Возмож-
ности внутреннего нарушителя существен-
ным образом зависят от установленного по-
рядка допуска физических лиц к информаци-
онной системе и ее компонентам, а также мер 
по контролю за доступом и работой этих лиц. 
Внутренний нарушитель может действовать 
как умышленно (преднамеренно), так и нет 
(неумышленно, непреднамеренно). 

Результаты анализа ежегодных исследо-
ваний российских и зарубежных аналитиче-
ских центров свидетельствуют о том, что ко-
личество инцидентов ИБ по вине внутренних 
нарушителей не является неизменным. Так, 
мониторинг ежегодных отчетов Экспертно-
аналитического центра компании InfoWatch 
за 2016-2021 годы позволил нам выявить ди-
намику внутренних утечек, которую мы пред-
ставили в графическом виде на Рис.1.

 

 

 

 

873

1228
1393 1348

1056

634

2016 2017 2018 2019 2020 2021

87
,6

67
,2 74
,7

75 77
,1 83
,1

4,
3

17
,7

10
,5

5,
1 8,
6

2,
96,
5

7,
1

6,
2 12 12
,6

9,
6

2 0 1 6 2017 2018 2019 2020 2021

П
РО

Ц
ЕН

ТЫ

Персональные данные Платежная информация Коммерческая тайна

60

28

22

70

62

60

40

72

78

30

38

40

2016

2017

2018

2019

2020

2021

ПРОЦЕНТЫ

ПЛАТЕЖНАЯ ИНФОРМАЦИЯ
Умышленные Случайные

33

26

27

30

35

38

67

74

73

70

65

62

2016

2017

2018

2019

2020

2021

ПРОЦЕНТЫ

ПЕРСОНАЛЬНЫЕ ДАННЫЕ
Умышленные Случайные

Рис. 1. Динамика утечек информации по вине внутреннего нарушителя информационной безопасности  
за 2016-2021 гг

Как видим, рост числа внутренних утечек, 
зафиксированный в 2016-2018 годах, в 2019 
году сменился снижением. В 2020-2021 годах 
мы наблюдаем дальнейшее снижение числа 
утечек, т.к. в 2021 году утечки снизились на 
53% по сравнению с 2019. В результате умыш-
ленных и случайных действий внутренних на-
рушителей произошло 36,8% утечек в 2021 г. 
и 47,1% в 2020 г. Если в 2018 г. на долю вну-
тренних нарушителей пришлось примерно 
2/3 случаев, то по итогам 2021 г. картина по-
лучилась практически зеркальной – почти в 
2/3 всех внесенных опубликованных (став-
ших известными) утечек информации огра-
ниченного доступа в качестве виновников 
указаны внешние нарушители. По мнению 
экспертов, большую роль сыграло распро-
странение удаленной работы в период пан-
демии, когда контроль за сотрудниками ока-
зался сильно затруднен. Недобросовестные 
работники могли незаметно похищать ин-
формацию, большой пласт случайных нару-
шений также мог остаться незамеченным [3].
Неуклонный рост доли числа внешних уте-
чек, по сравнению с внутренними, эксперты 
связывают также: со становлением широкого 
спектра хакерских группировок; повышени-
ем доступности вредоносного ПО; вступле-
нием сотрудников в сговор с хакерами; ошиб-

ками сотрудников, которые привели к рас-
крытию аутентификационной информации, 
которой воспользовались внешние наруши-
тели; сокрытием информации о внутренних 
нарушителях и пробелах в организации без-
опасной удалённой работы и защитой своего 
имиджа и невозможностью перепроверить 
результаты их отчётов. 

Интересен вопрос отношения количества 
умышленных утечек к случайным. В 2020 и 
2021 году доля умышленных нарушений сре-
ди утечек внутреннего характера (по вине 
персонала) составляет более 51%. При этом 
доля умышленных нарушений внутреннего 
характера в мире растет: если в 2018 году это 
было 35,3%, то в 2021 – уже 51,8%. Ликвид-
ность конфиденциальной информации ста-
новится все выше, что позволяет внутренним 
злоумышленникам ее монетизировать.

Главным объектом внимания внутренних 
нарушителей в течение 2016-2021 гг. стабиль-
но являются персональные данные, о чем сви-
детельствует построенная диаграмма (Рис.2). 

Очевидно, что ежегодно с 2016 года утеч-
ки персональных данных весьма сильно до-
минируют над утечками других видов дан-
ных. Интерес к платежной информации ста-
новится меньше, но тенденция роста наблю-
дается к коммерческой тайне. 
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Проведя сравнительный анализ эксперт-
ных исследований за разные годы [3], [4] и [5], 
мы пришли к выводу, что причины утечек 
разных видов данных существенно разнятся. 
Так, если в 2017-208 годах наблюдалось боль-
ше случайных утечек платежной информа-

ции, то с 2019 года доминируют умышленные 
утечки(Рис.3).

Полагаем, что внимание к повышению ос-
ведомленности сотрудников финансовых 
подразделений организаций принесло опре-
деленные плоды.
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Рис.2. Распределение внутренних утечек по типу данных за 2016-2021 гг
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Рис.3. Распределение утечек платежной информации по умышленным и случайным
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Этого нельзя сказать о персональных 
данных, их случайные утечки стабильно до-
минируют с 2016 года (Рис.4).

Это говорит о том, что далеко не все со-

трудники организации, допущенные к обра-
ботке персональных данных в организации, 
столь же осведомлены о правилах ИБ и ответ-
ственны в процессе выполнения своих долж-

Рис.4. Распределение утечек персональных данных по умышленным и случайным
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ностных обязанностей. Процесс повышения 
осведомленности идет медленно, хотя при 
этом и наблюдается небольшое плавное сни-
жение случайных утечек.

Анализ отчетов InfoWatch [3], [4] и [5] по-
зволил нам конкретизировать типы внутрен-
него нарушителя. Результаты анализа приве-
дены на Рис.5.  
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Рис.5. Распределение внутренних утечек по виновнику

Из диаграммы видно, что лидером по на-
рушениям является рядовой сотрудник, поэ-
тому из года в год актуальным остается про-
блема осведомленности и инструктаж персо-
нала. К сожалению, по-прежнему во многих 
компаниях у руководства не находится вре-
мени или желания повышать осведомлен-
ность сотрудника или делать выбор сотруд-
ников более тщательным на этапе их приема 
на работу. На втором месте по инцидентам ИБ 
из числа внутренних нарушителей находятся 
лица из числа персонала подрядных органи-
заций, осуществляющих обработку информа-
ции ограниченного доступа по заданию ком-
мерческой компании или государственной 
организации и допустивших утечку такой ин-
формации (в период действия контракта). 
Мало кто говорит про действия подрядных 
организаций, в основном внимание уходит на 
рядовых сотрудников и хакеров. Уделять вни-
мание выбору подрядчика и его осведомлен-
ности об ИБ в процессе деятельности на объ-
екте также важно, как и работа с рядовым со-
трудником. С 2017 года усиливается тенден-
ция роста утечек по вине руководителя, а 
также уменьшения числа утечек по вине си-
стемного администратора. 

К сожалению, экспертные отчеты участ-
ников мирового аналитического рынка не со-
держат оценки характеристик внутренних 
нарушителей по социально-демографиче-
ским и психологическим критериям, без ко-
торых невозможно понять динамику их пор-
трета под воздействием тех или иных мотива-
ционных факторов.  

Поэтому статистическая информация мо-
жет быть дополняться результатами исследо-
ваний, проводимых с помощью DLP-систем. 
Так, исследование «Ростелеком-Солар», на-
правленное на создание типичного портрета 
сотрудника-нарушителя, проводилось с по-
мощью DLP-системы SolarDozor и модуля ана-
лиза поведения с 2018 по 2020 год в 150 рос-
сийских организациях в 20 отраслях и на-
правлениях деятельности с различной чис-
ленностью сотрудников[6, 7]. 

Результаты исследования по ряду аспек-
тов характеристики внутренних нарушителей 
представим в виде круговых диаграмм (Рис. 6 
и 7). 55% всех нарушителей – это мужчины, 
58% – до 40 лет (Рис.6), 46% имеют стаж выше 
5 лет (Рис.6). 

При этом нарушители мужского пола мо-
лодого возраста подрабатывают в основное 
рабочее время, женского – рассылают резю-
ме, публикуют их на сервисах по поиску рабо-
ты. 26% нарушений приходится на сотрудни-
ков в возрасте 40–50 лет. Мужчины этого воз-
раста используют много рабочего времени 
для посещения развлекательных ресурсов, а 
женщины - так же занимаются поиском новой 
работы. Кроме того, нарушители-женщины 
пересылают данные (в том числе личные и 
данные об оплате труда в организации) на 
внешние почтовые адреса. Эту особенность 
эксперты объясняют тем, что в бухгалтериях 
и отделах кадров (т.е. в подразделениях, где 
хранится эта информация), в России традици-
онно работают в основном женщины.

К сожалению, эксперты не предпринима-
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ют более детального статистического анали-
за - мотивации внутреннего нарушителя ИБ 
организации, что существенно тормозит про-
цессы мониторинга динамики его характери-
стик. Между тем, мотивы неправомерного по-
ведения играют жизненно важную роль в об-
ласти внутренних угроз информационной 
безопасности, и выявление мотивационных 
факторов и их классификация могут помочь 
руководству контролировать и уменьшить 
внутренние угрозы в организациях. На это 
обращают внимание зарубежные и россий-
ские эксперты.  

Согласно классической структуре угроз 
защищаемой информации причинами, вызы-
вающими преднамеренное дестабилизирую-
щее воздействие, могут быть: стремление по-
лучить материальную выгоду (подработать), 
нанести вред (отомстить) руководству или 
коллеге по работе, а иногда и государству, 
оказать бескорыстную услугу приятелю из 
конкурирующей фирмы, продвинуться по 
службе, обезопасить себя, родных и близких 
от угроз, шантажа, насилия или показать свою 
значимость.  А предпосылками, способствую-
щими появлению этих причин, как правило, 
бывают: тяжелое материальное положение, 
финансовые затруднения; корыстолюбие, 
алчность; склонность к развлечениям, пьян-
ству, наркотикам; зависть, обида; политиче-
ское или научное инакомыслие; личные свя-
зи с представителями конкурента; недоволь-
ство служебным положением, карьеризм; 
трусость, страх; тщеславие, хвастовство и др. 
[8]. Иные предпосылки – отсутствие интереса 

к работе, недооценка своих возможностей и 
способностей, плохое отношение со стороны 
администрации и др. -   у причин непредна-
меренных воздействий сотрудников на защи-
щаемую информацию, к которым относятся 
безответственность, недисциплинирован-
ность, болезнь, переутомление и т.д. Иссле-
дования зарубежных экспертов [9] и [10] так-
же связаны с анализом общих признаков и 
предпосылок неправомерных воздействий 
внутренних нарушителей на защищаемую ин-
формацию. 

На основе приведенных результатов ана-
лиза статистической информации и эксперт-
ных мнений мы можем очертить штрихи к 
примерному портрету современного вну-
треннего нарушителя ИБ.  Им является муж-
чина до 40 лет, со стажем более 5 лет или же 
он находится на испытательном сроке. Его со-
циальные связи внутри коллектива слабы, а 
плохая привязанность к компании подталки-
вает его к поиску новой работы или нецеле-
сообразному использованию времени на ра-
бочем месте, у него нет достижений, плохая 
репутация, а его личностные нормы не соот-
ветствуют общепринятым в компании. Его 
должность относится к той, которая не под-
разумевает ответственности за обеспечение 
безопасности объекта, а значит – потенци-
альный нарушитель не заинтересован в про-
тиводействии утечкам, его заработная плата 
не зависит от количества утечек в организа-
ции. Это увеличивает вероятность как умыш-
ленных, так и неумышленных воздействий на 
защищаемую информацию. Названные ха-
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рактеристики внутреннего нарушителя под-
тверждаются приведенными выше статисти-
ческими данными: слабая привязанность со-
трудника к компании-работодателю и нахож-
дение сотрудника на должности, которая не 
предполагает заинтересованности в инфор-
мационной безопасности объекта. К числу 
таких сотрудников-нарушителей относятся: 
новый работник в компании, работник, соби-
рающийся увольняться, или работник из под-
рядной организации. Все эти типы входят в 
тройку тех сотрудников, из-за которых чаще 
всего возникают утечки. Должности такого 
типа сотрудников не предполагают вовле-
ченности в обеспечение безопасности ин-
формационных систем. 

Как видим, гуманитарная оценка портре-
та внутреннего нарушителя и выводы, полу-
ченные в процессе авторского статистиче-
ского анализа утечек по его вине, совпадают. 
Данный вывод позволяет заключить, что ру-
ководство организации не может не обра-
щать внимание на факторы внутренней и 
внешней среды, которые побуждают сотруд-
ников к неправомерному поведению в обла-
сти информационной безопасности. Поэтому 
все большее значение для снижения числа 
инцидентов ИБ организации по вине вну-
треннего нарушителя приобретает расшире-
ние критериев оценки анализа субъектов ин-
цидентов ИБ за счет их гуманитарных харак-
теристик. Тем более, что стремительное раз-
витие российских и зарубежных DLP-систем 
дает возможность расширить количество 
этих критериев, формализовать их и вклю-
чить в качестве объектов исследования экс-
пертно-аналитических подразделений. Так, 
задачей, которую можно решить с помощью 
DLP-системы, является выявление групп ри-
ска — т. е. работников, имеющих склонности, 
увлечения, которые использованы для веде-
ния или привлечения к незаконной деятель-
ности, к деятельности в ущерб компании, её 
руководству или работникам [11]. Выявление 
признаков конфликта интересов также вхо-
дит в перечень задач DLP-систем. По сути сте-
пень совпадения ценностей сотрудников с 
ценностями компании – это вовлеченность 
персонала. В это понятие входит позитивное 
психологическое состояние работника: энер-
гичность, готовность приложить усилия при 
возникновении трудностей, преданность 
делу, вдохновение, гордость, полная концен-
трация на обязанностях [12]. Поскольку тер-
мин «вовлеченность» обладает «большей 

описательной силой и очевидной валидно-
стью», именно его используют вместо таких 
терминов, как «удовлетворенность работой», 
«приверженность» и «мотивация» [13]. Вовле-
ченность сотрудника в работу организации 
является трендом современной практики ра-
боты с персоналом во всех отраслях деятель-
ности и важнейшим фактором повышения 
осведомленности сотрудников об ИБ органи-
зации [14]. Кроме того, уже накоплен опреде-
ленный опыт работы с данными ИБ-систем 
для оценки вовлеченности сотрудников [15]. 
Все это обусловливает необходимость в из-
менении подходов к статистическим анали-
тическим исследованиям в области информа-
ционной безопасности. Полагаем, что ис-
пользование интегративной концепции вну-
тренней угрозы (как возможности нарушения 
правил ИБ и мотивации внутреннего наруши-
теля в организации) позволит углубить со-
держание экспертно-аналитических отчетов 
по инцидентам ИБ в организациях различных 
типов и видов и усилить их эвристический и 
прогностический потенциал для практики за-
щиты информации.

Вывод. Внутренние утечки обладают 
мощным разрушительным потенциалом. По-
следствия ошибок или злонамеренных дей-
ствий персонала могут проявляться не толь-
ко в имущественных или репутационных по-
терях, но и в приостановке или ликвидации 
бизнеса как такового. В определенные пери-
оды наблюдаются изменения тенденций уте-
чек по вине внутреннего нарушителя. Вектор 
его действий меняется в связи с внедрением 
новых технологий организации информаци-
онных систем компаний, динамикой локаль-
ных проблем объекта и др.

Анализ экспертных оценок за 2016-2021 
годы позволил нам выявить несколько тен-
денций, которые наиболее ярко отражают 
динамику характеристик внутреннего нару-
шителя безопасности информационной си-
стемы. Снижение утечек по вине внутреннего 
нарушителя вызвано распространением за-
болевания COVID-19, переводом персонала в 
дистанционный режим работы, ограничени-
ем доступности физических каналов утечки 
(кража или утеря документов, взлом сейфов) 
и является временным явлением. Рост числа 
умышленных внутренних утечек защищае-
мой информации, вызванных взаимной неу-
довлетворенностью друг другом работодате-
ля и работника, требует усиления самореали-
зации и вовлеченности последнего в процесс 
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реализации бизнес-целей организации. Ста-
бильное доминирование случайных утечек 
персональных данных, по сравнению с умыш-
ленными, их медленное снижение свидетель-
ствует о необходимости повышения эффек-
тивности повышения осведомленности со-
трудников об ИБ организации и культуры ее 
ИБ.  Рост числа утечек по вине подрядчиков 
должен стимулировать работодателя тратить 
больше сил на повышение осведомленности 
этих категорий работников и правовые 
аспекты взаимодействия с ними.

Сам процесс выявления динамических 
характеристик внутреннего нарушителя – это 
процесс, требующий сегодня инновационных 

подходов. Развитие теоретических аспектов 
исследований внутреннего нарушителя, углу-
бление факторного анализа его поведения, а 
также развитие инструментальных информа-
ционных технологий его мониторинга в орга-
низации – все это свидетельствует о необхо-
димости изменения методологии создания 
статистических аналитических исследований 
в области информационной безопасности. 
Расширение критериев оценки внутренних 
нарушителей за счет мотивационных факто-
ров позволит существенно повысить прагма-
тическую ценность использования аналити-
ческих отчетов в практике защиты информа-
ции.
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