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СОСТЯЗАТЕЛЬНАЯ 
РОБАСТНОСТЬ МОДЕЛЕЙ 
МАШИННОГО ОБУЧЕНИЯ: 
СИСТЕМАТИЧЕСКИЙ ОБЗОР 
УНИВЕРСАЛЬНЫХ АТАК, 
МЕТОДОВ ЗАЩИТЫ  
И ТРЕБОВАНИЙ К ИХ АУДИТУ

В работе обобщены результаты исследований состязательной (adversarial) ро-
бастности моделей глубокого обучения. Обзор подготовлен по протоколу PRISMA 
2020: из 540 первоначально найденных публикаций формальным критериям включения 
удовлетворили 32 источника. Основное внимание уделено универсальным состяза-
тельным возмущениям (UAP) и способам защиты от них. Авторы прослеживают про-
исхождение явления, приводят таксономию атак и разбирают основные алгоритмы 
построения UAP, после чего сопоставляют между собой современные защиты – состя-
зательное обучение, TRADES, случайное сглаживание – и эталонные бенчмарки 
AutoAttack, RobustBench и ImageNet-C. Отдельный раздел соотносит международные 
результаты с действующей в России нормативной базой: приказами ФСТЭК России 
№ 17, № 21 и № 239, ФЗ-187, ГОСТ Р ИСО/МЭК 27001-2021 и ГОСТ Р 59276-2020. Как показы-
вает анализ, универсальность возмущений вместе с их переносимостью между архи-
тектурами делает атаки практически значимыми, тогда как формальные гарантии 
среди известных защит дают только методы сертифицированной робастности. В 
заключение выделены вопросы, которые в национальной методической базе требуют 
первоочередной проработки: физически реализуемые UAP, защита крупных мультимо-
дальных моделей и стандартизация процедур аудита значимых объектов критиче-
ской информационной инфраструктуры по устойчивости к adversarial-воздействиям.
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стязательные возмущения, состязательное обучение, случайное сглаживание, пере-
носимость атак, AutoAttack, RobustBench, информационная безопасность, ФСТЭК Рос-
сии.
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Введение
Сегодня глубокое обучение применяется в 

компьютерном зрении, обработке естествен-
ного языка и системах поддержки принятия 
решений, в том числе в таких ответственных 
областях, как медицинская диагностика, авто-
номный транспорт, биометрия и средства ин-
формационной безопасности [1]. За последнее 
десятилетие, однако, у нейросетевых моделей 
обнаружился новый класс уязвимостей – со-
стязательные примеры (adversarial examples). 
Это специально подобранные входные дан-
ные, которые отличаются от исходных неболь-
шими, незаметными для человека возмущени-
ями, но при этом способны полностью изме-
нить решение классификатора [2, 3]. Число ра-
бот по этой теме идет на сотни, поэтому обоб-
щение накопленных результатов само по себе 

превратилось в отдельную научную задачу  
[4, 5].

Среди таких атак выделяются универ-
сальные состязательные возмущения (UAP) – 
единый шумовой паттерн, не привязанный к 
конкретному входу: будучи наложенным на 
произвольное изображение из распределе-
ния данных, он с высокой вероятностью вы-
зывает у модели ошибку [6]. От классических 
состязательных атак UAP отличаются масшта-
бируемостью. Возмущение достаточно вы-
числить один раз, после чего его можно при-
менять многократно и даже физически – на-
пример, напечатав на наклейке или билборде 
либо нанеся на одежду [7]. Из-за этого UAP 
представляют не только академический инте-
рес, но и реальную угрозу для биометриче-
ского контроля доступа, систем видеоанали-
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The paper presents a systematic review of adversarial robustness of deep learning models, 
conducted per the PRISMA 2020 protocol. Of 540 initially identified publications, 32 sources 
passed the formal inclusion and exclusion criteria. The focus is on Universal Adversarial Pertur-
bations (UAP) and defense approaches. The origins and taxonomy of attacks are systematized; 
key UAP generation algorithms are reviewed; modern defense methods (adversarial training, 
TRADES, randomized smoothing) and benchmarks (AutoAttack, RobustBench, ImageNet-C) 
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тики, автономного транспорта и медицин-
ской диагностики [8].

Отечественная нормативная база учиты-
вает эту угрозу лишь частично. Приказы 
ФСТЭК России № 17, № 21 и № 239 [23, 24, 25], 
Федеральный закон №  187-ФЗ [26], ГОСТ Р 
ИСО/МЭК 27001-2021 [27] и ГОСТ Р 59276-
2020 [28] задают общие требования к дове-
рию и защите, однако в них нет ни приклад-
ных методик оценки устойчивости моделей 
машинного обучения к UAP, ни пороговых 
значений метрик, ни обязательного перечня 
атакующих алгоритмов для аттестационного 
тестирования. Тем самым между междуна-
родной исследовательской практикой и рос-
сийской системой сертификации значимых 
объектов критической информационной ин-
фраструктуры (КИИ) образуется методологи-
ческий разрыв.

Цель настоящего обзора – привести в си-
стему ключевые публикации 2013–2025 гг. по 
двум связанным направлениям: с одной сто-
роны, природа и алгоритмы генерации уни-

версальных состязательных возмущений, с 
другой – подходы к защите моделей, как эм-
пирические, так и сертифицированные. По-
путно мы соотносим эти результаты с требо-
ваниями ФСТЭК России и национальных стан-
дартов и указываем направления, которые в 
нормативно-методической базе следует про-
работать в первую очередь.

1. Методология обзора
Работа выполнена по рекомендациям 

PRISMA 2020 [29]. Литературу мы искали с янва-
ря по апрель 2026 г. в базах Google Scholar, IEEE 
Xplore, ACM Digital Library, OpenReview, arXiv и 
Scopus. Запросы строились по комбинациям 
ключевых терминов: «adversarial examples», 
«universal adversarial perturbation», «adversarial 
robustness», «certified robustness», «adversarial 
training», «adversarial attack defense». Поиск ох-
ватывал период 2013–2025 гг.; нижняя граница 
задана работой Szegedy и др. [2]. В качестве ме-
таисточников использованы RobustBench [13] 
и обзоры [4, 5]. Этапы фильтрации сведены в 
табл. 1.

Таблица 1
Этапы отбора публикаций (PRISMA 2020 flow)

Этап отбора Количество записей

Identification (всего найдено) 540

Удалено дубликатов 89

Screening по заголовку и аннотации 451

Исключено по тематике / нерелевантности 241

Eligibility (оценка полного текста) 210

Исключено по критериям невключения 178

Included (вошло в обзор) 32

Критерии включения. К рассмотрению 
допускались работы: опубликованные в ре-
ферируемом издании или на конференциях 
ранга A* (NeurIPS, ICML, ICLR, CVPR, ICCV, ECCV, 
IEEE S&P, USENIX Security, ACM CCS, NDSS); со-
держащие экспериментальную либо теорети-
ческую новизну в области состязательной 
робастности; имеющие открытую реализа-
цию или включенные в RobustBench; индек-
сируемые с DOI или arXiv-идентификатором.

Критерии исключения. Из дальнейшей 
обработки исключались:

1) препринты без последующей рецензиру-
емой публикации со сроком более 24 месяцев;

2) работы по adversarial-атакам в неин-
формационно-визуальных доменах вне об-
щеметодологических вопросов;

3) работы без воспроизводимых резуль-
татов (нет кода, гиперпараметров или дан-
ных);

4) дубликаты публикаций (расширенные 
журнальные версии учитывались как один 
источник);

5) тезисы и материалы воркшопов без 
полного рецензирования;

6) источники старше 2013 г., кроме клас-
сических работ, заложивших методологиче-
ский базис;

7) работы, не прошедшие минимальную 
оценку качества по адаптированной шкале.

Качество каждой включенной работы 
оценивалось по четырем критериям: воспро-
изводимость (открытый код и веса), статисти-
ческая обоснованность (доверительные ин-
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тервалы или тесты значимости), независи-
мость данных (использование стандартных 
бенчмарков) и – при заявлении новых защит-
ных механизмов – проверка под адаптивной 
атакой [14]. На публикации 2021–2025 гг. при-
шлось 34 % включенных источников.

2. Результаты
2.1. Истоки проблемы и таксономия 

атак
Впервые состязательные примеры описа-

ли Szegedy и др. в 2013 г., изучая «странные» 
свойства глубоких нейронных сетей [2]. Они 
обнаружили, что почти для каждого правиль-
но классифицируемого изображения можно 
построить визуально неотличимый от него 
вариант, который сеть отнесет к заранее вы-
бранному ошибочному классу. Двумя годами 
позже Goodfellow и др. объяснили этот эф-
фект линейностью сетей в пространствах вы-
сокой размерности и предложили быстрый 
способ генерации таких примеров – Fast 
Gradient Sign Method (FGSM) [3].

Атаки принято классифицировать сразу 
по нескольким независимым осям: по уров-
ню доступа к модели (white-box, black-box, 
серобоксный), по цели (нецелевые и целе-
вые), по этапу жизненного цикла (отравление 
обучающих данных либо атаки на этапе выво-
да, evasion), по используемой метрике возму-
щения (L∞, L2, L0), а также по специфичности 
– индивидуальные или универсальные [4, 5, 
9]. В систематических обзорах такое деление 
применяется как стандартное [4].

Наряду с эмпирическими методами ве-
лась и теоретическая оценка робастности. 
Carlini и Wagner установили, что многие защи-
ты 2016–2017 гг. держались на «маскирова-
нии градиента» и легко пробивались сильной 
итеративной атакой [7]. Athalye и др. распро-
странили этот вывод шире: из девяти защит, 
представленных на ICLR 2018, семь удалось 
обойти, скомпенсировав обнаруженную ма-
скировку [14]. Так сформировался методоло-
гический стандарт: каждую новую защиту 
следует проверять адаптивной атакой, по-
строенной именно против нее.

2.2. Универсальные состязательные 
возмущения

Понятие универсального состязательного 
возмущения предложили Moosavi-Dezfooli и 
др. [6]. Для произвольной обученной модели f 
и распределения данных μ они построили 
единый вектор v с малой L∞-нормой, при на-
ложении которого более 80 % изображений 
из μ классифицируются неверно. Показатель-

но, что возмущение, рассчитанное на VGG-19, 
успешно атакует и GoogLeNet, и ResNet-152: 
это говорит об общих геометрических уязви-
мостях, присущих обученным сетям [6, 9].

Геометрически существование UAP объ-
ясняют так: в высокоразмерном простран-
стве признаков границы принятия решения 
проходят систематически близко к естествен-
ному распределению данных – вдоль некото-
рого «направления наименьшей устойчиво-
сти» [6]. Именно эта общая для разных входов 
уязвимость и позволяет одному вектору об-
манывать модель на широком классе изобра-
жений. Переносимость UAP, в свою очередь, 
зависит от архитектурного сходства моделей: 
внутри семейства сверточных сетей возму-
щения переносятся хорошо, тогда как между 
CNN и трансформерами перенос заметно 
слабее [9, 30].

На практике опасность UAP усиливается 
тем, что их можно реализовать физически. 
Eykholt и др. с помощью наклеек успешно ата-
ковали классификаторы дорожных знаков: в 
полевых испытаниях знак «STOP» принимал-
ся за «Speed Limit 45» в 84 % случаев – при 
разных ракурсах съемки и освещении [10]. 
Для систем автономного транспорта и видео-
аналитики на значимых объектах КИИ – это 
прямая угроза [25].

2.3. Эволюция алгоритмов генерации 
UAP

В исходном алгоритме Moosavi-Dezfooli 
универсальное возмущение набирается ите-
ративно – как накопление минимальных ин-
дивидуальных возмущений (DeepFool) с про-
екцией в шар L∞-нормы радиуса ε [6]. Алго-
ритм несложен, однако требует обучающих 
изображений и сходится лишь за сотни ите-
раций. Дальнейшие работы развивались в 
двух направлениях – ускорение сходимости и 
снижение требований к данным.

Первое направление – генеративные под-
ходы. В методе NAG Mopuri и др. обучают ус-
ловную генеративную сеть, которая сама по-
рождает UAP, оптимизируя функцию обмана 
модели-жертвы [11]. По сравнению с итера-
тивным методом Moosavi-Dezfooli при той же 
норме ε это дает более разнообразные возму-
щения и до 5 % более высокий fooling rate. Та 
же идея заложена в GAP, где к состязательной 
постановке задачи добавлены возможности 
GAN [16].

Второе направление – data-free-атаки, ко-
торым доступ к обучающему набору вообще 
не нужен. Вместо обучающих данных они 
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опираются на априорные сведения о стати-
стике активаций внутренних слоев сети [11]. 
На практике это особенно опасно: злоумыш-
леннику не требуется представительная вы-
борка из домена жертвы, а fooling rate при ε = 
10/255 удерживается на уровне 60–70 % – 
почти как у методов, использующих данные.

2.4. Подходы к защите
Защиты обычно делят на три группы: со-

стязательное обучение (AT), то есть обучение 

на смеси чистых и состязательных примеров; 
методы предобработки и сглаживания входа; 
наконец, сертифицированные методы. Наи-
более сильной эмпирической защитой оста-
ется состязательное обучение в формулиров-
ке Madry и др. [12]: модель решает min-max 
задачу, минимизируя потери по параметрам 
и одновременно максимизируя их по PGD-
возмущениям в шаре радиуса ε. Защиты сопо-
ставлены в табл. 2.

Таблица 2
Сравнение основных подходов к защите от состязательных атак

Метод Тип гарантий Снижение FR 
(UAP)

Потеря 
Top-1, п.п.

Стоимость обуче-
ния/инференса Источник

AT (Madry, 
PGD-AT) эмпирические −45..−55 п.п. 10–14 обучение в 5–10× 

медленнее [12]

TRADES эмпирические −40..−50 п.п. 8–11 обучение в 5–8× 
медленнее [18]

Free AT 
(Shafahi) эмпирические −35..−45 п.п. 12–15 обучение в ~1.5× 

медленнее [19]

Fast AT 
(Wong) эмпирические −30..−40 п.п. 10–13 обучение в ~2× 

медленнее [17]

Gowal AT 
(доп. 

данные)
эмпирические −50..−58 п.п. 5–8 обучение в ~6× 

медленнее [31]

Distillation 
(Papernot)

эмпирические, 
обходимо малое ≤2 обучение в 2× 

медленнее [15]

Randomized 
Smoothing

сертифициро-
ванные −50..−55 п.п. 8–12 инференс в 50–100× 

медленнее [20]

TRADES [18] выносит баланс между чи-
стой и робастной точностью в явный гипер-
параметр β и на ImageNet и CIFAR-10 устойчи-
во обходит классическое AT по метрике 
AutoAttack. Free AT [19] и Fast AT [17] решают 
другую задачу – удешевляют обучение ценой 
небольшого снижения робастности. Наконец, 
Gowal и др. [31] и Rebuffi и др. [32] показали, 
насколько сильно AT выигрывает от дополни-
тельных или синтезированных данных: на 
CIFAR-10 при ε = 8/255 робастная точность 
поднимается с 53 % у базовой модели Madry 
до 66 %.

Сертифицированные методы устроены 
принципиально иначе. Случайное сглажива-
ние Cohen, Rosenfeld и Kolter [20] дает фор-
мальную гарантию: для входа x при заданном 
σ вычисляется радиус r, внутри которого от-
вет классификатора заведомо не меняется. 
Гарантия носит вероятностный характер, но 
при достаточном числе шумовых проходов 
превращается в практически применимую 
сертификацию. Цена этого – рост времени 

инференса в 50–100 раз, из-за чего метод 
плохо подходит для систем реального време-
ни.

Отдельного внимания заслуживает про-
блема мнимой защиты. Дистилляцию, пред-
ложенную Papernot и др. [15], вскоре обошли 
Carlini и Wagner своей C&W-атакой [7]. Точно 
так же простые преобразования входа – кван-
тование, фильтрация, JPEG-сжатие – пробива-
ются адаптивными атаками [14]. Отсюда и об-
щее методологическое требование: защиту 
следует проверять не только под FGSM или 
PGD, но и под адаптивным противником.

2.5. Бенчмарки и стандартизирован-
ные оценки

Невоспроизводимость результатов и их 
сильная зависимость от выбранного атакую-
щего алгоритма долго оставались системной 
проблемой области. Чтобы снять эту зависи-
мость, Croce и Hein предложили AutoAttack 
[21] – ансамбль из четырех атак (APGD-CE, 
APGD-DLR, FAB и Square) без свободных гипер-
параметров; сегодня он де-факто служит эта-
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лоном при оценке робастности. На AutoAttack 
опирается и лидерборд RobustBench [13], где 
собрано свыше 100 моделей с проверенными 
значениями стандартной и робастной точно-
сти.

Устойчивость к естественным искажени-
ям измеряют отдельным бенчмарком – 
ImageNet-C / CIFAR-10-C [22], в котором пред-
усмотрено 19 типов искажений на пяти уров-
нях интенсивности. Состязательную робаст-
ность он напрямую не охватывает, зато позво-
ляет проверить, насколько связаны обычная 
и адверсарная устойчивость. Связь оказалась 
слабой, что лишний раз подтверждает: защита 
от UAP – самостоятельная задача. По данным 
Bai и др. [30] и Sehwag и др. [33], при одинако-
вых условиях обучения трансформеры (ViT, 
Swin) робастнее сверточных сетей, однако 
под адаптивными атаками это преимущество 
в значительной степени нивелируется.

3. Обсуждение

3.1. Сводный анализ утверждений
Из всей рассмотренной литературы мож-

но вычленить несколько устойчивых утверж-
дений, за которыми стоит разная по силе до-
казательная база. В табл. 3 они сведены в 
формате «утверждение – оценка силы дока-
зательств – источники».

Табл. 3 показывает, что к 2025 году по ряду 
фундаментальных вопросов в сообществе сло-
жился консенсус: существование UAP, их пере-
носимость внутри семейства CNN, превосход-
ство AT над тривиальными защитами, польза 
дополнительных данных. Доказательства сред-
ней силы остаются там, где сравнивают транс-
формеры и CNN, оценивают защиты для новых 
архитектур (Swin, ConvNeXt) или обсуждают 
применимость сертифицированных методов в 
продакшене. Заметный методологический 
сдвиг произошел в 2018–2021 гг.: после работы 
Athalye и др. [14] и появления AutoAttack [21] 
оценка под адаптивным противником и публи-

Таблица 3 
Ключевые утверждения о состязательной робастности и сила доказательной базы

Утверждение Сила Обоснование Источники

Глубокие сети уязвимы к состяза-
тельным примерам

Strong 
(10/10)

Воспроизведено сотнями работ, 
теоретическое объяснение через 

локальную линейность
[2, 3]

Существуют UAP с FR ≥ 80 % при ε 
= 10/255

Strong 
(9/10)

Подтверждено для 6+ архитектур 
на ImageNet [6, 9, 11]

UAP переносимы между CNN-
архитектурами

Strong 
(8/10)

Подтверждено для VGG, ResNet, 
DenseNet, GoogLeNet [6, 9]

UAP слабо переносятся между CNN 
и трансформерами

Moderate 
(7/10)

Несколько независимых наблю-
дений на ViT и Swin [9, 30]

Состязательное обучение Madry 
— сильнейший эмпирический 

базис

Strong 
(9/10)

Лидер RobustBench 2018–2021, 
независимо воспроизведено [12, 13, 21]

Доп. / синтетические данные 
существенно повышают робаст-

ность AT

Strong 
(8/10)

CIFAR-10: рост робастной 
точности с 53 % до 66 % [31, 32]

TRADES обеспечивает лучший 
компромисс точности/робастности

Moderate 
(7/10)

Подтверждено на CIFAR-10/100, 
частично на ImageNet [18]

Случайное сглаживание — един-
ственный масштабируемый 
сертифицированный метод

Strong 
(8/10)

Вероятностные гарантии, 
доказанные теоремами [20]

Простые защиты (дистилляция, 
фильтрация) обходятся адаптив-

ной атакой

Strong 
(9/10)

Систематическая проверка 9 
защит ICLR 2018 [7, 14]

Физически реализуемые атаки 
эффективны в реальных условиях

Moderate 
(7/10)

Несколько демонстраций на 
знаках/одежде [10]

Состязательная робастность 
требует увеличенного объема 

данных

Moderate 
(6/10)

Теоретический анализ для 
линейных моделей [14]
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кация моделей в RobustBench стали нормой. 
При этом с 2020 г. лидеры лидерборда прибав-
ляют на CIFAR-10 лишь доли процента робаст-
ной точности в год, и каждый такой шаг обхо-
дится во все большие вычисления [13, 31].

3.2. Применимость в контексте россий-
ской нормативной базы

В России защита значимых информацион-
ных систем регулируется актами ФСТЭК и на-
циональными стандартами. Приказ № 17 [23] 
относится к государственным ИС, приказ 
№ 21 [24] – к персональным данным, а приказ 

№ 239 [25] во исполнение ФЗ-187 [26] – к зна-
чимым объектам КИИ. Общие требования к 
системе менеджмента ИБ задает ГОСТ Р ИСО/
МЭК 27001-2021 [27], тогда как доверие к си-
стемам ИИ прямо регулирует единственный 
национальный стандарт – ГОСТ Р 59276-2020 
[28]. На международном уровне эти вопросы 
затрагивают ИСО/МЭК 23894:2023 [34] и NIST 
AI RMF 1.0 [35].

Сопоставление этих документов с про-
блематикой состязательной робастности при-
ведено в табл. 4.

Таблица 4
Покрытие угрозы состязательных атак нормативными документами

Документ Объект регулирования Покрытие adversarial-
угроз

ГОСТ Р ИСО/МЭК 27001-2021 [27] СМИБ организации Отсутствует прямое 
регулирование

ГОСТ Р 59276-2020 [28] Доверие к системам ИИ Упомянуто, без методик 
оценки

Приказ ФСТЭК № 17 [23] Государственные ИС Косвенно через тестирова-
ние защищенности

Приказ ФСТЭК № 21 [24] ИС персональных данных Косвенно через анализ 
уязвимостей

Приказ ФСТЭК № 239 [25] Значимые объекты КИИ Косвенно через периодиче-
ский аудит

ФЗ-187 [26] Безопасность КИИ Общие требования, без 
специфики ИИ

БДУ ФСТЭК [36] Банк данных угроз Категория угроз для ИИ 
формируется

ИСО/МЭК 23894:2023 [34] Управление рисками ИИ Общие положения по 
adversarial-рискам

NIST AI RMF 1.0 [35] Управление рисками ИИ Adversarial-устойчивость 
как часть Trust

Из табл. 4 видно главное: ни один из дей-
ствующих российских документов не содер-
жит формализованной методики оценки 
устойчивости моделей машинного обучения 
к UAP. Нигде не закреплены ни пороговые 
значения fooling rate, ни обязательный пере-
чень атакующих алгоритмов для аттестации, 
ни требование публиковать воспроизводи-
мые результаты аудита. В БДУ ФСТЭК [36] ка-
тегория угроз для систем ИИ пока только 
формируется, и специфика adversarial-атак – 
UAP, отравление данных, инверсия модели – 
представлена лишь в общих чертах. О том же 
пробеле пишут Намиот и Ильюшин [37].

На практике это оборачивается разры-
вом между международными исследователь-

скими стандартами –  AutoAttack, RobustBench, 
PRISMA – и отечественной системой аттеста-
ции. Разработчикам защищенных систем ком-
пьютерного зрения (биометрия, видеоанали-
тика на объектах КИИ, медицинская диагно-
стика) приходится либо самостоятельно пе-
реносить к себе зарубежные методики, либо 
формально выполнять общие требования, не 
проверяя систему на специфические угрозы. 
Чтобы устранить этот разрыв, нужен отдель-
ный методический документ ФСТЭК, ориен-
тированный именно на adversarial-угрозы.

3.3. Матрица исследовательских про-
белов

Табл. 5 сводит открытые вопросы и типы 
защитных методов в единую матрицу пробе-
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лов: пометка GAP означает, что систематиче-
ских исследований по соответствующей 
ячейке нет, а число показывает, сколько пу-
бликаций по ней удалось найти.

Заключение
К настоящему времени состязательная 

робастность оформилась в самостоятельную 
область со своей таксономией атак, набором 
эталонных алгоритмов и воспроизводимыми 
бенчмарками. Центральное место в ней зани-
мают универсальные состязательные возму-
щения: сочетая свойства классических атак с 
масштабируемостью и переносимостью меж-
ду моделями, они становятся одной из наибо-
лее реалистичных угроз для развернутых си-
стем компьютерного зрения, в том числе на 
значимых объектах КИИ.

Защиты выстраиваются в довольно ясную 
иерархию. На одном полюсе – эмпирические 
методы во главе с состязательным обучением 
Madry и его ускоренными вариантами (Free 
AT, Fast AT, Gowal AT) и компромиссным 
TRADES; на другом – сертифицированные ме-
тоды, прежде всего случайное сглаживание. 

Ни один из классов не свободен от ограниче-
ний: эмпирические защиты не гарантируют 
устойчивости и со временем обходятся адап-
тивной атакой, а сертифицированные дороги 
в инференсе и плохо масштабируются на 
сложные задачи.

Сопоставление международной практи-
ки с российской нормативной базой обнажа-
ет методологический пробел: ни ГОСТ Р ИСО/
МЭК 27001-2021, ни ГОСТ Р 59276-2020, ни 
приказы ФСТЭК № 17, № 21 и № 239 не предъ-
являют формализованных требований к 
оценке устойчивости моделей машинного 
обучения к UAP. Открытыми мы считаем четы-
ре направления: (1) оценка робастности но-
вых архитектур – трансформеров, диффузи-
онных и мультимодальных моделей; (2) защи-
та от физически реализуемых UAP, важная для 
биометрии и автономного транспорта; (3) 
подготовка методических документов ФСТЭК 
по аттестационному тестированию ИИ-
компонентов значимых объектов КИИ; (4) 
сертифицированная робастность больших 
языковых моделей.

Таблица 5
Матрица исследовательских пробелов

Открытый вопрос / Метод AT/PGD TRADES Random. 
Smoothing Detection

Робастность для трансформеров (ViT, Swin) 3 1 GAP GAP

Защита от физически реализуемых UAP 2 GAP GAP GAP

Применимость к мультимодальным 
моделям (CLIP) GAP GAP GAP GAP

Стандартизация в нормативных докумен-
тах ФСТЭК GAP GAP GAP GAP

Гармонизация с ГОСТ Р 59276-2020 GAP GAP GAP GAP

Сертифицированный аудит больших LLM GAP GAP 1 GAP
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