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ИНТЕГРИРУЕМАЯ  
СИСТЕМА МОНИТОРИНГА

В статье представлен проект по реализации системы, решающей проблему необ-
ходимости мониторинга соответствующей инфраструктуры для обеспечения беспе-
ребойности работы информационной системы. В результате анализа существующих 
на рынке решений был сделан вывод о необходимости расширения плана разработки 
системы созданием «модулей интеграции». Данные программные компоненты позво-
лят быстро включать создаваемый продукт в существующие информационные ин-
фраструктуры. Это станет значительным преимуществом по сравнению с аналога-
ми. Традиционно такие решения представляют собой обособленную систему, имею-
щую собственный центр управления и набор протоколов, что создаёт необходимость 
изучения специальных интерфейсов управления и принципов взаимодействия.
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INTEGRABLE  
MONITORING SYSTEM

This article presents a project about implementation of a system, which would solve the 
crucial need for appropriate infrastructure monitoring, for ensuring uninterrupted operation of 
information systems. As a result of a carried out analysis of solutions existing on the market, it 
was concluded that the system development plan needs to be expanded by creation of “integra-
tion modules”. These software components are meant to enable fast integration into existing IT 
infrastructures. This will be a significant advantage in comparison with analogues. Tradition-
ally, systems of this type are representing a separate system, having their own control center 
and protocols set, introducing a unique curve of learning the special interfaces and interaction 
priciples.
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Инновации в традиционных системах 
SCADA (англ. аббр. Supervisory Control and 
Data Acquisition – диспетчерское управление 
и сбор данных) зашли в тупик по трём основ-
ным причинам: 

• программное обеспечение является 
слишком специфичным и узкоспециализиро-
ванным; 

• сложность внедрения SCADA-решений 
повышает порог вхождения; 

• существующая модель лицензирования 
предполагает рост цены с ростом числа кли-
ентов1. 

Наиболее существенный технологиче-
ский недочёт – использование закрытых, по-
нятных одному производителю протоколов. 
Доступная для всех альтернатива — откры-
тый стандартизованный протокол HTTP (англ. 
аббр. Hypertext Transfer Protocol – протокол 
передачи гипертекста). 
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В ходе разработки решения предлагается 
использование архитектуры «клиент-сер-
вер».  Ключевая особенность данной архи-
тектуры — то, что вычисления и обработка 
данных происходят на стороне сервера, что 
позволяет «сэкономить» на производствен-
ных мощностях клиентов. В качестве клиент-
ского приложения используется, как прави-
ло, браузер. Посредством его клиент отправ-
ляет и принимает данные. На стороне серве-
ра операции выполняются специальным про-
граммным обеспечением (веб-приложением), 
которое принимает запросы клиентов, обра-
батывает их, формирует ответы. Показания 
датчиков передаются на сервер и в случае об-
ращения отображаются на клиентском 
устройстве в виде графиков с текущими пока-
заниями приборов (например, температуры, 
влажности, концентрации определённых ти-
пов газов в воздухе, освещённости, наличия 
затопления и движения). В процессе обработ-
ки запроса пользователя веб-приложение 
компонует ответ на основе исполнения про-
граммного кода, работающего на стороне 
сервера2. К операциям, выполняемым веб-
приложением, относятся: приём и обработка 
данных от системы мониторинга и сохране-
ние их на сервере; выполнение извлечения 
сведений из базы данных (далее — БД) по за-
просу пользователя; аутентификация пользо-
вателя и отображение интерфейса системы, 
соответствующего данному пользователю; 

отображение постоянно изменяющейся опе-
ративной информации. Функциональная мо-
дель системы представлена на рисунке 1. 

Веб-архитектура обладает заметными 
преимуществами, облегчающими процесс её 
реализации. Серверная часть системы с дан-
ной архитектурой не требовательна к произ-
водительности.  Для переноса приложения 
на эту архитектуру требуется лишь приведе-
ние протокола взаимодействия сервера с 
клиентом к одному из веб-стандартов (к при-
меру, REST-API (англ. аббр. Representational 
State Transfer — передача состояния пред-
ставления) и повторная реализация интер-
фейса клиента на языках, поддерживаемых 
распространёнными браузерами (на данный 
момент это HTML5 (англ. аббр. HyperText 
Markup Language -  язык для структурирова-
ния и представления) и CSS3 (англ. аббр. — 
Cascading Style Sheets — каскадные таблицы 
стилей)). После этих преобразований даль-
нейшая работа по совершенствованию систе-
мы  заключается в изменении только той её 
части, которая всегда напрямую доступна на 
стороне сервера.

Предложенная система мониторинга по-
зволяет оперативно отслеживать динамиче-
ски изменяющиеся характеристики показа-
ний окружающей среды на подконтрольном 
объекте, а также осуществлять контроль ра-
боты оборудования. Показания сенсоров и 
датчиков агрегируются в базе данных и по-

Рис.1. Функциональная модель системы
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зволяют проводить анализ динамики различ-
ных характеристик среды. Информация о со-
стоянии объекта может быть наглядно пред-
ставлена пользователю в виде настраивае-
мых графиков и элементов  управления, пре-
дыдущая реализация отображала показания 
через терминальный клиент3,4. Тестирование 
функционального макета происходило в те-

чение пяти месяцев в различных промыш-
ленных помещениях и показало эффектив-
ность работы.

Было проведено маркетинговое исследо-
вание, которое выявило заинтересованность 
потенциальных потребителей в предложен-
ном авторами проекте «Интегрируемая си-
стема мониторинга».
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