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В данной статье рассматривается метод построения защищенных информаци-
онных систем путем затруднения их исследования со стороны потенциального злоу-
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определение защищенной от исследования системы и абсолютно защищенной от ис-
следования системы. Получена теорема условий существования абсолютно защи-
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Введение
В последнее время мы можем наблюдать 

все возрастающую сложность информацион-
ных систем. Увеличивается сложность как ап-
паратного, так и программного обеспечения. 
Этот тренд влияет также и на развитие техно-
логий информационной безопасности. По-
скольку уязвимости в сложных системах не 
могут быть исчерпывающе найдены и устра-
нены на этапе проектирования, возникает 
необходимость скрывать информацию о 
принципах и алгоритмах работы системы. 
Технологии такого «сокрытия» основываются 
на методах защиты информационных систем 
от исследования. Последние несколько лет 
появилось огромное множество работ в этом 
направлении и каждый год их число увеличи-
вается. 

Только за 2015 год было найдено более 
150 статей, посвященных различным методам 
сокрытия данных/процессов в области ин-
формационных систем и злонамеренного 
программного обеспечения. Здесь можно вы-
делить и некоторые достаточно специфиче-
ские проблемы, которые достаточно часто 
затрагиваются в исследованиях, в том числе 
презентуемые на ведущих конференциях от-
расли (top-tier conferences). 

В качестве одного из трендов можно вы-
делить технологии затрудняющие для про-
тивника сбор каких-либо данных с использо-
ванием методов Data Mining [1] и технологии 
сокрытия действий пользователей. Наиболее 
известные исследования с такой постанов-
кой задачи были сделаны Steven Alpern [2] и 
Shmuel Gal [3].

Также стоит упомянуть технологию не-
прерывного изменения систем с целью защи-
ты их от исследования (Moving Target Defence 
- MTD) [4] и технологию защиты программно-
го кода и алгоритмов. В последнее время по-
явилось более 150 различных техник MTD [5] 
затрагивающих такие направления как защи-
та локальной сети [6], защита от инъекций 
программного кода [7], защита от XSS-атак [8], 
защита от DDoS-атак [9] и пр.

Но несмотря на лавинообразный рост пу-
бликации в этой области, до сих пор нет точ-
ных математических методов анализа и срав-
нения систем защищенных от исследования. 
Существующие математические модели рас-
сматривают только отдельные характеристи-
ки систем в целях сравнения их эффективно-
сти, как например, работы [10, 11]. Однако не 
существует общей модели, которая могла бы 

определить идеальные объекты, такие как 
абсолютно защищенная от исследования си-
стема. Например, формулировка абсолютно 
неразличимого канала передачи информа-
ции в работе [12] фактически не дает фор-
мального определения его неразличимости. 

Для разработки подобной теории, нам 
необходимо получить условия идеальной се-
кретности, существующие в криптографии 
применительно к информационным систе-
мам в целом и сформулировать теорему се-
кретности Шеннона [13] в общем виде, для 
которой теорема абсолютной секретности 
Шеннона была бы частным случаем. 

1. Формализация задачи  
защиты от исследования

Ключевым аспектом данной работы явля-
ется формализация процесса исследования и 
информационных ограничений исследовате-
ля. Такая формализация позволит нам дать 
определения защищенной от исследования 
системы и определить условия ее существо-
вания. 

За основу возьмем модель приведенную 
в работе [14] существенно ее модифициро-
вав. В работе [14] рассмотрена модель иссле-
дователя по отношению к объекту, имеюще-
му вход, выход и дискретное внутреннее со-
стояние. Данная формализация удобна тем, 
что под нее подходит любая цифровая ин-
формационная система. На вход объекта по-
дается множество параметров par  {par}. 
Множество значений выхода f  {f}. Функция 
связывающая вход и выход объекта - f(par). 
Параметры входа (то есть то какие именно 
переменные являются входом для объекта) 
определяются переменной <par>  {<par>}. 
Исследователь может ошибиться и выбрать 
неправильное множество входных параме-
тров - <par>′ ≠ <par>. Кроме того, мы можем 
разделить наблюдаемое и ненаблюдаемое 
множество входных параметров и значений 
выхода:

	
	

В результате модель исследователя, как 
она представлена в [14] может быть выраже-
на посредством кортежа из трех значений:

	
Теперь сделаем существенные измене-

ния модели обратив внимание на следующий 
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факт, всего у нас три характеристики объек-
та в отношении исследователя (вход, выход 
и функция). Каждая из характеристик может 
быть наблюдаема или ненаблюдаема и зна-
чение каждой из характеристик можно вы-
брать правильно или неправильно. Таким 
образом, расширим множество переменных 
кортежа:

{<par>′ =<par>, par  {par}v, <f (par′)>′ = 
f(par), f(par)  {f(par)}v, <f>′ =<f>, f  {f}v}.

В этой записи переменные {<par>′ =<par>, 
<f (par′)>′ = f(par), <f>′ =<f>} являются  
предусловием истинности переменных  
{par  {par}v, f(par)  {f(par)}v, f  {f}v. То есть 
если исследователь неправильно выбрал 
входные каналы для объекта, множество 
входных значений для него однозначно будет 
ненаблюдаемым, то есть 

	
	
	

В дальнейшем будем рассматривать толь-
ко случаи когда условия {<par>′ = <par>,  
<f (par′)>′ = f(par), <f>′ =<f>} выполняются. 
Для этого оставим в кортеже только три пере-
менных принадлежности к наблюдаемым 
множествам:

	
Для дальнейшего построения модели ис-

пользуем существующие в криптографии ме-
тоды классификации исследователя (разли-
чителя – distinguisher [13]). 

Каждая переменная может быть наблю-
даема однократно, многократно или полно-
стью. Это свойство динамической характери-
стики канала. Необходимо обратить внима-
ние, что многократное или полное наблюде-
ние переменных невозможно связать с опре-
делением «абсолютно защищенной от иссле-
дования системы», поскольку объект являет-
ся детерминированным. Детерминирован-
ность значений выхода от значений входа 
позволяет, например, при повторном получе-
нии одного и того же значения, определить 
повторения входных параметров, что дает 
исследователю некую информацию. Поэтому, 
будем рассматривать только однократно на-
блюдаемые системы. 

В качестве упрощения записи мы можем 
также упростить запись кортежа. Если пере-
менная является наблюдаемой, то ставим 1, 
иначе 0. В результате идеальная для исследо-

вателя система записывается кортежем (1, 1, 
1), что характеризует систему с выполненны-
ми условиями {par  {par}v, f(par)  {f(par)}v,  
f  {f}v}. Для начала определим, что означает 
выражение «решить задачу исследования». 
Решить задачу исследования – это значит 
привести систему к состоянию (1, 1, 1). Следо-
вательно, защищенная от исследования си-
стема это такая, которая не может быть при-
ведена исследователем в состояние (1, 1, 1). 
Заметим также, что в реальной системе види-
мость двух любых параметров всегда означа-
ет видимость третьего. Например, мы знаем 
переменную на входе и знаем функцию систе-
мы, таким образом, мы можем вычислить зна-
чение на выходе. 

В результате, защищенная от исследова-
ния система может существовать только в со-
стояниях с одной видимой переменной. Та-
кие состояния имею следующую структуру:

	

Определение 1. Защищенная от иссле-
дования система – это такая система, в кото-
рой знание (видимость) одной из характери-
стик (значение входа, значение выхода, функ-
ция зависимости выхода от входа) не позво-
ляют вычислить две другие характеристики 
системы.

2. Абсолютно защищенная  
от исследования система

По каждому из условий мы можем выра-
зить абсолютно защищенной от исследова-
ния системы по аналогии с существующим в 
шифровании принципом Shannon Secrecy 
[13].

Определение 2.1. Абсолютно защищен-
ная от исследования система в состоянии (0, 
0, 1) это система, для которой соблюдаются 
условия (1):

	

Определение 2.2. Абсолютно защищен-
ная от исследования система в состоянии (0, 
1, 0) это система, для которой соблюдаются 
условия (2):
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Определение 2.3. Абсолютно защищен-
ная от исследования система в состоянии (1, 
0, 0) это система, для которой соблюдаются 
условия (3):

	

Далее определим при каких условиях си-
стема может находиться в состояниях (1), (2) и 
(3). Обозначим как S(1) = 1 выполнение усло-
вий (1) и как S(1) = 0 – невыполнение. Анало-
гично S(2) и S(3).

Теорема 1.1. 

То есть система может находиться в со-
стоянии (1) тогда, когда множество различ-
ных функций между входом и выходом систе-
мы не меньше, чем максимум между размера-
ми множеств значений выхода или входа.

Для доказательства рассмотрим два усло-
вия. 

1. Рассмотрим случай когда |{par}| < |{f}| и 
рассмотрим невыполнение первой части ус-
ловия:
	 |{f(par)}| < |{f}|

Определим множество {fpar} таким обра-
зом, чтобы в него попали все значения f от 
конкретного параметра par путем перебора 
всех возможных функций из {f(par)}. В ре-
зультате получаем

{fpar} = {f | f = f(par) для некоторого f(par)  
{f(par)}}

Очевидно, что |{fpar}|  |{f(par)}|. Отсюда 
следует что существует как минимум один f ’  
{f}, такой что f ’  {fpar}. Получается, что
	

Полученное выражение противоречит 
условию S(1), в котором определено
	

2. Рассмотрим случай когда |{par}| > |{f}| и 
рассмотрим невыполнение первой части ус-
ловия:
	 |{f(par)}| < |{par}|

Определим множество {parf} таким обра-
зом, чтобы в него попали все значения par из 
которых можно получить результат f путем 
перебора всех возможных функций из 
{f(par)}. В результате получаем

{parf} = {par | f(par) = f для некоторого 
f(par)  {f(par)}}.

Очевидно, что |{parf}|  |{f(par)}|. Отсюда 
следует что существует как минимум один par’ 
 {par}, такой что par’  {parf}. Получается, что

	

Полученное выражение противоречит 
условию S(1), в котором определено
	

что равносильно
	

Теорема 1.2

Теорема 1.3

3. Условия, накладываемые на абсолютно 
защищенную от исследования систему

Все приведенные условия являются необ-
ходимыми, но не достаточными для построе-
ния абсолютно защищенной от исследования 
системы.

В соответствии с принятой в литературе 
терминологией будем обозначать как 
«uniform» - абсолютно случайную функцию 
или последовательность бит в которой каж-
дый последующий бит может быть предска-
зан не более чем с вероятностью ½ вне зави-
симости от асимптотической сложности вы-
числений.

Определим далее понятие uniform-
функции.
	

То есть функция является uniform если 
она выбрана таким образом, что для исследо-
вателя любое значение функции на выходе 
является равновероятным. То есть сама функ-
ция детерминированная, а не вероятностная. 
Но при этом она выбрана случайным спосо-
бом, не дающим какой-либо информации ис-
следователю. 

Теорема 2
1. Если f(par) - uniform и |{f}| ≥ |{par}| то 

S(1) = 1 тогда и только тогда когда для любого 
par  {par} существуют f1,…, fn, где для каж-
дой fi, i = 1…n существуют f1

i(par),…, fm
i(par), 

где m = |{f(par)}|/|{f}| такие что fi = fk
i(par), i = 

1…n, k = 1…m. 
2. Если f(par) - uniform и |{f}|  |{par}|  то 

S(1) = 1 тогда и только тогда когда для любого 
f  {f} существуют par1,…, parn, где для каждой 
pari, i = 1…n существуют f1

i(par),…, fm
i(par), 

где m = |{f(par)}|/|{par}| такие что fi = fk
i(par),  

i = 1…n, k = 1…m. 
Первая часть данной теоремы говорит, 

что для каждого par существует n результатов 
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функций и для каждого параметра и резуль-
тата функции существует m функций которые 
с ними можно сопоставить. Вторая часть дан-
ной теоремы говорит что для каждого значе-
ния на выходе f существует n  различных па-
раметров из которых ее можно получить m 
различными функциями.

Приведем общую логику построения до-
казательства. Рассмотрим первую часть тео-
ремы когда |{f}| ≥ |{par}|. В этом случае мы 
должны иметь такое количество функций по 
преобразованию par в f чтобы иметь возмож-
ность получить каждый из f из каждого par. В 
противном случае мы приходи к факту что ус-
ловие S(1) не соблюдается. Если же количе-
ство функций более чем достаточно чтобы 
получить из каждого par каждый f, то они так-
же должны быть равномерно распределены 
по всем парам для того чтобы не сделать ве-
роятность появления одной из пар больше 
чем других, что также приводит к нарушению 
условия S(1). Поэтому количество функций 
f(par) должно быть кратно количеству резуль-
татов на выходе – f. 

Сделаем доказательство от противного. 
Допустим, что условие 1 не соблюдается. Сле-
довательно существуют такие par1, par2  
{par}, для которых существуют f1

1…fn
1 и  

f1
2…fl

2, такие что n ≠ l. Отсюда мы приходим к 
тому, что существует такой fu

i, который при-
надлежит одному множеству, но не принад-
лежит другому, поэтому Pr(fu

i = {f}) ≠ Pr(fu
i = 

{f} | par = {par}). Пришли к невыполнению 
условия S(1).

Допустим теперь, что выполняется требо-
вание «для любого par  {par} существуют 
f1,…, fn», но не выполняется требование для 
каждой fi, i = 1…n существуют f1

i(par),…, 
fm

i(par), где m = |{f(par)}|/|{f}| такие что fi = 
fk

i(par), i = 1…n, k = 1…m. Здесь мы приходим 

к невыполнению второго условия в S(2), где 
Pr(f = {f}) = Pr(f = {f} | f(par) = {f(par)}).

Аналогично доказывается и вторая часть 
теоремы.  

Теорема 2 представляет из себя обобщен-
ную теорему Шеннона [13]. Если в условиях 
теоремы мы приравняем мощность множе-
ства значений выхода (шифртекстов) и мно-
жество значений входа (исходных текстов), то 
получим что на каждое входное значение и 
каждое значение выхода у нас есть только 
одна функция преобразования. 

Теперь мы можем удостовериться, напри-
мер, что определение абсолютно неразличи-
мого канала передачи данных в [12] действи-
тельно удовлетворяет условиям абсолютно 
защищенных от исследования систем. 

Выводы
В данной работе нам удалось формали-

зовать исследователя информационной си-
стемы с учетом существующих у него огра-
ничений. На основании информационных 
ограничений исследователя мы можем 
определить защищенную от исследования 
систему и абсолютно защищенную от иссле-
дования систему. Нам удалось получить 
обобщенную теорему, формулирующую не-
обходимые и достаточные условия к абсо-
лютно защищенной от исследования систе-
ме. Частным случаем данной теоремы явля-
ется теорема абсолютной секретности Шен-
нона в криптографии.

Полученная модель подтверждает ре-
зультат, приведенный в работе [12]. Получен-
ные теоретические результаты могут быть ис-
пользованы для проектирования неразличи-
мых информационных систем если задачей 
является затруднение их исследования со 
стороны внешнего наблюдателя.
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