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УСТАНОВКА ОПЕРАЦИОННЫХ 
СИСТЕМ СЕМЕЙСТВ WINDOWS  
И LINUX СО СРЕДСТВАМИ  
ЗАЩИТЫ ИНФОРМАЦИИ  
НА ОТЧУЖДАЕМЫЙ НАКОПИТЕЛЬ

Рассмотрены особенности установки операционной системы специального на-
значения «ASTRA Linux Special Edition» (релиз «Смоленск») на отчуждаемый USB-
накопитель. Проведено сравнение с установкой на отчуждаемый USB-НЖМД накопи-
тель рабочей среды WindowsToGo и средства защиты информации SecretNet 7. Про
анализированы преимущества и недостатки каждой из рассмотренных инсталля-
ций и особенности сценариев их применимости для реализации методов доверенной 
загрузки.
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INSTALLING OPERATING SYSTEMS 
FROM WINDOWS AND LINUX 

FAMILIES WITH MEANS  
OF PROTECTING INFORMATION  

ON A REMOVABLE DEVICE 
The article discusscertain checkpoints of setting up an operating system of special meaning 

(ASTRA Linux «Smolensk» Release) on a removable USB-device. Compares installing Windows 
To Go environment with mean of protecting information Secret Net 7 on a USB-HDD. Analyze-
dadvantages and disadvantages of each of the considered installations and especially their ap-
plication scenarios for implementing trusted boot methods.
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В [1] описано применение технологии 
WindowsToGo и сертифицированного сред-
ства защиты информации SecretNet 7 с целью 
реализации установки операционной систе-
мы на отчуждаемыйнакопитель.Проанализи-
руем возможности и особенности установки 
на внешний USB-Flash накопитель сертифи-
цированной операционной системы «ASTRA 
Linux Special Edition» (релиз «Смоленск») (да-
лее операционная система специального на-
значения, ОССН), а также особенности функ-
ционирования, преимущества и недостатки 
каждой из представленных инсталляций.

Установка ОССН на USB-Flashнакопитель 
проведена в штатном режиме:

Компьютер загружен с оптического диска 
с инсталляционным дистрибутивом ОССН.

Все ответы на запросы мастера установ-
киданы стандартно, на вопросе выбора си-

стемного диска указан подключенный USB-
Flashнакопитель. На рис. 1 приведён вывод 
утилиты fdisk, показывающий существующие 
разделы на используемом в эксперименте 
USB-Flashнакопителе Kinston Data Traveler 
Hyper X 3.0 128 Gb. На рис. 2 приведён вывод 
мастера установки после выбора используе-
мого накопителя в качестве основного си-
стемного диска для установки ОССН.На при-
ведённых рисунках видно, что отчуждаемый 
накопитель определяется как стандартное 
блочное устройство (/dev/sda) и ничем не от-
личается для мастера установки от фиксиро-
ванного накопителя, например, накопителя 
на жёстких магнитных дисках (НЖМД), напря-
мую подключенного к материнской плате 
компьютера.

Получено сообщение «Установка завер-
шена».

Рис. 1. Вывод утилиты fdisk, отражающий существующие разделы на используемом накопителе.

Рис. 2. Вывод мастера установки после выбора используемого накопителя в качестве основного диска для установки ОССН.
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После перезагрузки компьютер загружен 
с USB-Flash-накопителя, указаны реквизиты 
созданного во время установки пользовате-
ля, вход в систему осуществлен успешно.

Проведен тест работоспособности уста-
новленного по умолчанию программного 
обеспечения (ПО) (из инсталляционного дис-
трибутива на оптическом диске) путем его за-
пуска. Тест прошел успешно.

Настроены основные механизмы соглас-
но руководству [2]. Проведены тесты работо-
способности механизмов защиты согласно 
руководству [3], а также путем реализации 
экспертным методом модели, рассмотренной 
в [4]. Сделан вывод о полной работоспособ-
ности встроенных механизмов защиты.

 В табл. 1 приведены результаты сравне-
ния решения на базе рабочей среды Windows 
To Go с установленным СЗИ SecretNet 7 и ре-
шения на базе ОССН ASTRA Linux версия 
«Смоленск», установленной на отчуждаемый 
USB-Flash-накопитель.

По результатам сравнения можно сделать 
следующие выводы:

1.  Несмотря на то что нет технических 
ограничений на использование рабочей сре-
ды Windows To Go с USB-Flash накопителем, со-
путствующая задержка операций ввода-выво-
да файловой системы существенно сказывает-
ся на удобстве работы с данной ОС. Отчуждае-
мые накопители типа USB-HDD или USB-SSD не 
имеют подобного недостатка. В случае ис-
пользования ОССН ASTRA Linuxтип отчуждае-
мого накопителя не играет особой роли.

2.  Под масштабируемостью здесь пони-
мается возможность установки прикладного 
ПО без нарушений требований руководящих 
документов. На Windows To Go возможна 
установка любого прикладного ПО, разрабо-
танного для использования в ОС семейства 
Windows. В случае использования ОС вместе 
с СЗИ количество операций ввода-вывода 
значительно увеличивается, что приводит к 
задержкам при работе с компьютером, но 
данное утверждение справедливо не только 
для отчуждаемых накопителей. В случае ис-
пользования ОССН ASTRA Linux возможно 
пользоваться стандартными возможностями 

Таблица 1. Сравнение применимости инсталляций решений на базе операционных систем  
семейств Windows и Linux со средствами защиты на отчуждаемый накопитель

Сравниваемые аспекты Рабочая среда Windows To Go  
с установленным SecretNet 7

ОССН ASTRALinux  
версия «Смоленск»

Применимые 
USB-накопители

USB-HDD (НЖМД); при использовании 
USB-Flash-накопителя возникают 
проблемы с откликом файловой системы, 
что не является строгим ограничением, 
но сильно затрудняет использование 
системы

USB-Flash или USB-HDD: 
возможно оптимально 
использовать оба типа 
накопителей

Масштабируемость ПО Возможность установки любого приклад-
ного ПО, работающего под управлением 
ОС Windows

Возможность и спользова-
ния ПО из официальных 
репозиториев, а также 
скомпилированного 
средствами ОССН; есть 
сертификационные 
ограничения, например, 
нельзя пересобирать ядро 
и системные библиотеки

Ограничения  
в применении

Полностью подходит только для АС 
классов 3А и ниже; для класса АС 2А 
требуется применение дополнительных 
организационных мер [1]

Установка на отчуждаемый 
накопитель не накладывает 
ограничений на использо-
вание

Переносимость инсталля-
ции с фиксированного 
диска

Возможность переноса всего окружения 
Windows с внутреннего НЖМД компьюте-
ра с предварительным созданием на базе 
этого окружения шаблона установки 
(возможность развертывания этого 
шаблона на отчуждаемый накопитель)

Возможность переноса 
домашних каталогов и 
файлов конфигураций 
сервисов с внутреннего 
НЖМД компьютера на 
отчуждаемый накопитель 
после установки ОССН
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для дистрибутивов GNU/Linux на основе 
Debian: использование официальных репо-
зиториев (разработчиков ОССН), компиляция 
собственных программ из исходных текстов. 
Ограничения, которые касаются невозмож-
ности компиляции новых системных моду-
лей, например, последних версий ядра с сай-
та kernel.org или последних версий систем-
ных библиотек и другого ПО из текстов, не 
размещенных в официальных репозиториях 
ОССН, диктуется целесообразностью ненару-
шения функциональных возможностей про-
дукта по защите информации и сохранению 
сертификационных требований.

3.  Ввиду особенностей реализации сред-
ства защиты информации SecretNet 7 функци-
онирование некоторых защитных механиз-
мов на данный момент невозможно без нару-
шения работоспособности всей рабочей сре-
ды Windows To Go, что требует применения 
дополнительных организационных мер для 
восполнения этого недостатка. Защитные ме-
ханизмы ОССН могут работать в штатном ре-
жиме и в случае установки на отчуждаемый 
накопитель это никак не сказывается на ра-
ботоспособности предлагаемого решения.

4.  Перенести все рабочее окружение с 
внутреннего НЖМД на отчуждаемый накопи-

тель возможно в рамках любого из предло-
женных решений. В случае Windows To Go по-
требуется создать шаблон-образ с установ-
ленной системы, который после будет ис-
пользован для реализации рабочего окруже-
ния Windows To Go. В случае использования 
ОССН ASTRA Linux потребуется скопировать 
на отчуждаемый накопитель домашние ката-
логи пользователей и конфигурационные 
файлы сервисов с предварительной установ-
кой и воссозданием списков пользователей, 
а также установленного ПО.

Перечисленные преимущества и ограни-
чения являются техническими. Стоит также 
отметить, что на применимость того или ино-
го решения в конкретном сценарии влияют и 
другие характеристики. Например, ОССН 
ASTRA Linux возможно использовать в тех АС, 
где технологический процесс предполагает 
использование СУБД и клиента базы данных, 
которые присутствуют в официальных репо-
зиториях, или где пользователи обучены пра-
вилам работы в подобных ОС. Вариант с ис-
пользованием Windows To Go не повлечет 
необходимость дополнительного обучения 
пользователей, не ограничит в выборе при-
кладного ПО, но потребует применения до-
полнительных организационных мер.


