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О ПОДХОДАХ ПОНИМАНИЯ 
«ТАЙНЫ СВЯЗИ» 

В статье представлены основные подходы к вопросу «тайны связи». Общее количе-
ство исследований не отражает реальной потребности и значения данного вопроса. Ос-
новное течение в исследованиях представляет концепция тайны связи как составной 
части прав личности на приватность. Другим направлением в исследованиях является 
идея о происхождении тайны связи от служебной тайны. Одновременно высказывается 
мнение о том, что тайна связи должна быть классифицирована как профессиональная 
тайна. В статье рассмотрен состав нормы о тайне связи на основе классических пред-
ставлений о норме права (с гипотезой, диспозицией и санкцией). Одновременно представ-
лены дополнения основной нормы и исключения из основного правила о тайне связи. Кро-
ме перечисленных подходов рассмотрены разные варианты формирования тайны связи 
как правового режима. Режим тайны связи может быть сформирован как часть общего 
отраслевого режима (режима отрасли связи). Для практических целей правовой режим 
тайны связи может быть сформирован из множества базовых элементов информацион-
ной безопасности: организационных, технических и технологических. 
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ABOUT APPROACHES TO 
UNDERSTANDING 

“COMMUNICATIONS PRIVACY”
The article presents the main approaches to the question of “Communications Privacy”. The 

total number of investigations does not reflect the real need and importance of this issue. The 
main trend in research is the concept of Communications Privacy as part of the Human Privacy 
Rights. Another area of research is the idea that the Communications Privacy is the part of official 
secrets. At the same time it expressed the view that the mystery of communication should be clas-
sified as a Trade Secret. The article describes the structure of the rules on Communications Privacy 
on the basis of classical conceptions of the rule of law (with the hypothesis, disposition and sanc-
tions). At the same time presented the basic rules of additions and exceptions to the basic rule of 
the Communications Privacy. In addition to these approaches are considered different variants of 
formation of Communications Privacy as a Legal Regime. The Regime of Communications Privacy 
can be formed as part of the Legal Regime branch (Regime of the telecommunications industry). 
For practical purposes, the legal regime of the of Communications Privacy may be formed from 
basic elements of information security: organizational, technical and technological.
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Чем шире применяем мы современные 
средства связи, тем острее встаёт вопрос о 
сохранности отправленных сообщений, о 
тайне связи. Наиболее остро эта проблема 
воспринимается молодым поколением, как 
наиболее активными пользователями сетей, 
и в числе авторов, исследователей данной 
проблемы начинающие авторы составляют 
большинство. Незначительный объем публи-
каций не отражает реальной актуальности 
вопроса. Полагаем, что в ближайшее десяти-
летие вопрос о тайне связи, о качестве защи-
ты передаваемой информации займёт одну 
из ведущих позиций в рейтингах правовых, 
технических, политических и социальных ис-
следований. 

 I
Происхождение «тайны связи» как поня-

тия и правового института — одна из наибо-
лее популярных тем. Спектр мнений по пово-
ду природы происхождения и принадлежно-
сти тайны связи весьма широк и содержит 
правовые концепции от частных до публич-
но-правовых. Так, один из наиболее активных 
исследователей данного вопроса Н. Ю. Ряза-
нов придерживается преимущественно част-
но-правовой концепции, при этом констати-
рует «взаимопроникновение»1 конституци-
онных и частных начал в тайне связи. Разви-
вая данную тему, он делает упор на термины, 
а именно: «учитывая, что слова “частное” и 
“личное” являются синонимами, мы обнару-
живаем, что данная норма является скорее не 
определением, а перечислением прав». В ре-
зультате автор приходит к выводу о том, что 
сложилось «историческое несоответствие 
между первоначальным толкованием права 
на тайну связи и современным развитием си-
стемы связи»2. Фактически он констатировал 
разрыв между техническим развитием и пра-
вовой рефлексией. Действительно, и консти-
туционные основания, и естественные права 
имеют значение для формирования тайны 
связи. Что же касается источников тайны свя-
зи, то можно  согласиться лишь частично.  Од-
нако имеет место и весьма дискуссионный 
момент. Длительное время (в советский пери-
од) разграничение частного и личного, как 
минимум на уровне теории права, было до-
статочно точным и не смешивалось. Личное, 
как принадлежность индивида  в правовой и 
социальной сферах, не подлежит отчужде-
нию, а частное, напротив, признак имуще-
ственного объекта преобладало в экономи-

ческом (и соответственно, правовом) оборо-
те. Н. Ю. Рязанов данные понятия обозначил 
как синонимы. В итоге тайна связи квалифи-
цирована автором как объект в составе лич-
ных прав. Полагаем, что  данное утверждение 
является неполной характеристикой. 

Концепция личных прав как основы тай-
ны связи имеет весьма авторитетного сто-
ронника профессора Н. В. Витрука, позицию 
которого также необходимо учитывать. Он 
констатирует, что «в состав правового статуса 
личной свободы согласно Конституции РФ 
входят следующие конституционные  права,  
свободы  и законные  интересы: <...> право 
каждого на тайну переписки, телефонных пе-
реговоров, почтовых, телеграфных и иных со-
общений (ч. 2  ст. 23)»3. Это бесспорный аргу-
мент. Действительно, согласно части 2 ста- 
тьи 23 Конституции: «Каждый имеет право на 
тайну переписки, телефонных переговоров, 
почтовых, телеграфных и иных сообщений»4. 
Данное право мы кратко именуем — тайна 
связи. Однако в Конституции ничего не гово-
рится о субъектах, которые обеспечивают 
тайну связи, об обязанностях по поводу за-
щиты тайны связи и т. д. Данное положение, 
не оспаривая его связь с личными правами, 
можно именовать как гипотезу нормы права, 
как базовое основание. Положения о тайне 
связи содержат также отдельные законы.  
В части 1-й статьи 63 Федерального закона  
«О связи» (далее ЗОС) содержатся общие по-
ложения о тайне связи5, которые практиче-
ски полностью повторяют соответствующие 
положения Конституции РФ. Право отправи-
теля на тайну связи закреплено в статье 62 ЗОС, 
обязанность оператора соблюдать тайну свя-
зи закреплено в пункте 2-м статьи 63 ЗОС. Об-
щие процедурные моменты обеспечения тай-
ны связи содержатся в пунктах 3, 4 статьи  
63 названного закона. Тайна связи в почтовой 
сфере закреплена специальным законом  
«О почтовой связи»6. Каждое почтовое сооб-
щение содержит сведения об отправителе и 
получателе. Эти сведения и само сообщение 
являются объектами защиты тайны связи. Та-
кая особенность обусловливает более об-
ширный режим тайны связи применительно 
к почтовым отправлениям. Защищать (в том 
числе вооруженным путем) необходимо не 
только все отправления, но и всю инфра-
структуру почтовой связи, поскольку сами 
отправления имеют материальную ценность 
и являются объектами страхования. Телеком-
муникационные линии общего пользования, 



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЗАЩИТЫ ИНФОРМАЦИИ 49

как правило, не снабжаются вооружённой ох-
раной. По той причине важной составляю-
щей описания тайны связи является статья 20 
«Обеспечение сохранности почтовых отправ-
лений» и денежных средств Федерального 
закона «О почтовой связи». Ответственность 
за нарушение тайны связи (нарушение тайны 
переписки, телефонных переговоров, почто-
вых, телеграфных или иных сообщений) пред-
усмотрена статьёй 138 УК РФ7.

Ещё один сторонник личностного подхо-
да к природе тайны связи Н. В. Федотова.   
В результате весьма объемного исследова-
ния автор приходит к выводу о том, что «тай-
на  личной  переписки,  телефонных  перего-
воров,  почтовых,  телеграфных  и  иных  со-
общений  человека  лежит  в  основе  интере-
са  обеспечения  неприкосновенности  част-
ной  жизни,  на  которую  посягает  не только  
преступление,  состав  которого  содержится  
в частях 1 и 2 ст. 138 УК РФ, а целый ряд пре-
ступлений против конституционных и иных 
прав человека»8. Иными словами, автор пола-
гает, что не права личности являются основой 
тайны связи, а тайна связи – основа прав лич-
ности. Но из анализа запрещающих норм уго-
ловного права весьма сложно определить, 
кто собственно, кроме оператора, обязан за-
щищать тайну связи. А сам пользователь ус-
луг связи не несёт такой обязанности? А по-
чему нет? Например, собственник имущества 
в соответствии со статьёй 210 Гражданского 
кодекса РФ «несет бремя содержания при-
надлежащего ему имущества»9. Почему поль-
зователь услуг связи не обременён аналогич-
ной обязанностью? Почему бремя по защите 
личной тайны, конвертированной в тайну свя-
зи должен нести преимущественно оператор 
связи? Получается, что оператор предприни-
мает все возможные меры по защите тайны 
связи, а пользователь может читать письма, 
развевающиеся на ветру, или бродить по горо-
ду, не прикрывая экран абонентского терми-
нала (смартфона, планшета), годами не менять 
пароли к аккаунтам социальных сетей. 

Перечисленные положения законода-
тельства позволяют утверждать о  формиро-
вании базовой нормы, общеобязательного 
правила о тайне связи. Классическое пред-
ставление о норме (с гипотезой, диспозицией 
и санкцией) связано также с базовым отрас-
левым правилом. В нашем случае ситуация 
следующая. Конституция России содержит 
гипотезу, диспозиция содержится в отрасле-
вом законодательстве о связи, а санкция в 

Уголовном кодексе РФ. Перечисленные поло-
жения статей нормативных актов (в рамках 
учебного процесса) могут служить наглядной 
иллюстрацией системы источников инфор-
мационного права в виде «вертикального 
среза», а также как пример  комплексности 
норм информационного права. Однако огра-
ничиться анализом тайны связи на этапе фор-
мирования правового института означало бы 
остановиться в начале пути. Имеются и иные 
вопросы. Как влияет на правовой институт 
тайны связи иное законодательство? Тайна 
связи – это правовой институт или правовой 
режим? 

II
Кроме общих норм о тайне связи следу-

ет учитывать и наличие специальных норм, 
например о правительственной связи. Дру-
гой пример: осужденные, как специальная 
категория субъектов, предусмотренных ис-
полнительным законодательством10, имеют 
пониженный уровень тайны связи. Напри-
мер, статья 90 Уголовно-исполнительного 
кодекса Российской Федерации предусма-
тривает порядок получения осужденными к 
лишению свободы посылок, передач и бан-
деролей, которые подвергаются досмотру. 
Статья 92 Уголовно-исполнительного кодек-
са Российской Федерации предусматривает 
порядок контролируемых телефонных раз-
говоров осужденных к лишению свободы.   
В контексте классификации правил на об-
щие и специальные нами исследована пози-
ция А. Е. Чечетина, который проанализиро-
вал статьи 63 и 64 ФЗ «О связи» и обратил 
внимание на  обязанности операторов связи 
«предоставлять уполномоченным государ-
ственным органам, осуществляющим опера-
тивно-розыскную деятельность,  информа-
цию о пользователях услугами связи и об 
оказанных им услугах связи»11. Автор отме-
тил также, что, Конституционный Суд РФ ис-
ходит из расширительного толкования по-
нятия тайны Федерального закона «О связи». 
В другой работе автор полагает, что часть 
сведений  об абонентах (клиентах) отрасли 
связи, а именно сведения о фактах отправки 
сообщений и некоторые другие, «не  попада-
ют  под  защиту»12 статьи 23 Конституции 
России, т. е. не входят в состав тайны связи. 
Ошибочность данного предположения оче-
видна, если в методику анализа включить 
понятие материальных и процессуальных 
норм. При их сопоставлении станет ясно, что 
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статья 63 ЗОС о тайне связи имеет общее и 
преимущественно материальное содержа-
ние, а статья 64 ЗОС соответственно процес-
суальное (и частное). Устанавливая общий 
режим тайны связи и порядок его поддержа-
ния, законодатель предусматривает и слу-
чаи исключения. Пример интересен ещё и 
другим контекстом. Почта как отдельный 
вид деятельности существует на земле не-
сколько тысячелетий. В современном пред-
ставлении ее оформление связано в реали-
зацией нескольких функций (социальных 
заказов). Первое и преобладающее направ-
ление — обслуживание государственных 
интересов в управленческой сфере. Это ак-
туально для любой юрисдикции. Второе на-
правление — переписка между населением 
(простыми, негосударственными людьми), 
доставка будущих студентов к месту обуче-
ния — сформировалось в период становле-
ния первых европейских университетов. Ак-
туальность тайны связи была присуща в ос-
новном первому направлению. Это и обу-
словило формирование особой культуры и 
атрибутики (печати, тайнопись и т.  д.). Для 
второго направления более актуальным 
было фактическое выполнение услуги и её 
доступность. В современных условиях недо-
ступность содержания почтового (докумен-
тального) и электронного отправления обе-
спечиваются, как правило, на уровне техно-
логии. А вот нестандартные, оперативно-ро-
зыскные мероприятия, как правило, входят 
в тот перечень событий, которые происхо-
дят нечасто. И для администрации связи 
сложнее обеспечить не тайну связи, а собы-
тие, связанное с исключением из режима 
тайны связи. Этот момент практически не 
рассматривается исследователями, а он как 
раз и требует особой профессиональной 
дисциплины и должен быть сохранён в тай-
не. Вопрос о нарушениях работниками опе-
раторов связи, как правило, не исследуется 
на фактическом материале, поскольку су-
дебной практики по данной категории дел 
практически нет. Тем не менее практические 
работники знают, что нарушение тайны свя-
зи событие весьма частое, особенно в транс-
портных подразделениях (в почтовых ваго-
нах и на автотранспорте). Однако будучи вы-
явленными в недрах оператора связи такие 
события становятся предметом ведомствен-
ных расследований и часто заканчиваются 
увольнением виновников. Поэтому они не 
приобретают широкого резонанса. В этой 

связи формирование особого технологиче-
ского и правового режима в отрасли связи 
может способствовать решению задачи тай-
ны связи.

Дополнение нормы положениями, кото-
рые формируют исключения из общего пра-
вила или дополняют общее правило в части 
специальных субъектов и ситуаций, позво-
ляет также констатировать формирование 
института (специального множества одно-
родных норм) тайны связи. Кроме общего 
порядка защиты тайны связи предусмотре-
ны исключения из общих правил. К таковым 
следует относить  нормы об обязанностях 
операторов связи при проведении опера-
тивно-розыскных мероприятий, мероприя-
тий по обеспечению безопасности Россий-
ской Федерации и осуществлении след-
ственных действий, которые предусмотрены 
статьёй 64 закона о связи.

В России тайны индивида (личности) ещё 
не принято делить на два основных компо-
нента: на личную — сведения о личности, 
которыми обладает сама личность, и иные 
тайны (адвокатская, врачебная, персональ-
ные данные, тайна связи и др.) о личности, 
которыми обладают иные лица и которые 
обязаны предпринять меры по защите тай-
ны в соответствии с законодательством и в 
соответствии со своими функциональными 
обязанностями. Данную проблему в совре-
менных условиях пытался решить Д. Н. Су-
хих. Однако он ограничился констатацией 
проблемы13. В советский период вопросами 
защиты личности авторы занимались, как 
правило, в рамках гражданского права. Со-
временное представление о правах лично-
сти базируется на информационной безо-
пасности. Именно в рамках концепции ин-
формационной безопасности (отсутствие 
внешних и внутренних угроз) может быть 
найдено решение проблемы гармонизации 
тайны связи. 

III
Ещё одно направление в исследованиях — 

это отнесение тайны связи к служебной тай-
не как функции государственных органов. 
Например, О. И. Чеботарева полагает, что 
«можно выделить, например, такие состав-
ляющие служебной тайны: <...> тайна свя-
зи»14. Авторы П. Н. Кораблев и  Т. М.  Занина  
прямо включают тайну связи в служебную 
тайну, утверждая, что «служебная тайна как 
комплекс сведений с ограниченным досту-
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пом носит не только ведомственный харак-
тер — определенные категории информа-
ции должны защищаться субъектами госу-
дарственной сферы во всех случаях. К ним  
должны относиться: <…> сведения, охваты-
ваемые понятием “тайна связи” (в той мере, в 
какой операторами связи являются органы 
государственной власти и подведомствен-
ные им организации, учреждения)»15. Анало-
гична позиция С. Н. Братановского, который 
отмечает, что «в процессе государственного 
управления различными сферами обще-
ственной жизни субъекты этого управления 
становятся осведомленными в отношении 
сведений, функционирующих в режиме вра-
чебной, адвокатской тайны, тайны связи...»16. 
Ещё одно подключение к теме Н. Ю. Рязано-
ва свидетельствует об изменении его пози-
ции. Он отмечает, что «на сегодняшний день 
фактически универсальная защита тайны 
связи, не нуждаясь в презумпции принад-
лежности тех или иных отправлений именно 
к физическим лицам, тем не менее обуслов-
лена презумпцией того, что отправление со-
держит письменное вложение, содержание 
которого относится к охраняемой уголов-
ным законом тайне (личной, коммерческой, 
государственной)»17. В этой связи естествен-
но возникает вопрос о тех операторах связи, 
которые не подведомственны государствен-
ной власти. И таких операторов в количе-
ственном исчислении большинство. Тайна 
связи в режиме таких операторов будет от-
носиться к служебной или иной тайне?  
М. В. Бундин в этом видит следующую задачу:  
«установление  принципов  иерархии  в  си-
стеме  тайн  и  согласование их с нормами об 
ответственности»18. В результате полной 
приватизации для оператора связи тайна 
связи будет служебная или коммерческая?  
И как она будет включаться в иерархическую 
систему тайн? А может, она будет включаться 
в систему защиты информации?

Генезис взглядов исследователей на про-
блему весьма показателен для освещения во-
проса о тайне связи. Динамика исследований 
постепенно теряет субъектно-имуществен-
ное нормативное содержание. Очевидно, что 
вопрос о  тайне связи заключается не в фор-
ме собственности и не в личной принадлеж-
ности. Это позволяет рассматривать тайну 
связи как объект, не связанный с определён-
ными формами собственности или опреде-
лёнными субъектами. Однако возложение на 
государство или оператора обязанности по 

защите чуждой ему тайны также не решит 
проблему.  Следовательно, надо искать иные 
критерии и аргументы. 

IV
Вопрос о тайне связи как специальном 

или особом режиме  представляется нам от-
дельным и весьма объемным вопросом, кото-
рый должно решать в монографическом или 
диссертационном исследовании. В рамках 
данной публикации он решается конспектив-
но. Наши общие представления о том, что от-
расль связи – это отдельный правовой ре-
жим, изложены в отдельной работе19, которая 
базируется на классических представлениях 
о правовом режиме. С. С. Алексеев определя-
ет правовой режим как «порядок регулиро-
вания, который выражен в комплексе право-
вых средств, характеризующих особое соче-
тание взаимодействующих между собой до-
зволений, запретов, а также позитивных обя-
зываний и создающих особую направлен-
ность регулирования»20. Правоведы теорети-
ки Н. И. Матузов и  А. В. Малько рассматрива-
ют правовой режим как особый порядок 
правового регулирования, выражающийся в 
определенном сочетании юридических 
средств и создающих желаемое социальное 
состояние и конкретную степень благоприят-
ности или неблагоприятности для удовлетво-
рения интересов субъектов права21. Опреде-
ление правового режима, сформированное в 
советский период, получило развитие и в 
российской науке. Д. Н. Бахрах под правовым 
режимом понимает совокупность правил, ре-
гулирующих определенную деятельность лю-
дей22. Правовой режим информации весьма 
тщательно исследовала Л. К. Терещенко. Ав-
тор отметила в составе правового режима ин-
формации  наличие отдельных элементов: 
его целевое назначение; объект правового 
регулирования; правовое положение субъ-
ектов правового режима; комплекс способов 
правового регулирования и средств юриди-
ческого воздействия23. Это описание режима 
сближает его с понятием состава правоотно-
шений (субъект, объект, содержание). В ряде 
случаев (например, при описании правовых 
институтов и режимов) разделить их будет 
весьма затруднительно. В авторской кон-
струкции общего правового режима инфор-
мации нет права на защиту информации, он 
состоит из: «права свободно получать инфор-
мацию; права свободно передавать инфор-
мацию; права свободно распространять ин-
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формацию»24; она выводит «конфиденциаль-
ность информации» в специальный правовой 
режим. Несмотря на то что специального ре-
жима тайны связи в названной работе не опи-
сано, его конструкция может быть обусловле-
на наличием общих правовых режимов ин-
формации и правовых отраслевых режимов.  
Задачу показать зависимость тайны связи от 
внешних факторов, которые относятся не к 
нормам как таковым, а к режиму в широком 
смысле и к определённому правовому режи-
му в частности, решил В. И. Руднев. Автор и не 
ставил такую задачу изначально, но в процес-
се исследования вопроса о праве осужден-
ных лиц на тайну связи в условиях цензуры и 
перлюстрации он несколькими примерами 
показал, что тайна связи весьма зависима от 
режима содержания и технических условий 
места содержания25.

А. И. Наговицын отмечает ещё один 
аспект технического плана, который пред-
ставляет непосредственную угрозу тайне 
связи. Автор отмечает, что во многих теле-
коммуникационных устройствах производ-
ства иностранных компаний, которые преоб-

ладают на российском рынке, монтируются 
специальные приспособления для прослу-
шивания телефонных переговоров, дешиф-
раторы данных26. Технические и технологиче-
ские составляющие, как элементы системы 
правил, которые формируют условия форми-
рования оборота и защиты информации, су-
щественно влияют и на тайну связи.  Они так-
же должны быть приняты во внимание в про-
цессе правового регулирования. 

Подводя итог, необходимо отметить, что 
одним из направлений исследования долж-
ны стать новые элементы правового режима 
тайны связи: организационные, технические 
и технологические. Обозначение их в каче-
стве дополнительных критериев позволяет 
произвести разграничение режимов в соста-
ве общего режима тайны связи. По большому 
счёту практически каждому понятно, что про-
цедуры обеспечения тайны связи в почтовом 
отделении и на линии телефонной связи име-
ют существенные отличия. Но произвести 
классификацию и разграничение режимов, 
что называется «сверху», позволяет именно 
набор дополнительных признаков режима.
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