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В статье рассматриваются современные проблемы реализации государственно-
го суверенитета в информационной сфере в условиях глобализации. Проведен меж-
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тета под влиянием глобализации. Рассмотрено соотношение различных про-
странств как сфер реализации суверенитета, в том числе информационного про-
странства.

Проведен анализ закрепления положений о суверенитете в ключевых документах 
стратегического планирования в Российской Федерации.

Значительное место уделено анализу международно-правовых проблем реализа-
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Актуальность настоящей статьи обуслов-
лена активным формированием документов 
стратегического планирования в сфере наци-
ональной безопасности, в том числе Страте-
гией национальной безопасности Россий-
ской Федерации, утв. Указом Президента Рос-
сийской Федерации от 31 декабря 2015 года 
№ 6831.

В последние годы в СМИ и интернет-со-
обществе активно обсуждаются и использу-
ются понятия «информационный суверени-
тет», «цифровой суверенитет».

По данным Википедии2, «информацион-
ный суверенитет (цифровой суверенитет, 
электронный суверенитет) — концепция, под-
разумевающая контроль государства над рас-
пространением информации на своей терри-
тории, независимость от влияние извне. Реа-
лизована в ряде стран Азии и Ближнего Вос-
тока. На территории России активно продви-
гается российскими властями и поддерживаю-
щими их людьми (с 2012 года). Один из основ-
ных разработчиков концепции — Игорь Аш-
манов.

Вместе с тем конъюнктурность таких 
«обывательских» определений не должна 
формировать мнение о некой «новизне» дан-
ной проблематики. Вопросы реализации су-
веренитета в информационной сфере начали 
подниматься как в России, так и за рубежом 
еще на рубеже тысячелетий. В. Б. Наумов еще 
в 1999 г. одним из первых акцентировал вни-
мание на данной проблематике в российской 
науке3, а в 2002 г. вышла монография  
М. Э. Прайса в США4.

Сущностное изменение правового регу-
лирования всех общественных отношений 
под влиянием глобализации связано с сутью 
самой глобализации, которую Д. Харвей 
харак теризует как процесс сжатия (компрес-
сии) вре менных и пространственных дис-
танций. Это означает, что для определенных 
видов действия, например, индивидуальной 
языковой коммуникации, категория про-
странства как среды этого действия во мно-
гих слу чаях просто исчезает5. При этом если 
для экономики и ее организаций простран-
ственное измерение действия становится 
все более иррелевантным, то организации 
политической и правовой системы, напротив, 
не могут освободиться от территориально-
го принципа6. 

Тем самым возникают качественные из-
менения в сущности и возможностях госу-

дарственного регулирования общественных 
отношений посредством национального по-
зитивного права, содержания такой базовой 
категории как «государственный суверени-
тет».

В научной среде в настоящее время до-
статочно активно идет дискуссия и об изме-
нении содержания этой категории. Россий-
ские и зарубежные экономисты и политологи 
обосновывают выводы о том, что «экономиче-
ский суверенитет уже не находится исключи-
тельно в ведении государств, а смещается по 
отраслевому принципу на региональные, надго-
сударственные или мировые уровни»7, «геоэко-
номика, где ведущую роль иг рают транснаци-
ональные эконо мические и финансовые 
структу ры, размывает… государ ственный 
суверенитет»8. Для научных работ в юрис-
пруденции, наоборот,  характерна «апологе-
тика» государственного суверенитета9, ут-
верждения, что «социаль ная роль и значи-
мость государственного суверенитета не 
только не ослабевает, а, наоборот, еще боль-
ше возрастает»10, происходит «осуществле-
ние суверенитета»11 в новых формах, измене-
ние содержания этого понятия12, а само поня-
тие суверенитета, как правило, включает 
территориальную составляющую13. 

Если значение территории как сферы 
регулирования снижается, то сферой регули-
рования становятся иные «пространства» – 
экономическое, информационное, которые 
не совпадают с конкретными государствен-
ными территориями.

Данная проблематика пока активнее раз-
рабатывается в экономической и политиче-
ской науке - целый ряд исследований посвя-
щен таким категориям, как «информационно-
экономическое пространство»14, «информа-
ционная экономика»15, «коммуникационная 
экономика»16, «информационно-сетевая эко-
номика»17, «сетевая экономика»18, «экономи-
ка знаний»19, созданию глобального инфор-
мационного поля благодаря развитию и со-
вершенствованию современных информаци-
онных технологий20..

В правовой науке также рассматривается 
категория «правовое пространство»21. Одна-
ко при его раскрытии преобладает привязка 
к территории – под пространством подразу-
мевают в виду весь объем общественных от-
ношений, возникающих и подвергающихся 
правовому регулированию в территориаль-
ных пределах Российского государства22, сфе-
ру регламентации юридическими нормами 
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моделей правомерного поведения государ-
ства, его составных частей и граждан в грани-
цах территории данного государства и кон-
кретного исторического времени23, область 
действия всех элементов правовой системы 
конкретного государства, имеющая социаль-
но-юридические (пределы правового регули-
рования) и политико-географические (терри-
ториально-государственные) границы24.

Автором настоящей статьи предприняты 
попытки обоснования механизма реализа-
ции государственного суверенитета в финан-
совой сфере25.

По мнению Д. А. Савельева,  глобальное 
информационное пространство является 
объектом международно-правового регули-
рования26. Исходя из современного представ-
ления о суверенитете государства, согласно 
которому права человека не могут быть ис-
ключительно внутренним делом государ-
ства, следует сделать вывод о том, что основ-
ная роль в установлении принципов правово-
го регулирования информационного про-
странства должна принадлежать междуна-
родному праву27. И. Л. Бачило обращает вни-
мание на проблему соотношения  информа-
ционного и правового пространства, однако 
указывает на необходимость ее «дальнейше-
го исследования»28.

Таким образом, в информационных отно-
шениях происходит изменение сферы регу-
лирования – территория государства заме-
няется на определенное пространство как 
сферу действия суверенитета.

На протяжении достаточно длительного 
периода в документах стратегического пла-
нирования — Стратегии развития информа-
ционного общества в Российской Федерации 
(утв. Президентом РФ 07.02.2008 № Пр-212), 
Концепции формирования в Российской Фе-
дерации электронного правительства до 
2010 года (одобрена распоряжением Прави-
тельства РФ от 06.05.2008 № 632-р) об обеспе-
чении государственного суверенитета вооб-
ще не упоминалось29.

Отдельные положения о взаимосвязи су-
веренитета и интересов государства в инфор-
мационной сфере есть в Доктрине информа-
ционной безопасности РФ и Стратегии наци-
ональной безопасности Российской Федера-
ции до 2020 года, утв. указом Президента РФ 
от 12.05.2009 № 537, однако они носят общий 
характер, а в п. 108 Стратегии  вообще заложе-
но противоречие – «для развития системы 
распределенных ситуационных центров… 

потребуется преодолеть технологическое от-
ставание… разработать и внедрить техно-
логии информационной безопасности в си-
стемах государственного и военного управ-
ления…  а также обеспечить условия для 
гармонизации национальной информацион-
ной инфраструктуры с глобальными инфор-
мационными сетями и системами».

Новая Стратегия национальной безопас-
ности Российской Федерации, утв. Указом 
Президента Российской Федерации от 31 де-
кабря 2015 года № 683, упоминает «техноло-
гический суверенитет в энергетической сфе-
ре», «суверенитет финансовой системы», 
«культурный суверенитет».

В диссертационных работах по регулиро-
ванию информационных отношений катего-
рия «суверенитет» рассматривается только 
по отношению к охране государственной тай-
ны как средству его обеспечения30.

По нашему мнению, информационный су-
веренитет государства заключается в воз-
можности государства осуществлять по-
средством национального и международного 
права регулирование определенного инфор-
мационного пространства.

Следует отметить, что формирование 
правовой теории информационного про-
странства, киберпространства еще только 
начинается31.

В российском законодательстве термин 
«кибер нетическое пространство» не употре-
бляется, но он используется в нескольких 
международных доку ментах, например в 
Окинавской хартии глобально го информаци-
онного общества 2000 г. и в Конвенции о пре-
ступности в сфере компьютер ной информа-
ции 2001 г. 

Д. В. Грибанов32 дает следующее опреде-
ление ки бернетическому пространству: Ки-
бернетическое пространство — это 
совокуп ность общественных отношений, 
возникающих в процессе использования функ-
ционирующей элек тронной компьютерной 
сети, складывающихся по поводу информа-
ции (информационных ресур сов), обрабаты-
ваемой с помощью ЭВМ, и услуг информацион-
ного характера, предоставляемых с помо-
щью ЭВМ и средств связи компьютерной 
сети, совокупность отношений, участво-
вать в которых можно только посредством 
ЭВМ и средств связи компьютерной сети.

По его мнению, основные признаки ки-
бернетического про странства как объекта 
правового регулирования:
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1. Это – совокупность общественных 
отноше ний. Киберпространство – многочис-
ленные соци альные связи между людьми.

Это – совокупность отношений по по-
воду информации и информационных услуг. 
По содер жанию информация в кибернетиче-
ском простран стве может быть самая различ-
ная – от простого электронного сообщения до 
опубликованного произведения. Главное – это 
те информацион ные отношения, которые нуж-
даются в правовом регулировании и которые 
можно организовать с помощью норм права.

Объектом выступает только та инфор-
мация, которая обработана с помощью ЭВМ. 
Речь идет не об информации, которая может 
быть обработа на компьютером (а это практи-
чески любая инфор мация), но об информа-
ции, которая уже внесена в память компьюте-
ра и существует в оцифрованной форме. Это – 
один из главных технических при знаков ин-
формации, имеющийся в кибернетиче ском 
пространстве.

2. Кибернетическое пространство суще-
ствует на основе технического средства – 
функциони рующей электронной компьютер-
ной сети. Один компьютер  не  создает кибер-
нетического  про странства.

Д. В. Грибанов считает, что система норм, 
направленных на регулирование кибернети-
ческого пространства, носит комплекс ный 
характер и находится на стыке различных от-
раслей права. Определяя место этих норм в 
системе права, можно рассмат ривать их как 
институт отрасли информационно го права33.

По нашему мнению, данный подход явля-
ется узким, поскольку правовое регулирова-
ние информационного пространства охваты-
вается нормами не только разных отрас-
лей, но и систем права – т. е. не только на-
циональным, но и международным правом.

В Рекомендациях Парламентских слуша-
ний «О совершенствовании федерального за-
конодательства по обеспечению информаци-
онной безопасности при использовании ин-
формационно-коммуникационных техноло-
гий для оказания государственных услуг и 
осуществления межведомственного элек-
тронного документооборота», которые со-
стоялись 28.06.2010, содержится положение 
об информационном суверенитете, предло-
женное автором34 данной работы:

«Совету Безопасности Российской Феде-
рации, Совету при Президенте Российской 
Федерации по развитию информационного 
общества в Российской Федерации:

рассмотреть возможность изменения 
Стратегии развития информационного обще-
ства в Российской Федерации, Плана реали-
зации Стратегии развития информационного 
общества в Российской Федерации до 2011 г. 
и Основ стратегического планирования в 
Российской Федерации в части включения 
согласованных положений, направленных на 
обеспечение информационного суверени-
тета Российской Федерации на основе ис-
пользования в сфере госуправления ИКТ рос-
сийских производителей»35.

Еще одной проблемой обеспечения ин-
формационного суверенитета, на которую 
практически не обращается внимание в науч-
ных исследованиях,  является зависимость го-
сударственного управления (на уровне доку-
ментов стратегического планирования) от 
иностранных и международных рейтингов.  
В частности, в Стратегии развития информаци-
онного общества в Российской Федерации 
именно международные рейтинги используют-
ся для определения контрольных значений по-
казателей развития информационного обще-
ства в РФ. Безусловно, что оценка развития 
электронного государства, в том числе и его 
рейтинги, могут являться важным направлени-
ем деятельности международных организаций, 
однако методика их составления и сам процесс 
должны быть максимально прозрачны и осно-
ваны на широком участии представителей всех 
государств, которые оцениваются.

Реализация государственного суверени-
тета в информационной сфере на междуна-
родно-правовом уровне обусловлена следу-
ющими обстоятельствами.

Процесс гармонизации национального 
законодательства и международно-право-
вых документов обусловлен необходимостью 
учета характера документов различных меж-
дународных организаций (МСЭ, ОЭСР и т. п.), 
которые в значительной части по своей меж-
дународно-правовой природе относятся к 
так называемому «мягкому праву», а также в 
большей мере содержат принципы развития 
и положения стратегического характера. 

Эти обстоятельства обусловливают, с од-
ной стороны, необходимость постоянного 
анализа на предмет соответствия докумен-
там международных организаций  и последу-
ющей корректировки российских нацио-
нальных документов стратегического плани-
рования, а с другой – глубокого анализа вне-
дряемых положений в контексте обеспече-
ния государственного суверенитета.
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Формирование системы правового регу-
лирования в данном случае идет по схеме 
«документы международных организаций – 
национальные концепции, стратегии и док-
трины – законодательство». Тем самым про-
исходит «обход» конституционных норм (ч. 4 
ст. 15, ст. 79 Конституции РФ), устанавливаю-
щих, что именно международные договоры 
являются составной частью правовой систе-
мы, а участие в межгосударственных объеди-
нениях и передача им части полномочий РФ 
возможны только в соответствии с междуна-
родными договорами, если это не влечет 
ограничения прав и свобод человека и граж-
данина и не противоречит основам конститу-
ционного строя РФ. При такой схеме не при-
меняются и механизм ратификации, действу-
ющий в отношении международных догово-
ров, а также конституционный контроль 
(проверка соответствия Конституции РФ не 
вступивших в силу международных догово-
ров РФ – ст. 125 Конституции РФ).

Еще одним проблемным аспектом гармо-
низации российского национального законо-
дательства с документами международных 
организаций является необходимость учета 
существующих международно-правовых 
обязательств в рамках иных интеграционных 
объединений – ЕАЭС (в том числе документы 
ЕЭК), СНГ, БРИКС, ШОС и т. п., а также идущих 
параллельно в указанных международных 
организациях процессах подготовки между-
народно-правовых документов в области ин-
формационных отношений.

Поэтому необходимо проведение посто-
янного мониторинга как процессов разра-
ботки и реализации документов ОЭСР, так и 
российских национальных документов стра-
тегического планирования и документов  
иных интеграционных объединений – ЕАЭС 
(в том числе документы ЕЭК), СНГ, БРИКС, 
ШОС и т. п., в области информационных отно-
шений с последующей корректировкой пред-
лагаемых изменений и дополнений россий-
ских нормативных правовых актов и доку-
ментов стратегического планирования.

Нуждаются в дополнительном уточнении 
и положения Концепции внешней политики 
Российской Федерации, утв. Президентом 
Российской Федерации 12 февраля 2013 г.36  
В Концепции указывается, что «на передний 
план выдвигаются, наряду с военной мощью, 
такие важные факторы влияния государств 
на международную политику, как экономиче-
ские, правовые, научно-технические, эколо-

гические, демографические и информацион-
ные» (п. 10).

Российская Федерация, согласно Концеп-
ции,  будет принимать необходимые меры в 
интересах обеспечения национальной и 
международной информационной безопас-
ности, будет добиваться выработки под эги-
дой ООН правил поведения в области обе-
спечения международной информационной 
безопасности (п. 32).

Но при этом практические меры по реа-
лизации указанных положений отражены ис-
ключительно в п. 41 Концепции – «Информа-
ционное сопровождение внешнеполитиче-
ской деятельности», согласно которому в 
рамках публичной дипломатии Россия будет 
добиваться объективного восприятия ее в 
мире, развивать собственные эффективные 
средства информационного влияния на об-
щественное мнение за рубежом, обеспечи-
вать усиление позиций российских средств 
массовой информации в мировом информа-
ционном пространстве, предоставляя им не-
обходимую государственную поддержку, ак-
тивно участвовать в международном со-
трудничестве в информационной сфере, при-
нимать необходимые меры по отражению 
информационных угроз ее суверенитету и 
безопасности.

Перспективными направлениями реали-
зации суверенитета в информационной сфе-
ре на уровне международных организаций 
также являются:

• гармонизация информационно-право-
вого регулирования в государствах ЕАЭС на 
основе работы ЕЭК, в которой создан новый 
Департамент, однако решаемые им задачи по 
созданию единого информационного про-
странства пока носят фрагментарный харак-
тер;

• активизация участия в работе ОЭСР по 
направлению digital (в том числе с учетом до-
кументов ОЭСР – Рекомендации ОЭСР по 
стратегиям цифрового правительства (Rec-
ommendation on Digital government strate-
gies. 15 July 2014), Рекомендации и сопрово-
дительный документ ОЭСР по управлению 
рисками цифровой безопасности для эконо-
мического и социального процветания 
(Digital security risk management for economic 
and social prosperity. OECD Recommendation and 
Companion Document. 17 September 2015 – 
C(2015)115);

• активизация гармонизации националь-
ного законодательства с Рекомендациями Ко-
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митета Министров Совета Европы, а также 
активное участие в разработке новых реко-
мендаций.

Рассмотренные подходы к реализации 
государственного суверенитета в информа-

ционной сфере позволят уйти от конъюн-
ктурности к полноценной системной регуля-
торной политике в информационной сфере 
как на национальном, так и на международ-
но-правовом уровнях.
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