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Рассмотрены основные преимущества внедрения технологии «умный дом». Сфор-
мулированы главные требования к реализации систем, обеспечивающих данную тех-
нологию. Рассмотрен процесс управления подсистемой климат – контроля, как од-
ной из ключевых подсистем. Проанализированы угрозы безопасности информации, 
обусловленные использованием GSM канала связи в процессе управления. Предлагает-
ся внедрение модели управления системой климат - контроля с единым центром
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В последнее время широкое примене-
ния получает технология «умный дом», как 
система комплексного интеллектуального 
управления зданиями. Одно из главных до-
стоинств интеллектуальных зданий - это 
комфорт, который они обеспечивают своим 
жильцам. Управление освещением дома и 
придомовой инфраструктурой позволяет 
создавать различные варианты световых 
сцен, в зависимости от времени суток. Си-
стема климатического контроля дает воз-
можность в одно и то же время в разных ча-
стях здания создавать особые зоны темпера-
турно-влажностного режима1. 

Кроме того, неоспоримым преимуще-
ством «умного дома» является система обе-
спечения безопасности. Причем системы ав-
томатизации должны функционировать та-
ким образом, чтобы обеспечивать выполне-
ния заданных управляющих воздействий в 
любых чрезвычайных ситуациях. В первую 
очередь, они обеспечивают защиту от втор-
жения и несанкционированного доступа в 
помещение с помощью подсистем охранной 
сигнализации, видеонаблюдения, автомати-
зации управления входными группами и ок-
нами. Кроме того, минимизируется фактор 
возгорания, и возникновения пожара из-за 
нарушения правил эксплуатации бытовых 
приборов осуществляется контроль расхода 
воды, тепловой и электрической энергии. Это 
достигается с помощью максимально рацио-
нального использования ресурсов самой си-
стемы и оптимизации системы управляющих 
команд2.

Важной целью внедрения современных 
технологий управления зданиями является 
поддержание заданного температурно-влаж-
ностного режима, что обеспечивается подси-

стемой климат - контроля и является необхо-
димым условием для функционирования 
всех остальных подсистем и оборудования.

В современных условиях сформировался 
основной набор требований к подобным  си-
стемам, что подразумевает:

•  высокую эффективность системы;
•  экономичность использования ресурсов;
•  безопасность эксплуатации;
•  возможность автоматического регули-

рования;
•  создание и поддержание максимально 

комфортных условий для проживания и 
управления.

Климатические системы разрешают одну 
из задач по созданию искусственно поддер-
живаемых запрограммированных климати-
ческих зон в здании, в первую очередь, за 
счет быстрого достижения и поддержания за-
данной температуры воздуха во внутренних 
помещениях, что особенно важно в холодное 
время года.

В ситуациях, когда здание находится да-
леко за чертой города и в холодное время 
года редко эксплуатируется, или не использу-
ются совсем, возникает вопрос о дистанцион-
ном мониторинге и управлении системой 
климат - контроля. Современные автоматизи-
рованные системы позволяют сделать ис-
пользование автономного управления кли-
матом в частном загородном доме, коттедже, 
любом другом объекте более простым, на-
дежным и безопасным3.

Дистанционная связь с блоком управле-
ния системой климат - контроля может уста-
навливаться как с помощью проводного, так 
и за счет беспроводного соединения. Класси-
фикация возможных каналов связи отражена 
на рис. 1.

Рис. 1. Классификация каналов связи в системе управления
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Проводные соединения зачастую быва-
ют, недоступны в тех районах, где располага-
ются загородные дома, а спутниковая связь 
будет дорогостоящим вариантом. В связи с 
этим самым распространенным и эффектив-
ным вариантом дистанционного управления 
является GSM канал.

Рассмотрим процесс управления систе-
мой климат - контроля (рис. 2). При этом, 
предполагается, что доступ к управляющему 
воздействию может иметь только санкциони-
рованный пользователь, как правило, хозяин 
дома. 

Процесс управления в такой системе бу-
дет обеспечиваться последовательностью 
взаимосвязанных компонентов:

•  блок управления системой климат - 
контроля;

•  оператор сотовой связи;
•  портативное устройство с поддержкой 

GSM;
•  человек (хозяин дома).
Целью управляющих воздействий будет 

являться выполнение основных функций 
данной системы, к которым относятся:

•  мониторинг системы климат - контроля;
•  контроль температуры воздуха в раз-

личных зонах здания;
•  контроль подачи газа или другого то-

плива (например, пеллет) в отопительный ко-
тел;

•  оповещение об аварийных ситуациях;
•  возможность регулировки температу-

ры воздуха;
•  перезапуск отопительного котла в слу-

чае отключения электроснабжения.
Рассмотрение в качестве объекта иссле-

дования системы климат – контроля, или ото-
пления здания обусловлено тем, что повреж-
дение ее системы управления, или несанкци-
онированное воздействие со стороны злоу-
мышленника, а также несвоевременное реа-

гирование на аварийную ситуацию, могут 
привести к наиболее значительным повреж-
дениям как других подсистем, так и всего 
объекта.

Пагубным может стать и отсутствие сооб-
щения об аварийной ситуации, неполадках 
системы климат – контроля, или даже незначи-
тельных изменениях температурно-влажност-
ного режима. Известны инциденты, когда из-
за повреждения подобной системы убытки от 
повреждений при замораживании системы 
отопления достигали 20% стоимости строи-
тельства всего объекта недвижимости. Поэто-
му возможность значительных финансовых 
потерь в случае нарушения процесса управле-
ния системой климат - контроля в первую оче-
редь обуславливает требования к информаци-
онной безопасности канала связи.

Опыт практического внедрения данных 
систем, мнения специалистов в области про-
ектирования и реализации систем типа «ум-
ный дом», а также учет инцидентов в сфере 
информационной безопасности, позволили 
сформировать перечень наиболее актуаль-
ных угроз безопасности информации для 
рассматриваемой системы. В первую очередь 
к ним относятся:

•  отрицательный баланс на SIM – карте в 
блоке управления или устройстве управле-
ния системой;

•  отключение напряжения электриче-
ской сети;

•  выход из строя блока управления;
•  блокирование злоумышленником GSM 

сигнала в зоне блока управления;
•  кража портативного устройства управ-

ления с целью негативного воздействия на 
систему климат - контроля;

•  перехват и изменение GSM сигнала 
управления;

•  подмена номера телефона на блоке 
управления;

Рис. 2. Дистанционное управление системой климат-контоля
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•  несанкционированный доступ к порта-
тивному устройству управления с целью не-
гативного воздействия на систему климат - 
контроля;

•  передача ложных сообщений об ава-
рийных ситуациях;

•  невозможность самостоятельного 
устранения неисправности в случае ава-
рийной ситуации.

При  этом основные угрозы безопасности 
целесообразно разделить на две подгруппы:

•  связанные с передачей сообщений от 
блока управления;

•  связанные с передачей сообщений от 
хозяина дома.

Основные угрозы отражены на рис. 3, 
большая часть которых может быть блокиро-
вана традиционными способами и средства-
ми, например:

•  привязкой SIM – карты в блоке управле-
ния с SIM – картой хозяина дома, и оповеще-
нием о снижении баланса, или установка бло-
ка управления со второй активной SIM - кар-
той;

•  установкой источников бесперебойно-
го питания и блока управления с аккумулято-
ром для автономной работы;

•  резервированием элементов системы 
климат - контроля механическими устрой-
ствами.

В то же время, разработать систему 
управления, отвечающую современным тре-

бованиям используя только простые спосо-
бы защиты невозможно.

Для решения проблем связанных с безо-
пасностью канала связи дистанционной си-
стемы управления климатом, предлагается 
внедрить модель системы с единым центром 
управления (рис. 4). 

В данном случае компания - подрядчик 
при разработке и реализации проектов с вне-
дрением дистанционных систем управления, 
должна предусматривать возможность 
управления из единого центра с предвари-
тельным анализом вероятных угроз безопас-
ности. Отдельный комплекс мер должен 
предусматривать угрозы безопасности в ин-
формационной сфере, с учетом перехвата ка-
нала управления, или несанкционированно-
го вмешательства в систему управляющих 
команд.

Внедрение подобной системы с единым 
центром позволит исключить возможность 
реализации большинства указанных выше 
угроз безопасности, или минимизировать 
затраты на восстановление работоспособ-
ности системы климат – контроля в случае 
возникновения инцидента. В первую оче-
редь защищенность системы будет повыше-
на за счет внедрения сервисов безопасно-
сти, к основным из которых предполагается 
отнести:

•  постоянный мониторинг состояния си-
стемы, позволяющий оперативно реагиро-

Рис. 3 – Угрозы информационной безопасности GSM канала связи  
при дистанционном управлении системой климат - контроля
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вать на возникновение неполадок или угроз 
со стороны злоумышленника;

•  использование защищенного канала 
связи, с применением криптографических 
средств защиты информации и специализи-
рованного оборудования;

•  использование оборудования для об-
работки, приема и передачи сигналов с аппа-
ратной и программной защитой;

•  собственная техническая служба адми-
нистрирования, которая своевременно и в 
короткие сроки имеет возможность устра-
нить возникшие неполадки или предотвра-
тить их появление;

•  автоматическая обработка сигналов 
специализированным программным обеспе-
чением;

•  регистрация всех событий и инциден-
тов, позволяющая в случае реализации угроз 
безопасности информации восстановить 
объективную картину произошедшего и, при 
необходимости, привлечь злоумышленника к 
ответственности.

Таким образом, внедрение основных сер-
висов защиты информации в системах управ-
ления климат – контролем, при реализации 
технологии «умный дом», позволит каче-
ственно реализовать основные требования 
по обеспечению функционирования подоб-
ных систем, снизить вероятность нарушения 
безопасного режима управления удаленных 
объектов, повысить эффективность и надеж-
ность применения технологии в целом.

Рис. 4. Модель системы управления с единым центром



ТЕХНИЧЕСКИЕ СРЕДСТВА И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ 9

Ефимов Павел Валерьевич, старший преподаватель кафедры автоматики и телемехани-
ки ПНИПУ, 614990, Пермский край, г. Пермь - ГСП, Комсомольский проспект, д. 29. E-mail: 
pefimov@mail.ru

Семаков Максим, студент ПНИПУ, 614990, Пермский край, г. Пермь - ГСП, Комсомольский 
проспект, д. 29. E-mail: semakovMN@gmail.com

Шабуров Андрей Сергеевич, кандидат технических наук, доцент кафедры автоматики и 
телемеханики ПНИПУ, сотрудник РУНЦ по информационной безопасности, 614990, Пермский 
край, г. Пермь - ГСП, Комсомольский проспект, д. 29. E-mail: shans@at.pstu.ru

Efimov Pavel, Senior Lecturer, 29 Komsomolsky prospekt, Perm , Postcode 614990. E-mail: 
pefimov@mail.ru

Semakov Maxim, student, 29 Komsomolsky prospekt, Perm , Postcode 614990. E-mail: 
semakovMN@gmail.com

Shaburov Andrey, Ph. Doctor, Associate Professor, 29 Komsomolsky prospekt, Perm , Postcode 
614990. E-mail: shans@at.pstu.ru




