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ИНТЕЛЛЕКТУАЛЬНЫЙ АНАЛИЗ 
ДАННЫХ В ЗАДАЧЕ  
ОБНАРУЖЕНИЯ БОТНЕТОВ

В данной работе представлена многоагентная система обнаружения ботнетов 
«NET.BOTNET» на основе интеллектуального анализа данных. Данная система вносит 
вклад в решение проблемы обнаружения ботнетов в глобальной сети и предназначе-
на для обнаружения группового поведения ботов. Предлагаемая система позволяет 
обнаруживать ботнеты независимо от их протокола или организационной струк-
туры, используя кластерный анализ сетевого трафика. В работе описывается архи-
тектура многоагентной системы, для чего используются агентно-ориентирован-
ные методы представления моделей, объектно-ориентированные и агентные мето-
дологии проектирования и разработки программных систем. Также рассматривает-
ся метод обнаружения трафика ботнетов основанный на интеллектуальном анали-
зе данных.
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DATA MINING IN THE PROBLEM  
OF DETECTING BOTNETS

This paper presents multi-agent system for detecting botnets “NET.BOTNET” based on data 
mining. This system contributes to the problem of detecting botnets in a global network and is 
designed to detect group behavior of bots. The proposed system allows to detect botnets re-
gardless of their Protocol or organizational structure using a clustering analysis of network traf-
fic. This paper describes the architecture of multi-agent system using agent-oriented techniques 
for the representation of models, object-oriented and agent-based methodology for the design 
and development of software systems. Also discusses a method of detecting traffic of botnets 
based on data mining.

Keywords: botnet, detection of botnet, multi-agent system.

ВВЕДЕНИЕ
Большинство нападений и мошенниче-

ских действий в Интернете осуществляются 
с помощью вредоносного программного 
обеспечения. В частности, ботнеты, как со-
временное вредоносное программное обе-
спечение, стали основной “платформой” 
для проведения атак в Интернете [1]. Бот-
нет - это сеть зараженных компьютеров (да-
лее – боты), которые находятся под контро-

лем злоумышленника (владелец ботнета, 
далее – бот-мастер) через некоторый канал 
управления. Ботнеты обычно содержат от 
десятков до сотен тысяч ботов, а некоторые 
даже включали несколько миллионов бо-
тов. Они используются для распределенных 
атак типа «отказ в обслуживании» [2], рас-
сылки спама, фишинговых атак [1, 3, 4], кра-
жи информации, распространения вредо-
носных программ и других видов атак. С 
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учетом масштабов и эффективностью атак 
предоставляемых совокупной пропускной 
способностью и вычислительной мощно-
стью ботов в настоящее время ботнеты счи-
таются крупнейшей угрозой безопасности в 
Интернете.

Для противодействия этой растущей 
угрозы требуется улучшить методы обнару-
жения, которые идентифицируют ботнеты 
(ботов или их управляющие  сервера). Дан-
ный вопрос широко освещен в работах мно-
гих авторов, таких как Binkley J. R., Singh S., 
Ramachandran A., Livadas C., Karasaridis A., 
Stinson E., Mitchell J. C., Yen T.F., Reiter M. K. и др. 
Данные авторы предложили множество под-
ходов к обнаружению ботнетов, но предло-
женные решения имеют различные ограни-
чения:

•  отсутствует механизм автоматической 
генерации сигнатур ботов;

•  обнаружение ботнетов с конкретной 
организационной структурой, к примеру, 
централизованной или децентрализованной;

•  обнаружение ботнетов работающих по 
специфичному протоколу, к примеру IRC или 
HTTP  и др.;

•  обнаружение ботнетов с определенной 
вредоносной активностью, к примеру, скани-
рование или рассылка спама;

•  порождают множество ложных сраба-
тываний.	

В данной работе мы сосредоточимся на 
решении проблемы обнаружения ботнетов 
в глобальной сети и предложим многоа-
гентную систему обнаружения ботнетов 
«NET.BOTNET» на основе интеллектуального 
анализа данных. NET.BOTNET предназначе-
на для обнаружения группового поведения 
ботов. Основным шагом этой системы явля-
ется кросс-кластерный анализ, система фо-
кусируется на распознавании поведенче-
ского сходства и корреляции между не-
сколькими зараженными хостами. Таким 
образом, предлагаемая система позволит 
обнаруживать ботнеты независимо от их 
протокола или организационной структу-
ры, используя кластерный анализ сетевого 
трафика, и будет эффективна, даже если 
ботнеты изменяют свои методы управления 
(например, протоколы и структуру). Поми-
мо этого предлагается алгоритм обнаруже-
ния управляющего трафика ботнета, в ре-
зультате которого появляется возможность 
автоматически формировать сигнатуру 
бота.

ОБНАРУЖЕНИЕ БОТНЕТОВ НА ОСНОВЕ 
МНОГОАГЕНТНОГО ПОДХОДА

Для того чтобы идентифицировать бот-
нет, в первую очередь необходимо обнару-
жить распределенную атаку типа «отказ в об-
служивании», для осуществления которой 
чаще всего прибегают к использованию бот-
нетов. Либо обнаружить любую другую рас-
пределенную атаку совершаемую с помощью 
ботнета. После обнаружения атаки необходи-
мо блокировать её на стороне источника ата-
ки, а атакующее средство взять под наблюде-
ние для выявления характерных признаков 
работы бота. Далее, попытаться идентифици-
ровать других участников ботнета путем по-
иска в различных сетях обнаруженных при-
знаков работы бота.

Проведя декомпозицию решаемой зада-
чи, можно выделить перечень известных за-
дач, решение которых приведет к требуемо-
му результату:

•  задача обнаружения атаки типа «рас-
пределенный отказ в обслуживании»;

•  задача блокирования атаки;
•  задача выявления характерных призна-

ков работы бота;
•  задача идентификации бота;
•  задача координации агентов системы;
•  задача контроля и мониторинга работы 

агентов;
•  задача накопления информации;
•  задача визуализации атак и ботнетов.
Многоагентный подход фактически из-

бавляет от проблем масштабирования при 
росте системы обнаружения. Выявленные ха-
рактерные признаки взаимодействия ботов с 
контролерами ботнетов используются для 
динамического формирования сигнатур бо-
тов. Сигнатуры позволяют обнаружить при-
сутствие бота в других сетях. Такой подход 
помогает решить проблему автоматизации 
обнаружения ботов.

А. Архитектура многоагентной си-
стемы. 

Полученные в процессе декомпозиции 
задачи можно отнести к различным классам 
функциональности: {Обнаружение, Блокиро-
вание, Исследование, Идентификация, Коор-
динация, Интерфейс}. Каждому классу может 
соответствовать свой тип агента, решающий 
задачи класса. Таким образом, многоагентная 
система идентификации ботнета имеет вид

MAS = {Adetection, Ablocking, Adiscovery, Aidentification, 
Acoordination, Ainterface}, где 
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Adetection={A1
detection ,…,An

detection} – множество 
агентов обнаружения атаки типа «распреде-
ленный отказ в обслуживании». Агенты дан-
ного класса решают задачу обнаружения атак 
и реагируют на неё определенным в сцена-
рии реагировании образом. В каждой авто-
номной системе сети Интернет располагает-
ся как минимум один агент данного класса 
Ai

detection, где i=1...n – номер автономной систе-
мы сети Интернет.

Ablocking={A1
blocking ,…,An

blocking} – множество 
агентов решающих задачу блокирования об-
наруженной атаки. В каждой автономной си-
стеме сети Интернет располагается как мини-
мум один агент данного класса Ai

blocking, где 
i=1...n – номер автономной системы сети Ин-
тернет.

Adiscovery={A1
discovery ,…,An

discovery} – множество 
агентов выявления признаков бота. Класс 
агентов решающий задачу определения ха-
рактерных признаков работы бота. В каждой 
автономной системе сети Интернет распола-
гается как минимум один агент данного клас-
са Ai

discovery, где i=1...n – номер автономной си-
стемы сети Интернет.

Aidentification={A1
identification ,…,An

identification} – мно-
жество агентов идентификации работы бота в 
рамках автономной системы. Агенты данного 

класса анализируют трафик сети на наличие 
признаков функционирования ботов. В каж-
дой автономной системе сети Интернет рас-
полагается как минимум один агент данного 
класса Ai

identification, где i=1...n – номер автоном-
ной системы сети Интернет.

Acoordination – множество агентов сети реша-
ющих задачу распространения информации 
об активных агентах.

Ainterface – множество агентов сети решаю-
щих следующие задачи: контроль и монито-
ринг работы сети агентов, визуализация атак, 
хранение информации.

Концептуальный алгоритм функциониро-
вания системы Botnet MultiAgent Recognition 
(BNMAR) заключается в следующем (рис. 1):

1.  Агент обнаружения атаки типа «рас-
пределенный отказ в обслуживании» обнару-
живает атаку на подконтрольную ему сеть.

2.  Агент обнаружения атаки сообщает 
агенту координации информацию о сетях ис-
точнике обнаруженной атаки.

3.  Агент координации передает агентам 
блокирования, находящимся в соответствую-
щих источникам атаки автономных системах, 
информацию об атакующем узле.

4.  Агент координации передает агенту 
выявления признаков бота, контролирующе-

Рис. 1. Схема многоагентной системы идентификации ботнетов.



КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 25

го сеть источника атаки, информацию об ата-
кующем узле.

5.  Агент координации передает интер-
фейсному агенту информацию об атаке.

6.  Агент блокирования прекращает зло-
намеренную активность узлов находящихся в 
контролируемой им сети.

7.  Агент выявления признаков бота ана-
лизирует активность узлов замеченных в ата-
ке. В результате чего выявляет характерные 
признаки работы бота.

8.  Агент выявления признаков бота сооб-
щает характерные признаки работы бота 
агенту координации.

9.  Агент координации рассылает инфор-
мацию о работе ботов агентам идентифика-
ции ботов.

10.  Агенты идентификации анализируют 
трафик в своей сети, пробуя обнаружить по-
лученные признаки работы бота. В случае 
удачной идентификации, передают информа-
цию о боте агенту координации, который на-
правляет её в интерфейсному агенту для 
дальнейшего принятия решения.

Б. Описание моделей системы идентифи-
кации. 

Для каждого типа агентов в работе выде-
лены соответствующие модели, предназна-
ченные для представления процессов решае-
мых агентами задач. Они включают базовые 
функции и специальные функции агентов, 
протоколы взаимодействия и сценарии пове-
дения агентов.

Предлагаемый перечень базовых функ-
ций агентов включает следующие функции: 
функции инициализации, окончания работы, 
доступ к частной онтологии агента, контроль 
списка активных агентов, базовая работа с 
модулями транспортного уровня (создание 
соединения, посылка сообщения, закрытие 
соединения). Также для некоторых агентов 
предполагаются специализированные функ-
ции, основанные на базовых. Для агентов об-
наружения атаки их реализация будет зави-
сеть от используемого метода обнаружения, 
для агентов выявления признаков бота – от 
используемых методов анализа деятельности 
бота, для агентов блокирования – от полити-
ки реагирования на атаку, для агентов иден-
тификации – от метода анализа сетевого тра-
фика.

Протоколы взаимодействия агентов 
представляются в виде последовательности 
команд с определенными параметрами. Про-

токолы взаимодействия агентов основывают-
ся на транспортном уровне, предоставляе-
мом коммуникационной средой. В работе для 
обмена сообщениями между агентами ис-
пользуется протокол TCP.

В работе предполагаются различные сце-
нарии поведения агентов. В некоторых случа-
ях, сценарии конкретных агентов будут зави-
сеть от политики безопасности принятой в 
системе идентификации.

Общая модель агента. Существует целый 
ряд математических моделей многоагентных 
систем, в каждом из которых делается акцент 
на каком-либо аспекте системы. Согласно [5], 
выделяют следующие модели многоагентных 
систем: модели, являющиеся развитием по-
нятия алгебраической системы по А.И. Маль-
цеву, «Искусственный рой» [6], модель, пред-
ложенная К. Цетнаровичем, основанная на 
идее трехступенчатого определения основ-
ных понятий. Наиболее адекватной для по-
ставленной задачи является модель, осно-
ванная на  понятии алгебраической системы 
по А.И. Мальцеву. Данная модель удачна в 
связи со следующими аспектами:

•  Открытость [7]. Возможность агентов 
интегрироваться в системы, совместно реша-
ющие сложные задачи.

•  Позволяет разделить уровни описания 
отдельных агентов и многоагентной системы 
как целого.

•  Ориентирована на описание конечного 
множества действий.

•  Модель ориентирована на искусствен-
ных агентов.

Таким образом, МАС можно выразить 
следующим образом [1]: MAS= (A,E,R,ORG), 
где А – множество агентов; E – среда, в кото-
рой находится данная МАС; R – множество 
взаимодействий между агентами; ORG – мно-
жество базовых организационных структур, 
соответствующих конкретным функциям (ро-
лям) агентов и установившимся отношениям 
между ними.

Для описания введенного множества R 
взаимодействий между агентами и между 
агентами и окружающей средой вводится три 
языка разного уровня со следующими комму-
никационными функциями: язык составления 
общих планов и взаимодействия с другими 
агентами (L2), язык локального планирова-
ния (L1), язык исполнительно уровня (L0). Это 
позволит создать многоуровневую архитек-
туру агента, что приведет к разбиению функ-
циональных возможностей агента на не-
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сколько иерархических уровня. Каждый та-
кой уровень взаимодействует с остальными в 
порядке иерархии. Примером такой архитек-
туры является InteRRaP (INTErgation of 
Reactive behavior and RAtional Plannig – объе-
динение реактивного поведения и рацио-
нального планирования). Акт взаимодей-
ствия с использованием некоторого языка Lx 
обозначим через r(Lx). Тогда R = ({r(L2)}, 
{r(L0)}). Язык L1 предназначен для построе-
ния планов агента в рамках множества ORG.

Отдельный агент же, в рамках выбранной 
модели, может быть описан как четверка: 
Ai=(Ei, Ri, ORGi, C), где Ei – элементы комму-
никационной среды, включая источники ин-
формации (Ei  E); Ri – подмножество связей 
данного агента с другими (Ri  R); ORGi – под-
множество, описывающее организационную 
структуру агента (или множество его функций 
выполняемых в общей структуре МАС,  
ORGi  ORG); C – внутренняя структура 
агента.

Внутренняя функциональная структура 
отдельного агента может быть представле-
на пятеркой C=(K, F, I, G, B), где K  – под-
система – ядро, отвечающее за динамиче-
скую реализацию ORG, F – подсистема, от-
вечающая за выполнение конкретных функ-
ций агента, I – подсистема, отвечающая за 
взаимодействия с источниками информа-
ции, G – подсистема, отвечающая за взаи-
модействие с другими агентами, B – база 
знаний агента. Метамодель агента пред-
ставлена на рис. 2. Центральный блок мета-

модели описывает структуру базового 
агента, на основе которого будут строиться 
основные агенты системы. Дополнитель-
ные блоки описывают структуру основных 
агентов, отражая специальные функции, за-
висящие непосредственно от роли  агента в 
системе.

С. Алгоритм BNMAR выявления характер-
ных признаков ботнета 

Для выявления характерных признаков 
ботнета разработан специальный алгоритм, 
позволяющий для конкретного ботнета выя-
вить управляющий трафик. Предложенный 
метод обнаружения трафика ботнета состоит 
из следующих этапов:

•  фильтрация трафика;
•  агрегация связанных потоков;
•  векторизация потоков;
•  кластеризация потоков;
•  кросс-кластерная корреляция.
Фильтрация. Для осуществления класте-

ризации необходимо отфильтровать ненуж-
ные потоки трафика. Это делается в несколь-
ко этапов. Эти этапы полезны для снижения 
нагрузки трафика и повышения эффективно-
сти процесса кластеризации. На первом эта-
пе фильтрации отбрасываются все потоки, 
которые не направленны от внутренних хо-
стов к внешним хостам. На втором этапе от-
фильтровываются исходящие потоки, кото-
рые не находятся в состоянии «ESTABLISHED». 
На третьем этапе применяется фильтрация 
по белым спискам.

Рис 2. Метамодель агента.
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Агрегация и векторизация. После фильтра-
ции необходимо провести агрегацию связных 
потоков с целью снижения нагрузки. Выбира-
ется временной интервал Е (обычно несколь-
ко часов), в рамках которого все m TCP/UDP 
потоков, разделяющих один и тот же протокол 
(TCP или UDP), адрес источника, адрес назна-
чения и порт, объединяются в один коммуни-
кационный поток ci = {fj}j=1..m, где каждая fj – это 
отдельный TCP/UDP  поток. Множество {ci}i=1..n 
объединяет все n коммуникационных пото-
ков, наблюдаемых в интервале E, отражая 
коммуникацию наблюдаемого хоста.

Задача построения модели коммуникации 
состоит в выявлении коммуникационных по-
токов, которые являются общими для всех на-
блюдаемых хостов. Это может быть достигнуто 
путем кластеризации рассматриваемых пото-
ков. Для того чтобы применить алгоритмы кла-
стеризации для потоков сначала необходимо 
представить потоки в подходящем векторном 
представлении. Мы извлекаем ряд статистиче-
ских признаков из каждого потока ci и перево-
дим их в d-мерный вектор pi < Rd. Можно опи-
сать эту задачу в качестве функции F : C → Rd. 
Функция F определяется следующим образом, 
учитывая поток ci, вычисляем дискретное рас-
пределение четырех случайных величин:

•  Количество потоков в час.
•  Количество пакетов в потоке.
•  Среднее число байт в пакетах.
•  Среднее количество байт в секунду.
С учетом дискретного распределения вы-

борки каждой из этих четырех случайных пере-
менных мы вычисляем приблизительный вари-
ант путем техники биннинга данных. Таким об-
разом мы преобразуем распределение каждой 
из четырех величин в вектор из k элементов. В 
результате каждый поток ci можно представить 
в виде вектора pi из d = 4*k элемента.

Кластеризация. Цель заключается в поис-
ке групп потоков, которые похожи друг на дру-
га, тем самым выявляя потоки трафика к 
управляющим серверам. Для этого применя-
лась техника кластеризации на наборе данных 
векторного представления потоков. Кластери-

зация выполнялась техникой обучением без 
учителя. Поскольку мощность множества дан-
ных векторного представления потоков боль-
шая, даже для небольших сетей, а также раз-
мерность признаков может быть достаточно 
большой, кластеризация потоков становится 
сложной задачей. Для того чтобы справиться 
со сложностью кластеризации процедура раз-
бивалась на несколько этапов. На первом эта-
пе производилась укрупненная кластериза-
ция в уменьшенном пространстве признаков. 
Результатом первого этапа кластеризации яв-
ляется множество относительно больших кла-
стеров. Второй этап кластеризации выполня-
ется на каждом отдельном наборе данный вы-
явленных на первом этапе. В этот раз для кла-
стеризации используется полное простран-
ство признаков. В результате мы получаем 
уточненные конечные кластера.

Корреляционный анализ. Это заключитель-
ный этап алгоритма. В результате корреляци-
онного анализа мы вычисляем кластера пото-
ков с управляющим ботнетом трафиком. Все 
кластера из разных сегментов сети, получен-
ные на предыдущих шагах, сравниваются меж-
ду собой. Кластера из разных сетевых сегмен-
тов, являющиеся наиболее совпадающими, и 
будут содержать управляющий трафик.

ТЕСТИРОВАНИЕ  
МЕТОДА ИДЕНТФИКАЦИИ БОТОВ

А. Настройка экспериментального стен-
да и сбор данных

Цель экспериментальной проверки за-
ключалась в оценке точности идентификации 
ботнетов. Для этого была развернута тестовая 
инфраструктура, состоящая из нескольких 
ботнетов. Использовались следующие моди-
фицированные ботнеты: BotSim [4], Ares[5], 
quasibot [6], ZIB-Trojan[7], Athena[8]. Центры 
управления бонетами располагались на внеш-
нем сервере, а боты разместились на вирту-
альных машинах в сети института информаци-
онных технологий. В таблице 1 приводится 
описание характеристик ботнета во время 
проведения эксперимента.

Таблица 1. Свойства экспериментальных ботнетов

Ботнет Протокол Количество C&C Количество 
ботов

Количество 
пакетов

Количество 
потоков

BotSim HTTP 1 5 51953 4285
Ares HTTP 1 5 183645 13054

quasibot HTTP 1 5 142671 6446
ZIB-Trojan[ IRC 1 5 1427351 45541

Athena IRC 1 5 976482 98877
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Далее на пограничных маршрутизаторах, 
путем использования техники зеркалирова-
ния порта, в течение одной недели собирался 
весь проходящий трафик. Следует отметить, 
что в получившемся дампе трафика содержит-
ся много протоколов нормальных приложе-
ний, таких как HTTP, ICMP, DNS, SMTP, POP3, 
IMAP, ICQ, FTP, SSH. Это является хорошим фак-
тором для тестирования уровня ложных сра-
батываний. 

Б. Оценка результатов
В таблице 2 приведены статистические 

данные дампа собранного трафика. В тече-
нии каждого дня было передано порядка 11 
миллионов пакетов (TCP, UDP) и 40000 пото-
ков. Показано, что фильтрация эффективна с 
точки зрения уменьшения объема данных. 
Агрегирование также меняет конечные дан-
ные, в итоге мы получаем примерно 1000 – 
3000 агрегированных потоков в сутки.

Затем проводилась кластеризация. Резуль-
таты кластеризации приведены в таблице 3. 

В дальнейшем, мы проводили корреля-
ционный анализ полученных от разных точек 

экспериментального стенда кластеров и вы-
явили максимально похожие кластера. Ана-
лиз показал, что эти кластера содержат тра-
фик ботнетов. 

ЗАКЛЮЧЕНИЕ
Для борьбы с ботнетами должны предла-

гаться новые методы и подходы. Так как 
успешное противодействие бонетам вызовет 
у злоумышленников значительные проблемы 
при реализации многих атак. Значит Интер-
нет станет в целом безопаснее.

В этой работе рассмотрена многоагент-
ная система обнаружения и блокирования 
ботнетов. Которая позволяет эффективно 
противодействовать ботнетам, проводить 
мониторинг их работы и получать инфор-
мацию для проведения кибер-расследова-
ний. В работе протестирован подход выяв-
ления управляющего трафика ботнета с 
применением интеллектуального анализа. 
Тестирование подхода проведено в реаль-
ных сетях, а результаты показывают, что ме-
тод может обнаружить трафик реальных 
ботнетов.

Таблица 2. Статистические данные дампа собранного трафика

Пакеты Потоки После фильтрации агрегации

День 1 11710097 52932 3844

День 2 12154085 50500 2064

День 3 11146827 34691 1337

День 4 9648531 23338 997

День 5 12745692 64127 2368

День 6 10364893 78160 2212

День 7 11534816 125861 2697

Таблица 3. Результаты кластеризации

Ботнет Протокол Количество 
ботов Обнаружен

Количество ботов 
после  

кросс-кластеризации

Количество истинно 
положительных 

результатов

BotSim HTTP 5 Да 5 100%

Ares HTTP 5 Да 5 100%

quasibot HTTP 5 Да 4 80%

ZIB-Trojan[ IRC 5 Да 4 80%

Athena IRC 5 Да 3 60%
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