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В статье рассматриваются  юридические вопросы определения человека и его де-
ятельности в Интернете по создаваемому им персональному профилю.  Демонстри-
руется роль IP-адреса как  информации, соответствующей персональным данным 
для идентификации человека. Сравниваются зарубежные законодательные  и юриди-
ческие практики, направленные на решение проблемы выявления критериев, позволя-
ющих установить личность  человека в Интернете с российской законодательной и 
юридической практикой. Изучаются правовые вопросы, возникающие при использова-
нии идентификационной информации третьими лицами. В заключение автор пред-
лагает дополнить  понятие «персональные данные», определенное  Федеральным за-
коном от 27.07.2006 № 152-ФЗ «О персональных данных», идентификационной инфор-
мацией – IP-адресом и другой технологической информацией, на основании которой 
возможно определить физическое лицо в сети Интернет. 
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ON THE RELATION OF PERSONAL 
DATA WITH THE IP ADDRESS.  

A STUDY RUSSIAN’S  
AND FOREIGN EXPERIENCE

In the article deals the legal questions of identification of person and his activities on the 
Internet. A role of identification information such as IP address on the Internet was demonstrat-
ed.  The link between the IP address and personal information was determined.  Foreign laws 
and legal practices aimed at the detection of identification criteria to establish a person’s iden-
tity on the Internet with the Russian laws and legal practices were compared.  

The author proposed to add in the concept of “personal data” that was defined by the Fed-
eral Law of 27.07.2006 No 152-FZ “On personal data” the identification information which are 
IP address and other system information on the basis of which it is possible to identify an indi-
vidual on the Internet.
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Введение
Вопрос о признаках, присущих человеку, 

с развитием информационных телекоммуни-
кационных (ИТ) технологий, встает перед ис-
следователями с новой силой. Привычное 
восприятие человека как общественного су-
щества, обладающего сознанием, разумом, 
субъектообщественной исторической дея-
тельностью и культурой, меняется под воз-
действием ИТ-технологий. Например, в сети 
Интернет используются технологии, которые 
имитируют интеллект, деятельность и созна-
ние [12; 13], т. е. те признаки, которые были 
всегда присущи только человеку. Имитация 
человеческой деятельности аватарами1 в Ин-
тернете описывают Реза Этемад-Сажади и 
Лассаад Чачем в своей статье [5].

Задолго до активной информатизации 
ГК РФ определил признаки, свойственные 
гражданско-правовой деятельности челове-
ка. Так, ГК РФ определяет, что гражданин 
приобретает и осуществляет права и обя-
занности под своим именем, которое вклю-
чает фамилию и собственно имя, а также от-
чество, если иное не вытекает из закона или 
национального обычая (ст. 19 ГК РФ). Однако 
применение информационных технологий 
позволяет человеку, участвующему в ин
тернет-отношениях, утрачивать признаки 
гражданских отношений, определенные за-
коном. Такие интернет-отношения характе-
ризуются иными, отличными от законода-
тельно определенных признаков. Напри-
мер, им свойственны виртуальность и ано-
нимность, т. к. сами участники этих отноше-
ний виртуальны и анонимны. Анонимность 
(от греч. anonymos – безымянный). В «Толко-
вом словаре русского языка» под аноним-
ным физическим лицом понимается неиз-
вестный, не подписавший своего имени [24]. 
Анонимность трактуется различными авто-
рами по-разному, так, П. А. Кабанов ставит 
знак равенства между анонимным и депер-
сонифицированным лицом, «о которых ни-
чего не известно и/или их трудно идентифи-
цировать, либо само государство не сообща-
ет сведения о них» [15]. Н. Н. Федосеева 
определяет анонимность как характеристи-
ку киберпространства, подрывающую тра-
диционное развитие и применение права в 
связи с тем, что пользователь Интернета мо-
жет создать киберличность или образ, со-

1	 Небольшое изображение, используемое в сети 
Интернет пользователями для своей персонализации 
или определения каких-либо сетевых сервисов.

вершенно не соответствующий его реаль-
ной или физической идентичности и, тем са-
мым, уклониться от юридической ответ-
ственности [23]. В. М. Елин пишет, что в Рос-
сии пока еще не выработаны правовые при-
знаки и методы определения физического 
лица [10; 11].

Хотя с технологической точки зрения 
анонимность в сети – это достаточно услов-
ное состояние, поскольку пользователь, вы-
ходящий в Интернет формально, хоть и ано-
нимен2, но фактически с первой активации 
ссылки пользователем все его действия фик-
сируются и обрабатываются аппаратно-про-
граммными механизмами различных провай-
деров. В соответствии со ст. 10.1 ФЗ от 
27.07.2006 № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите ин-
формации» [27] данная информация фикси-
руется провайдером, предоставляющим до-
ступ в Интернет, и она хранится не менее 6 
месяцев у него на сервере. 

Для описания отношений анонимного че-
ловека в Интернете, выберем термин «вирту-
альное лицо». Виртуальное лицо – это участ-
ник юридически значимых отношений, воз-
никающих в Интернете, в который погружает-
ся реальный субъект с персональными дан-
ными, не соответствующими действительно-
сти. Связано это с тем, что виртуальные люди 
не имеют свойственных человеку признаков, 
на основании которых другие участники ин-
тернет-отношений могли бы быть уверенны-
ми, что деятельность осуществляется именно 
от конкретного лица. С точки зрения права 
виртуальные лица необходимо рассматри-
вать как неподлинные, а их активность как 
имитационную.  

Преодоление анонимности рассматрива-
ется многими государствами через реализа-
цию процедуры идентификации человека в 
Интернете. Особенно остро стоит вопрос об 
идентификации человека при оказании госу-
дарственных услуг и юридического разреше-
ния правонарушений в Интернете. Однако 
идентификация возможна только на основа-
нии технологических и организационно-пра-
вовых процедур, применяя  которые мы мо-
жем быть уверены, что вступаем в интернет-
отношения с определенным человеком.   

2	 Единственная привязка – это его IP-адрес. Но и 
здесь необходимо учитывать, что пользователь, приме-
няя аппаратно-программное обеспечение, может созда-
вать динамический IP, или IP может принадлежать мно-
гим пользователям.
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Соотношение технологических и право-
вых процедур идентификации человека

Как уже было сказано выше, состояние 
анонимности в Интернете – это условность. 
Лицо неизвестно участникам отношений, но 
все действия данного лица фиксируются ап-
паратно-программными технологиями про-
вайдеров. Полученная информация хранится 
от 6 месяцев до 3 лет. Так, ст. 10.1 ФЗ «Об ин-
формации, информационных технологиях и о 
защите информации» определяет обязан-
ность организатора распространения инфор-
мации в Интернете «хранить на территории 
Российской Федерации информацию о фак-
тах приема, передачи, доставки и (или) обра-
ботки голосовой информации, письменного 
текста, изображений, звуков или иных элек-
тронных сообщений пользователей сети Ин-
тернет и информацию об этих пользователях 
в течение шести месяцев с момента оконча-
ния осуществления таких действий, а также 
предоставлять указанную информацию упол-
номоченным государственным органам, осу-
ществляющим оперативно-разыскную дея-
тельность или обеспечение безопасности 
Российской Федерации в случаях, установ-
ленных федеральными законами». 

Данное требование к хранению инфор-
мации было определено ранее п. 12. Правил 
взаимодействия операторов связи с уполно-
моченными государственными органами, 
осуществляющими оперативно-разыскную 
деятельность. В данном пункте указывается, 
что «оператор связи обязан своевременно 
обновлять информацию, содержащуюся в ба-
зах данных, об абонентах оператора связи и 
оказанных им услугах связи. Указанная ин-
формация должна храниться оператором 
связи в течение 3 лет….» [22] 

Сохраняемая информация может содер-
жать данные о IP-адресе выхода в Интернет, 
IP-страницы сайта, может сохраняться и со-
держание информации, т. е. деятельность че-
ловека в сети Интернет определяется через 
совокупность IP-адресов: интернет-зоны, тех-
нологии, посредством которой человек вы-
шел в Сеть, и др. информации. 

Применение в качестве подтверждения 
личности человека логинов, паролей, IP-
адресов, паспортных и других данных реали-
зуется в постановлении Правительства РФ 
«Об использовании Федеральной государ-
ственной информационной системы “Единая 
система идентификации и аутентификации в 
инфраструктуре, обеспечивающей информа-

ционно-технологическое взаимодействие 
информационных систем, используемых для 
предоставления государственных и муници-
пальных услуг в электронной форме”» [21]. 

Однако все было бы достаточно просто, 
если бы и в этом процессе не существовала 
проблема. Проблема связана с тем, что разра-
ботаны программные технологии, которые 
позволяют менять IP-адрес, например, воз-
можно создавать динамические, или «неви-
димые», или нераспознаваемые IP-адреса. 
Кроме того, возможно совпадение IP-адресов, 
именно по этой причине мировым сообще-
ством осуществляется переход с протокола 
IPV4 на IPV6. 

На решение данной проблемы косвенно 
указывала Декларация принципов «Построе-
ние информационного общества — глобаль-
ная задача в новом тысячелетии» [7], в кото-
рой определена необходимость развивать 
применение протокола следующего поколе-
ния IPv6, благодаря которому субъектам госу-
дарства будет облегчен доступ к формирую-
щимся государственным услугам. Для этого 
Декларация призывает объединить усилия 
государств-участниц с целью формирования 
единого информационного пространства.

Переход на систему IPv6 связан с тем, что 
система IPv4 построена таким образом, что 
возможно появление схожих IP-адресов. 
Именно по этой причине мировое сообще-
ство организует переход с протокола IPv43 на 
IPv64. Но, по данным 2015 г., IPv6 протоколом 
пользуется всего 10% населения [6].  

О реализации информационной безопас-
ности при переходе на IPV6 пишет Марко Рос-
сини: «Дальнейшее развитие компьютерных 
технологий и интернет-правил, такие как вве-
дение нового интернет-протокола IPv6, также 
может облегчить идентификацию» [3]. 

А. В. Незнамов предлагает применять си-
стему доменных имен для решения вопроса 
идентификации. Он пишет, что «обусловлен-
ность многих интернет-отношений использо-
ванием системы доменных имен является бо-
лее значимым признаком, а проблема иден-
тификации субъектов отношений может быть 
объединена с проблемой неопределенности 
местоположения сторон» [18]. Хотелось бы 
отметить, что данное видение сужает суще-

3	 Четвёртая версия IP-протокола, первая широко 
используемая версия.

4	 Новая версия протокола IP, призванная решить 
проблемы, с которыми столкнулась предыдущая версия 
(IPv4) при её использовании в Интернете, за счёт длины 
адреса 128 бит вместо 32. Протокол был разработан IET.
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ствующую проблему идентификации челове-
ка, сводя ее только к доменным именам.  Кро-
ме того, система доменных имен основана 
также на структуре IP-адресов. 

Соотношение персональных данных в 
Интернет с идентификационными данными 

В целях определения основных проблем 
в области идентификации человека в Интер-
нете и разработки законодательных предло-
жений для разрешения выявленных проблем 
в 2015 г. Управление делами Президента РФ 
сформулировало следующие направления 
исследований в области информационной 
безопасности в Интернете: исследование си-
стем доверительного управления информа-
цией, определение и защита персональных 
данных при трансграничной передаче таких 
данных, прав субъекта данных, определение 
требований к институту доверительного 
управления информацией (в том числе пер-
сональной) и др. [17].

Персональные данные п. 1. ст. 3 определе-
ны Федеральным законом от 27 июля 2006 г.  
№ 152-ФЗ «О персональных данных» [28] как  
любая информация, относящаяся к прямо или 
косвенно определенному или определяемому 
физическому лицу (субъекту персональных 
данных). Однако необходимо определиться с 
перечнем данных в сети Интернет, которые 
могут идентифицировать человека. Напри-
мер, могут ли псевдоним, никнайм5 или IP-
адрес рассматриваться как данные, на основа-
нии которых можно определить человека. 

В процессе исследования, проводимого Ра-
бочей группой по защите персональных дан-
ных в Великобритании [4], возникли дебаты о 
соотношении персональных данных и IP-
адреса. Так, высказывалось мнение, что  все IP-
адреса должны считаться персональными дан-
ными, а не только те, которые могут быть рас-
смотрены с другой информацией, помогающей 
идентифицировать конкретного индивидуума. 

Тем не менее Федеральный уполномочен-
ный по защите данных и председатель Рабо-
чей группы заключил, что в Великобритании 
отношение к IP-адресам как к персональной 
информации остается на усмотрение Инфор-
мационного комиссара и Судов. Подводя итог, 
он сообщил, что в том случае, где идентифика-
ция человека возможна по IP-адресу, IP дол-

5	 Nickname – кличка, прозвище. В Интернете ис-
пользуется как имя собственное, которое человек выби-
рает и присваивает себе сам для возможности других 
лиц обратиться к нему.

жен считаться персональными данными. Од-
нако он также заявил, что все IP-адреса, обра-
батываемые компаниями должны рассматри-
ваться как персональные данные. В конечном 
счете, только Суд решает данный вопрос [4]. 

В настоящее время Парламент Велико-
британии рассматривает поправки к дефини-
ции «Персональные данные», которую пред-
лагается расширить так, чтобы в нее попали 
IP-адреса и «cookie»6, как информация, позво-
ляющая определить человека. Предлагается 
следующее определение: «персональные 
данные – данные, с помощью которых чело-
век может быть идентифицирован прямо или 
косвенно на основании средств, которые мо-
гут быть использованы контроллером дан-
ных, в том числе применительно к идентифи-
кационным номерам, данным о местополо-
жении, онлайн идентификаторам...» [2].

Уполномоченный по конфиденциально-
сти в Гонконге высказал суждение, что к пер-
сональным данным не может относиться IP-
адрес [1]. Уполномоченный написал в своем 
докладе: «IP-адрес сам по себе не подпадает 
под определение “персональных данных”».  
В руках провайдера IP-адрес становится пер-
сональными данными в сочетании с другой 
информацией, которая удерживается – кото-
рая будет включать имя и адрес клиента. В 
руках оператора сайта информация может 
стать персональными данными через пользо-
вательский профиль.

На территории РФ нет единого понима-
ния соотношения персональных данных с 
идентификационной информацией в Интер-
нете. Н. Кудряшова пишет, что данные, такие 
как результаты предыдущих рекламных кам-
паний – обращение человека к страницам 
других сайтов, его просмотры и другая дея-
тельность в рамках онлайн-ресурсов состав-
ляют данные, которые сами по себе не содер-
жат сведений об определенном лице, но в 
силу закона могут быть признаны персональ-
ными данными. Например, если IP-адреса из 
лог-файлов сервера привязаны к физическим 
лицам, то информация о запросах с этих IP-
адресов представляет собой персональные 
данные. Если же для определения человека, к 
которому относятся те или иные характери-
стики пользовательского профиля, необхо-
димо воспользоваться дополнительной ин-
формацией, то такие данные могут считаться 
обезличенными. 

6	 Системная информация, отправляемая веб-
сервером и хранимая на компьютере пользователя.



ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЗАЩИТЫ ИНФОРМАЦИИ 65

А. А. Иванов считает, что при разработке 
Федерального закона от 21 июля 2014 г.  
№ 242-ФЗ «О внесении изменений в отдель-
ные законодательные акты Российской Феде-
рации в части уточнения порядка обработки 
персональных данных в информационно-те-
лекоммуникационных сетях» [26] допущена 
ошибка, т. к. в «перечне ресурсов, находящих-
ся под угрозой, не упомянуты такие специфи-
ческие средства Интернета, как иностранные 
доменные имена, DNS-адреса и статические 
IP, при получении которых также передаются 
персональные данные» [14].

Н. В. Власовой, С. А. Грачевой, М. А. Ме-
щеряковой предлагалось предусмотреть 
проверку информации, представленной 
потенциальным пользователем, в том чис-
ле по IP-адресу при регистрации в социаль-
ных сетях [9]. 

Российское законодательство признает 
в качестве персональных данных IP-адрес. 
Например, в Постановлении Центральной 
избирательной комиссии РФ от 3 ноября 
2003 г. № 49/463-4 «О Перечне персональных 
данных и иной конфиденциальной инфор-
мации, обрабатываемой в комплексах 
средств автоматизации Государственной ав-
томатизированной системы Российской Фе-
дерации “Выборы” и организации доступа к 
этим сведениям  к персональным данным и 
иной конфиденциальной информации, об-
рабатываемой в комплексах средств автома-
тизации Государственной автоматизирован-
ной системы Российской Федерации “Выбо-
ры”» отнесен IP [20]. 

Однако несмотря на то, что Закон и боль-
шинство исследователей сходятся во мнении, 
что IP-адрес должен быть отнесен к персо-
нальным данным, можно привести пример 
российской судебной практики, указываю-
щий иное.  Федеральный арбитражный суд 
Московского округа постановил [19], что под 
тайной связи понимается именно тайна ин-
формации, содержащейся в сообщении, а не 
информация о владельце IP-адреса, с которо-
го произошло обращение к сайту.

Суть дела была в следующем: в связи с 
проведением камеральной проверки в отно-
шении возможного неправомерного исполь-
зования инсайдерской информации и мани-
пулирования рынком обыкновенных имен-
ных акций ОАО «СМЗ» в адрес общества на-
правлено предписание о предоставлении 
документов от 30.05.2012 № 12-ОП-10/23 808, 
в соответствии с которым заявитель в тече-

ние пяти рабочих дней с даты получения 
Предписания обязан предоставить ФСФР 
России: информацию о лице, использовав-
шем 07.03.2012 в 18:00:56 IP-адрес 46.73.66.221 
при соединении с сетью Интернет, с приложе-
нием подтверждающих документов; догово-
ры о предоставлении услуг, заключенные об-
ществом с лицом, указанным в пункте 1 дан-
ного предписания, со всеми приложениями и 
дополнениями. 

В указанный в предписании срок инфор-
мация и документы в адрес ФСФР не посту-
пили. Общество сообщило административ-
ному органу 19.06.2012 об отказе в предо-
ставлении информации, содержащей персо-
нальные данные физического лица, ввиду 
отсутствия письменного согласия абонента 
на предоставление таких данных третьим 
лицам.

Данные обстоятельства послужили осно-
ванием для привлечения общества к ответ-
ственности по ч. 9 ст. 19.5 КоАП РФ. Суд поста-
новил, что в соответствии со ст. 63 Федераль-
ного закона от 07.07.2003 № 126-ФЗ (ред. от 
13.07.2015) «О связи» на территории Россий-
ской Федерации гарантируется тайна пере-
писки, телефонных переговоров, почтовых 
отправлений, телеграфных и иных сообще-
ний, передаваемых по сетям электросвязи и 
сетям почтовой связи. Таким образом, под 
тайной связи понимается именно тайна ин-
формации, содержащейся в сообщении, а не 
информация о владельце IP-адреса, с которо-
го произошло обращение к сайту.

Данный вывод судом корреспондирует-
ся со ст. 6, 7, 9 Федерального закона от 
27.07.2006 № 152-ФЗ «О персональных дан-
ных» [28].

Заключение
В 2007 году А. А. Тедеев приводил слова 

М. А. Федотова, что «правовая наука находит-
ся на пороге появления нового метода пра-
вового регулирования, связанного с функци-
онированием права в телекоммуникацион-
ных сетях с использованием новых информа-
ционных и коммуникационных технологий. 
Традиционные представления о методах 
правового регулирования, которые позволя-
ют нам вычленять традиционные отрасли 
права, как то: административное право, граж-
данское право, конституционное (или госу-
дарственное) право, уголовно-процессуаль-
ное право и т. д., применить в данном случае 
мы не сможем.
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Но если представить, что телекомму-
никационные сети типа Интернета – это не 
просто новое средство коммуникации, а 
новая сфера обитания человеческой циви-
лизации, новая сфера человеческой актив-
ности и новая сфера применения права, то 
мы поймем, что информационное право 
будет иметь свой особый метод правово-
го регулирования, ибо он в первую оче-
редь будет осуществляться в телекомму-
никационных сетях, в киберпространстве. 
Иными словами, человек будет не просто 
пользоваться телекоммуникационными 
сетями, он будет вступать в правовые от-
ношения, испытывать на себе правовое 
регулирование через телекоммуникаци-
онные сети» [25]. 

Таким образом, исследование узкой сфе-
ры отношений, связанных с соотношением 
персональных данных и IP-адреса, позволяет 
подтвердить мысль А. А. Тедеева и М. А. Федо-
това Регулирование отношений теми право-
выми нормами, которые основаны на пони-
мании отношений без учета специфики ин-
формационных технологий в настоящий пе-
риод  развития, дает сбой.  

Подводя итог, можно обобщить, что IP-
адрес указывает территориальную принад-
лежность, провайдера, технологию человека, 
вышедшего в Интернет, географическое ме-
сто выхода в Интернет и др. информацию.

 Деятельность человека в Интернете пред-
ставлена набором цифровых данных, которые 
содержат его атрибуты, предпочтения и особые 
его черты, включающие в том числе и IP. Цифро-
вая идентичность человека представлена в виде 
набора признаков виртуального субъекта, за-
фиксированных в виде электронных записей.

Однако, несмотря на отрытый перечень 
персональных данных, в России вопрос о воз-
можности отнесения таких данных к персо-
нальным на уровне Федерального закона все 
еще остается неопределенным.  

В связи с этим верным решением было бы 
внесение предложения о включение в поня-
тие «персональные данные», определенное 
Федеральным законом от 27.07.2006 № 152-
ФЗ «О персональных данных», идентификаци-
онной информации – IP-адрес и другой техно-
логической информации, на основании кото-
рой возможно определить физическое лицо 
в сети Интернет.
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