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О ФОРМИРОВАНИИ КУЛЬТУРЫ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ У ДЕТЕЙ                   
И ШКОЛЬНИКОВ                                     
В ДОШКОЛЬНЫХ 
ОБРАЗОВАТЕЛЬНЫХ                            
И ОБЩЕОБРАЗОВАТЕЛЬНЫХ 
ОРГАНИЗАЦИЯХ.
ОРГАНИЗАЦИОННО-
МЕТОДИЧЕСКИЕПОДХОДЫ

Целью данной работы было показать необходимость формирования культуры 
информационной безопасности у детей и школьников в дошкольных образователь-
ных и общеобразовательных организациях.В данной работе предложены организаци-
онно-методические подходыдля создания системы государственного регулирования 
социализации детей в новом информационном социальном поле. Приведена схема, по-
зволяющая реализовать формирование сквозной (приращиваемой) компетенции 
культуры информационной безопасности. Предлагаемая схема позволит обхватить 
максимальное количество детей и школьников, и гарантирует соответствие мате-
риалов, поставленным задачам, поскольку формирование системы знаний будет осу-
ществляться специалистами, профессионально работающими в сфере образования 
по информационной безопасности.
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Конкурентоспособность страны, ее наци-
ональный суверенитет, экономический рост 
и качество жизни граждан в значительной 
степени зависят от уровня развития произ-
водственных отношений общества. Совре-
менные условия вводят в экономику страны 
принципиально новые виды производитель-
ных сил: электронно-вычислительная и ком-
пьютерная техника, информационные и ком-
муникационные технологии, технологиче-
ские инновации, направленные на развитие 
информационного общества и формирова-
ние национальной цифровой экономики.[1,2] 
Этот тезис нашел подтверждение в «Страте-
гии развития информационного общества в 
Российской Федерации на 2017 - 2030 годы» и 
в программе «Цифровая экономика Россий-
ской Федерации». Успех нашей страны зави-
сит от уровня информационной грамотности 
общества, на повышение которого направле-
на работа образовательных учреждений с са-

мого раннего возраста. Знакомство детей с 
компьютером происходит в достаточно ран-
нем возрасте. Немногим ранее в детском саду 
компьютер, соединяясь с различными на-
правлениями образовательных процессов, 
использовался для обновления форм и мето-
дов работы с детьми, т.е. являлся средством 
преобразования предметно-развивающей 
среды ребенка. А сегодня дошкольные обра-
зовательные учреждения реализуют учебные 
программы по информатике для детей от 4-х 
лет. 

Если мы рассматриваем общество через 
производственные отношения, то термин 
«цифровое общество» вполне актуален. Про-
гресс производственных сил всегда лежит че-
рез ломку существующих экономических от-
ношений. А значит, новые производительные 
силы привнесут в общественные результаты 
не только позитивные изменения, но будут 
выступать и как источник вредного воздей-

Ozhiganova M. I., Belov E. B.

ABOUT FORMING THE CULTURE            
OF INFORMATION SECURITY                

IN CHILDREN AND SCHOOLBOYS             
IN PRESCHOOL EDUCATIONAL             

AND SCHOOL ORGANIZATIONS.
ORGANIZATIONAL-METHODICAL 

APPROACHES
The purpose of this work was to show the necessity of forming a culture of information se-

curity in children and schoolchildren in pre-school educational and general educational orga-
nizations. In this paper, organizational and methodological approaches are proposed for creat-
ing a system of state regulation of the socialization of children in a new information social field. 
The scheme allowing to realize formation of the through (incremental) competence of the cul-
ture of information security is given.The proposed scheme will allow to encompass the maxi-
mum number of children and schoolchildren, and guarantees the compliance of the materials 
with the assigned tasks, since the formation of a knowledge system will be carried out by profes-
sionals who work in the field of information security education.

Keywords: information security, knowledge system, information security culture, educa-
tional methods.



64 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(29) / 2018

ствия на человека и общество. [3] Следова-
тельно, вместе с компетенциями в области 
информационных технологий в нашу жизнь 
приходит и необходимость соблюдения куль-
туры информационной безопасности.

Одним из направлений обеспечения ин-
формационной безопасности в области нау-
ки, технологий и образования, согласно Док-
трине информационной безопасности РФ, 
является обеспечение защищенности граж-
дан от информационных угроз, в том числе за 
счет формирования культуры личной инфор-
мационной безопасности. [4] Отдельное вни-
мание необходимо уделить подрастающему 
поколению. Стремительное развитие инфор-
мационных технологий заставило современ-
ное поколение детей и подростков стол-
кнуться с принципиально новыми вызовами. 
Взросление, обучение и социализация детей 
проходят в условиях гиперинформационного 
общества.Процесс социализации через тра-
диционные институты (семьи, школы) все ак-
тивнее дополняется средствами массовой 
информации и массовых коммуникаций, осо-
бенно информационно-телекоммуникацион-
ной сетью «Интернет», которые становятся 
важнейшими институтами социализации, об-
разования и просвещения нового поколения, 
в определенной мере замещая традиционно 
сложившиеся формы. Главным образом это 
происходит в тех случаях, когда родители (за-
конные представители) в семье отстраняются 
от своих обязанностей по воспитанию и раз-
витию детей и перекладывают их на внешних 
игроков.[5]

Новое общество, которое не будет способ-
ствовать духовному становлению молодёжи, а 
следовательно, своему преображению, обре-
чено. Старшее поколение во все времена, от-
ставая от перемен, внушая правила своего 
времени в форме стереотипов и назиданий, 
вызывает отторжение своего жизненного 
опыта молодежью.[6]Сейчас эта проблема сто-
ит особенно остро, т.к. зачастую уже школьни-
ки разбираются в современных информаци-
онных технологиях лучше своих родителей. 
Молодое поколение формирует свою цен-
ностную систему, которая, во-первых, их сразу 
отделяет от старшего поколения и возможно-
сти их влияния своим опытом; во-вторых, от-
крывает перспективы личностного роста. А 
значит, в помощь семье необходимо выстро-
ить систему государственного регулирования 
социализации детей, прививая им культуру 
информационной безопасности.

Рассматривая определение культуры как 
комплекса знаний, верований, искусств, зако-
нов, морали, обычаев и других способностей 
и привычек, обретённых человеком как чле-
ном общества, можно, проведя параллели, 
охарактеризовать культуру информацион-
ной безопасности как поведенческий ком-
плекс, основанный на знании особенностей 
коммуникации в информационной среде и 
нравственно-этических норм современного 
общества. Лаконичность определения требу-
ет раскрытия основных блоков. Особенности 
коммуникации в информационной среде 
представлены рисками деструктивных ин-
формационных воздействий и правилами за-
щиты от них. По сути, это основы информаци-
онной безопасности, а нравственно-этиче-
ские нормы определяют поведение, способ-
ствующее эффективной коммуникации, про-
дуктивной совместной деятельности, с воз-
можностью защитить свой личный мир.[7] 
Как отметил Патриарх Кирилл, только в душе 
человека могут быть выстроены нравствен-
ные рубежи, защищающие от той информа-
ции, что несет ему современный мир.[8]

Каким образом максимально быстро и 
эффективно донести знания по информаци-
онной безопасности до населения? Самый 
широкий обхват молодежи, безусловно, даст 
система образования: дошкольная подготов-
ка, школьная и последующие уровни. Целесо-
образно во все программы по информатике 
ввести компоненты культуры информацион-
ной безопасности. Но такиеобразовательные 
программы ещё не разработаны в полном 
объеме, а формировать у учащихся элемен-
тарные представления из области Информа-
ционной безопасности нужно уже сейчас. В 
такой ситуации особую значимость приобре-
тают усилия профессионалов высшего обра-
зования по подготовке качественного, адап-
тированного под особенности возрастных 
групп, контента. И активность волонтеров в 
донесении этого контента до адресата. Таким 
образом, мы определяем два смежных вида 
деятельности:

– нормативно-педагогическая (деятель-
ность воспитателя, учителя, преподавателя);

– общественно-просветительская (обще-
ственное движение, центром которого стано-
вятся кафедры Информационной безопасно-
сти).

Эта схема позволит обхватить максималь-
ное количество детей и школьников, и гаран-
тирует соответствие материалов, поставлен-
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ным задачам, поскольку формирование си-
стемы знаний будет осуществляться специа-
листами, профессионально работающими в 
сфере образования по информационной без-
опасности.

Базовые компетенции необходимо опре-
делить для, минимум, 4-х групп:

1. Дошкольный уровень;
2. Младшая школа;
3. Средняя школа;
4. Старшая школа и студенты техникумов 

и колледжей.
Первоочередной задачей становится 

разработка содержания учебных программ 
для всех уровней, с обеспечением их преем-
ственности, исходя из потребностей обще-
ства и возможностей обучающихся. Безуслов-
но, при разработке программ для разных 
учебных уровней, необходимо учитывать 
особенности возрастного развития психики, 
тип ведущей деятельности, физические осо-

бенности контингента. Это требование опре-
деляет и форму, и содержание контента, и об-
разовательные технологии.

Цель всех этих действий – сформировать 
систему знаний культуры информационной 
безопасности, позволяющую начать освое-
ние базовых моментов (положений) в стар-
шем дошкольном возрасте и развивать соот-
ветствующие компетенции на каждом после-
дующем уровне обучения.

Формирование сквозной (приращивае-
мой) компетенции культуры информацион-
ной безопасности, позволит выпускнику шко-
лы уверенно ориентироваться в информаци-
онном обществе, получение знаний в области 
цифровых технологий станет осознанным и 
внутренне мотивированным процессом. В ко-
нечном итоге это даст молодому человеку 
возможность занять эффективную деятель-
ностную позицию в экосистеме цифровой 
экономики России.
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