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Аннотация. В статье обоснована актуальность использования категории «дове-
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Введение. По данным отчета об утечках 
конфиденциальной информации за 2014 год 
Аналитического центра компании InfoWatch, 
по сравнению с 2013 годом, число утечек ин-
формации в мире выросло на 22%, в России – 
на 73%. В распределении утечек по регионам 
США традиционно занимают первую строчку 
по числу утечек (906), Россия заняла уже при-
вычное второе место (167), на третьем месте - 
Великобритания (85). При этом в 71% случаев 
виновниками утечек информации были со-
трудники компаний – настоящие или бывшие 

(69,2% и 1,4% соответственно) [1].  Эти цифры 
свидетельствуют о том, что  пользователь (вну-
тренний клиент) как важнейшее звено инфор-
мационной системы  серьезно недооценива-
ется в практике обеспечения защиты инфор-
мации, а сложившиеся в мире подходы к до-
стижению  доверия к безопасности информа-
ционных систем  малоэффективны. Противо-
речие между ростом числа утечек информа-
ции по вине  пользователей информационных 
систем, с одной стороны, и низкой эффектив-
ностью методик оценки доверия к  их безопас-
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ности – с другой, обусловливает актуальность 
проблемы  доверия к пользователю информа-
ционной системы как ее неотъемлемой части, 
или – проблемы доверия к кадровой безопас-
ности информационной системы.

Стандартный метод оценки доверия к 
информационной безопасности и его огра-
ничения.  Полагаем, что причина  обоснован-
ного противоречия  - принципиальная слож-
ность формализации процессов  идентифика-
ции и оценки кадровых уязвимостей и рисков 
безопасности информационной системы (ИС) 
и попытки решить эти проблемы с позиций 
технико-технологических подходов. Один из 
таких подходов используется в стандарте ISO/
IEC 15408-3:2008 «Information technology - 
Security techniques - Evaluation criteria for IT 
security - Part 3. Security assurance components» 
[2] и идентичном ему  ГОСТ Р ИСО/МЭК 15408-
3-2013 «Информационная технология. Методы 
и средства обеспечения безопасности. Крите-
рии оценки безопасности информационных 
технологий. Часть 3. Компоненты доверия к 
безопасности» [3]. 

Традиционным способом достижения до-
верия является оценка (активное исследова-
ние) продукта информационных технологий 
(ИТ), который должен соответствовать опре-
деленным критериям безопасности. Назван-
ный стандарт выделяет 7 оценочных уровней 
доверия (ОУД) для оценки уровня доверия к 
объекту оценки (ОО). Каждый последующий 
ОУД представляет более высокое доверие, 
чем любой из предыдущих. Увеличение дове-
рия от предыдущего ОУД к последующему до-
стигается заменой какого-либо компонента 
доверия иерархичным компонентом из того 
же семейства доверия (т.е. увеличением стро-
гости, области охвата и/или глубины оценки) и 
добавлением компонентов из других семейств 
доверия (т.е. добавлением новых требований).  
Оценочный уровень доверия 1 (ОУД1) предус-
матривает функциональное тестирование; 
ОУД2 - структурное тестирование; ОУД3 - мето-
дическое тестирование и проверку; ОУД4 - ме-
тодическое проектирование, тестирование и 
углубленную проверку; ОУД5 - полуформаль-
ное проектирование и тестирование; ОУД6 - 
полуформальную верификацию и тестирова-
ние проекта; ОУД7 - формальную верифика-
цию проекта и тестирование [3].   Логично 
предположить, что в число компонентов дове-
рия на разных оценочных уровнях следует 
включать: анализ Руководств различных кате-
горий пользователей по эксплуатации; уста-

новление требований кадровой  безопасно-
сти в задании по безопасности;  анализ и об-
зор кадровых уязвимостей; тестирование ка-
дрового обеспечения ИС; более всесторонний 
анализ кадровых уязвимостей и т.д.

Однако в контексте проблемы настоящей 
статьи  описанная методика оценки доверия к 
информационной безопасности, закреплен-
ная в международном стандарте,  имеет суще-
ственные ограничения, которые  выражаются 
в следующем.

Ограничение первое. Стандартная струк-
тура оценочных уровней доверия к безопас-
ности ИС только на первый взгляд содержит 
потенциальные возможности для оценки ка-
дровой безопасности.  Пользователь как спец-
ифический объект оценки доверия в стандар-
те не упоминается. В теории и практике ин-
формационной безопасности этот вопрос так-
же не разработан. Императив для преодоле-
ния этого ограничения:  рассматривать в каче-
стве объекта оценки доверия к информацион-
ной безопасности информационную систему 
как социотехническую систему.

Ограничение второе.  Стандарт предлагает 
оценивать деятельность по достижению дове-
рия к информационной безопасности, а не 
само доверие, которое выступает целью и ре-
зультатом этой деятельности. Поскольку дея-
тельность не всегда заканчивается достижени-
ем целей,  валидность этой методики вызывает 
сомнения. Императив для  преодоления этого 
ограничения: оценивать уровень доверия к са-
мому пользователю, а не к деятельности по до-
стижению доверия к нему. А это возможно 
только  на основе гуманитарных подходов, ко-
торые позволяют изучить социокультурную об-
условленность  поведения человека.

Рассмотрим подробнее предлагаемые им-
перативы преодоления ограничений стан-
дартного метода оценки доверия к информа-
ционной безопасности для повышения его 
валидности.

Императив первый: социотехническая 
система как объект оценки доверия к ин-
формационной безопасности. Проблема до-
верия к неодушевленным предметам, к техни-
ке, к социотехническим системам активно ис-
следуется сегодня в науке. Так, А.Б. Купрейчен-
ко обосновала основные структурные элемен-
ты модели доверия / недоверия  к социотехни-
ческим системам:  доверие / недоверие к 
принципам организации и правилам функцио-
нирования системы;  доверие / недоверие к 
отдельным функциональным блокам (иерар-
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хическим уровням, материально-технической 
базе, технологиям, отдельным узлам и элемен-
там);  доверие / недоверие к различным кате-
гориям людей, обеспечивающим функциони-
рование системы (создателям, организаторам, 
модераторам системы и другим заинтересо-
ванным сторонам);  доверие / недоверие к 
себе как профессионалу или пользователю;  
доверие / недоверие к условиям функциони-
рования системы. В качестве основных детер-
минантов доверия / недоверия социальным и 
социотехническим системам автор называет 
личностные и социально-групповые факторы: 
базовое доверие / недоверие к миру, к другим 
людям, к себе, общее отношение к социально-
му и техническому прогрессу; интернальность, 
ответственность, склонность к риску, отноше-
ние к новизне и т. д.  Кроме того, мы согласны с 
ученым и в том, что весомый вклад в проблему 
вносят культурно-исторические, социально-
экономические и научно-технические факто-
ры, в том числе культура доверия / недоверия 
в обществе и их уровень. [ 4., С.435 –436].

В основу системы оценки  доверия к ИС 
как к социотехнической  системе могут быть 
также положены три группы факторов, влияю-
щие на организационное доверие, выделен-
ные B. Uzzi: 

•  организационные факторы  (характери-
стики организации ) — структура, политика 
организации в отношении персонала, органи-
зационная культура; 

•  факторы отношений (характеристики 
ситуации) — первичное взаимодействие, ожи-
дания, «стоимость обмена»; 

•  индивидуальные факторы  (личностные 
характеристики субъекта доверия)  — склон-
ность к доверию, самоэффективность, ценно-
сти [5]. 

Нетрудно заметить, что перечень компо-
нентов доверия к информационной системы 
как к социотехнической системе гораздо 
шире, чем  идентичный перечень, представ-
ленный  в стандарте ГОСТ Р ИСО/МЭК 15408-3-
2013. Это подчеркивает специфику доверия к 
кадровой безопасности информационной си-
стемы и позволяет говорить о необходимости 
расширения критериев оценки доверия к ней 
в целом. 

Императив второй: культурный капи-
тал пользователя информационной систе-
мы как объект оценки доверия к информа-
ционной безопасности организации.   

Анализ современных тенденций социаль-
но-экономической практики (парадигма «без-

опасность – через развитие»; культура инфор-
мационной безопасности как императив для 
снижения рисков информационной безопас-
ности; подход к человеку как к капиталу) по-
зволил нам обосновать концептуальный под-
ход к оценке кадровых рисков и уязвимостей  
на основе культурного капитала. Мы выдели-
ли в качестве объектов оценки индивидуаль-
ный и корпоративный культурный капиталы 
информационной безопасности.

Сущностью индивидуального культурного 
капитала информационной безопасности мы 
определили все культурные ресурсы индиви-
да как получателя и отправителя информации 
в процессе информационного взаимодей-
ствия (базовые ценности, нормы, принципы, 
интеллектуальные, морально-нравственные и 
социальные качества, ценностно-ориентиро-
ванные модели поведения), определяющие 
его способность к организации и развитию ин-
формационной  деятельности и позволяющие 
ему получать дополнительные социально-эко-
номические выгоды и легитимировать стату-
сы, роли и власть. 

Задача организации в процессе реализа-
ции цели обеспечения ее информационной 
безопасности – конвертировать сформирован-
ный индивидуальный культурный капитал ин-
формационной безопасности сотрудника 
(пользователя информационной системы) в 
корпоративный культурный капитал информа-
ционной безопасности. Под корпоративным 
культурным капиталом информационной без-
опасности мы понимаем все используемые ор-
ганизацией культурные ресурсы, которые нака-
пливают сотрудники организации и организа-
ция в целом как отправители и получатели ин-
формации в процессе информационного взаи-
модействия, определяющие способность этой 
организации к развитию информационной  де-
ятельности и позволяющие организации  полу-
чать дополнительные социально-экономиче-
ские выгоды.   Исследование проблем оценки 
культурного капитала активно ведется в совре-
менной экономической науке [6]. 

Исходя из определения понятий «культура 
информационной безопасности»,  «культурный 
капитал», «культурный капитал информацион-
ной безопасности организации», мы включили  
в структуру корпоративного культурного капи-
тала информационной безопасности инкорпо-
рированный, объективированный и институ-
циональный культурные капиталы информаци-
онной безопасности. Каждый из них, в свою 
очередь, включает гуманистический и интел-
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лектуальный капиталы.   Обоснованный нами 
метод «отношений  культурных капиталов» 
представляется весьма эвристичным для оцен-
ки доверия к кадровой безопасности  инфор-
мационной системы.  Методика оценки кадро-
вых уязвимостей информационной безопасно-
сти организации, основанная на выявлении 
индекса доверия как отношения культурных 
капиталов информационной безопасности ин-
дивида и организации, позволяет осуществлять 
мониторинг названных капиталов и разрыва 
между ними,  оценивать необходимые  направ-
ления развития структурного капитала органи-
зации для снижения рисков информационной 
безопасности в отношении каждого сотрудни-
ка в любой период времени. Подробнее об 
этом см. нашу публикацию [7, с.9].

Очевидно, что перечень выявленных ком-
понентов доверия к кадровой безопасности  
организации в этом случае еще более обши-
рен, чем  идентичный перечень, представлен-
ный  в стандарте ГОСТ Р ИСО/МЭК 15408-3-
2013. Значительно превосходит он и перечень 
компонентов, обнаруженных в процессе соци-
отехнического подхода к информационной 
системе. Это подчеркивает специфику дове-
рия к кадровой безопасности информацион-
ной системы и позволяет говорить о необхо-
димости расширения критериев оценки дове-
рия к ней в целом.  

Выводы. 

 Постоянный рост  числа инцидентов ин-
формационной безопасности по вине персо-
нала организации требует  совершенствова-
ния методов оценки доверия к безопасности 
информационных систем за счет усиления их 
кадровой безопасности.  Однако  методика 
оценки доверия к  безопасности информаци-
онной системы имеет существенные ограни-
чения на ее использование в целях оценки до-
верия к кадровой безопасности информаци-
онной системы.  Первое ограничение связано 
с игнорированием в стандартах социотехни-
ческого характера ИС, второе –  культурно-ка-
питальной  сущности  сотрудников (пользова-
телей информационной системы) организа-
ции. В качестве императивов для снятия на-
званных ограничений  обосновано  расшире-
ние компонентов доверия к безопасности ин-
формационной системы за счет: 1) социотех-
нических характеристик информационной си-
стемы и 2) характеристик  культурного капита-
ла  сотрудников и организации в целом и их 
отношения.  Адекватной мерой противодей-
ствия растущим объемам инцидентов инфор-
мационной безопасности по вине сотрудни-
ков организации является  разработка отдель-
ного стандарта по оценке доверия к кадровой 
безопасности  информационной системы.
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