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Основными целями создания и внедре-
ния автоматизированных систем управления 
(АСУ) являются: повышение качества (эффек-
тивности) управления путем упорядочения и 
ускорения информационных процессов; оп-
тимизация и ускорение оперативно-техниче-
ских расчетов; научное обоснование прини-
маемых решений; освобождение должност-
ных лиц от нетворческой (рутинной) работы.

Совокупность технических, программных 
средств и системы организационных меро-
приятий реализует информационную техно-
логию, которая предназначена для автомати-
зации информационных процессов в профес-
сиональной деятельности иопределяется 
ролью и местом в системе управления, спец-
ификой решаемых задач и уровнем в иерар-
хии управления. 

Автоматизированные системы управле-
ния в производственных и технологических 
процессах   (АСУ ТП) — это комплекс про-
граммных и технических средств, предназна-
ченных для создания систем автоматизации 
управления технологическим оборудовани-
ем и производственными процессами   на 
предприятиях (автоматизация производства) 
[1].

Особую роль АСУ играют в автоматиза-
ции технологических процессов вкритиче-

ских информационных инфраструктурах 
(КИИ), т.е. объектах критической информаци-
онной инфраструктуры, а так же сетях элек-
тросвязи, используемых для организации и 
функционирования таких объектов [2].

Широкое применение АСУ в производ-
ственных и технологических процессах на 
критически важных объектах, потенциально 
опасных объектах, а также объектах, пред-
ставляющих повышенную опасность для жиз-
ни и здоровья людей и окружающей природы 
различного назначения ставит вопрос об 
обеспечении защиты информации, требова-
ния к которой закреплены приказом Феде-
ральной службы по техническому и экспорт-
ному контролю от 14 марта 2014 г. № 31 [2]. 
Решением этой задачи становится вопрос 
создания и использования АСУ для обеспече-
ния безопасности производственных и тех-
нологических процессов, а так же о проведе-
нии оценки их эффективности.

С этой точки зрения, несмотря на отличия 
задач решаемых АСУ различного назначения, 
звена управления, структурной топологии, 
используемых аппаратно-программных 
средств, методическая основа оценки эффек-
тивности должна быть унифицированной. 
Данную методику следует рассматривать с 
позиции верифицированности оценки эф-
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фективности решения конечных задач стоя-
щих перед системой обеспечения безопасно-
сти (СОБ) в целом.

Совокупность свойств СОБ  определяется 
выбранным и обоснованныммножествомпо-
казателей качества ,определяющих успеш-
ность решения стоящих перед СОБ задач[3]:

                                                                                 (1)

где  q= 1,2,…,Z.
При этом, значения всех показателей ка-

чества СОБ «закрепляются» в ее созданном 
варианте

                                                                                 (2)
где X – множество реализованных харак-

теристик защищаемого объекта и его СОБ (то-
пология, инженерно-технические средства, 
алгоритмы работы, численность и квалифи-
кация персонала и т.п.).

Отличие показателя эффективности обе-
спечения безопасности АСУ ТП от остальных 
показателей качества будет заключаться в 
следующем:

1) cодержание (вид) показателя эффек-
тивности АСУ ТП зависит от конкретной ре-
шаемой системой зij-й задачи по обеспече-
нию защиты i-го объекта АСУ от 
j-гонегативного воздействия, а его величина 
определяется степенью достижения цели ре-
шения этой задачи;

2) численное значение показателя эф-
фективности АСУ ТП WАСУ зависит отчислен-
ного значения функционала показателей её 
качества, т.е.

                                                                                 (3)

Из выражения (3) следует, что показатели 
эффективности должны формироваться при-
менительно к конкретной задаче, решаемой 
СОБ, и определяться степенью достижения 
цели функционирования  АСУ ТП.

Величина Wij
АСУ показателя эффективно-

сти АСУ ТП применительно к конкретной за-
даче зij, решаемой СОБ, вместе с остальными 
значениями показателей качества АСУ соот-
ветствует определенной величине Wij

СОБ пока-
зателя эффективности этой системы в целом:

                                                                                 (4)

В описании показателя эффективности 
АСУ обозначим через Р - множество задач зij, 
решаемых органов управления СОБ с приме-
нением АСУ.

Предположим, что для каждой задачи               

Р управления по противодействию (j= 1, 
2, …, J) негативному воздействию на i-й (i = 1, 
2,…, I) объект безопасности (ОБ) в СОБ опре-
делено смысловое и формальное содержа-
ние показателя эффективности ее решения. В 
качестве показателя  могут выступать:

– абсолютная величина снижения вероят-
ности угрозы вj негативного воздействия на 
i-й ОБ (с использованием, например, инфор-
мационной системы анализа и оценки окру-
жающей обстановки);

– степень защищенности i-й ОБ от j-го не-
гативного воздействия (с использованием, 
например, АСУ управления силами и сред-
ствами СОБ);

– степень защищенности i-го ОБ от полу-
чения недопустимого ущерба l-го вида при 
реализации j-го негативного воздействия (с 
использованием, например, системы подго-
товки принятия решений и оперативного ре-
агирования на чрезвычайные ситуации);

– время ti, затраченное на сбор, анализ, 
обработку и доведение информации до соот-
ветствующих должностных лиц или населе-
ния (с использованием, например, системы 
сигнализации и оповещения).

Обозначим через Wij
+ и Wij

- соответствен-
но значения показателя Wij

СОБ при использо-
вании в СОБ исследуемой (предлагаемой к 
разработке) и существующей АСУ ТП (или при 
ее отсутствии). Тогда применительно к реше-
нию зij-й задачи показатель эффективности  
Wij

АСУ исследуемой (предлагаемой к разработ-
ке) АСУ ТП может быть охарактеризован ве-
личинами:

– абсолютное приращение показателя 
эффективности СОБ:

                                                                                 (5)
– относительного приращения этого по-

казателя:
                                                                                 (6)
Положительное или отрицательное зна-

чение показателей  и в зависимости от содер-
жания определяет, является ли указанное 
приращение следствием увеличения или 
уменьшения эффективности решения -й за-
дачи при использовании АСУ.

Выбор и обоснование конкретного соста-
ва имитационной системы моделирования 
требует глубокого анализа задач управления, 
выделения их основных сторон и связей  и 
представляет собой сложную задачу, труд-
ность которой зависит от степени изученно-
сти исследуемого процесса управления, пол-
ноты и достоверности информации о нем.

С этой точки зрения, несмотря на отличия задач решаемых АСУ 
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Из выражения (3) следует, что показатели эффективности должны 

формироваться применительно к конкретной задаче, решаемой СОБ, и 

определяться степенью достижения цели функционирования  АСУ ТП. 

Величина 𝑊𝑊𝑖𝑖𝑗𝑗
АСУ  показателя эффективности АСУ ТП применительно к 

конкретной задаче з𝑖𝑖𝑗𝑗 , решаемой СОБ, вместе с остальными значениями 

показателей качества АСУ соответствует определенной величине 𝑊𝑊𝑖𝑖𝑗𝑗
СОБ 

показателя эффективности этой системы в целом: 

𝑊𝑊 𝑖𝑖𝑗𝑗
СОБ 𝑊𝑊АСУ(з𝑖𝑖𝑗𝑗 ,𝑛𝑛𝑞𝑞АСУ ∊ 𝒁𝒁АСУ,q = 1, 2, …,𝒁𝒁АСУ– 1)          (4). 

В описании показателя эффективности АСУ обозначим через Р - 

множество задач з𝑖𝑖𝑗𝑗 , решаемых органов управления СОБ с применением АСУ. 

Предположим, что для каждой задачи з𝑖𝑖𝑗𝑗 ∊ Р управления по 

противодействию в𝑗𝑗 (j= 1, 2, …, J) негативному воздействию на i-й (i = 1, 2,…, I) 

объект безопасности (ОБ) в СОБ определено смысловое и формальное 

содержание показателя 𝑊𝑊𝑖𝑖𝑗𝑗
СОБэффективности ее решения. В качестве показателя 

𝑊𝑊𝑖𝑖𝑗𝑗
СОБ могут выступать: 

- абсолютная величина снижения вероятности угрозы в𝑗𝑗  негативного 

воздействия на i-й ОБ (с использованием, например, информационной системы 

анализа и оценки окружающей обстановки); 

- степень защищенности i-й ОБ от j-го негативного воздействия (с 

использованием, например, АСУ управления силами и средствами СОБ); 

- степень защищенности i-го ОБ от получения недопустимого ущерба  l-

го вида при реализации j-го негативного воздействия (с использованием, 
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использованием, например, системы сигнализации и оповещения). 
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Из выражения (3) следует, что показатели эффективности должны 

формироваться применительно к конкретной задаче, решаемой СОБ, и 

определяться степенью достижения цели функционирования  АСУ ТП. 

Величина 𝑊𝑊𝑖𝑖𝑗𝑗
АСУ  показателя эффективности АСУ ТП применительно к 

конкретной задаче з𝑖𝑖𝑗𝑗 , решаемой СОБ, вместе с остальными значениями 

показателей качества АСУ соответствует определенной величине 𝑊𝑊𝑖𝑖𝑗𝑗
СОБ 

показателя эффективности этой системы в целом: 

𝑊𝑊 𝑖𝑖𝑗𝑗
СОБ 𝑊𝑊АСУ(з𝑖𝑖𝑗𝑗 ,𝑛𝑛𝑞𝑞АСУ ∊ 𝒁𝒁АСУ,q = 1, 2, …,𝒁𝒁АСУ– 1)          (4). 

В описании показателя эффективности АСУ обозначим через Р - 

множество задач з𝑖𝑖𝑗𝑗 , решаемых органов управления СОБ с применением АСУ. 

Предположим, что для каждой задачи з𝑖𝑖𝑗𝑗 ∊ Р управления по 

противодействию в𝑗𝑗 (j= 1, 2, …, J) негативному воздействию на i-й (i = 1, 2,…, I) 

объект безопасности (ОБ) в СОБ определено смысловое и формальное 

содержание показателя 𝑊𝑊𝑖𝑖𝑗𝑗
СОБэффективности ее решения. В качестве показателя 

𝑊𝑊𝑖𝑖𝑗𝑗
СОБ могут выступать: 

- абсолютная величина снижения вероятности угрозы в𝑗𝑗  негативного 

воздействия на i-й ОБ (с использованием, например, информационной системы 

анализа и оценки окружающей обстановки); 

- степень защищенности i-й ОБ от j-го негативного воздействия (с 

использованием, например, АСУ управления силами и средствами СОБ); 

- степень защищенности i-го ОБ от получения недопустимого ущерба  l-

го вида при реализации j-го негативного воздействия (с использованием, 

например, системы подготовки принятия решений и оперативного 

реагирования на чрезвычайные ситуации); 

- время 𝑡𝑡𝑖𝑖 , затраченное на сбор, анализ, обработку и доведение 

информации до соответствующих должностных лиц или населения (с 

использованием, например, системы сигнализации и оповещения). 

Обозначим через 𝑊𝑊𝑖𝑖𝑗𝑗  и 𝑊𝑊𝑖𝑖𝑗𝑗
−  соответственно значения показателя 𝑊𝑊𝑖𝑖𝑗𝑗

СОБ 

при использовании в СОБ исследуемой (предлагаемой к разработке) и 

Wij
ACY=Wij

+–Wij
-

Wij
ACY(Wij

+–Wij
-)/Wij

-
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Символическое описание процесса ре-
шения управляющим органом (УО) задач про-
тиводействия негативного воздействия пред-
ставлено на рис. 1.

Показатели качества АСУ:

Рассмотрим более подробно структуру 
предлагаемого процесса решения управляю-
щим органом (УО) задач противодействия не-
гативным воздействиям. 

Принятие решения задач управления 
обеспечением безопасности будет зависеть 
от ИСОБ – множестваинформации, поступаю-
щей в УО в результате оценки обстановки на 
каждом этапе управления, при множестве не-
определенностей НИ на каждом этапе управ-
ления; РСОБ – множества решений, принимае-
мых и реализуемых персоналом УО в резуль-
тате оценки обстановки (анализа информа-
ции ИСОБ), при множестве неопределенностей, 
сопровождающих рассматриваемый процесс 
управления НР; а так же от SСОБ – множества со-
стояний СОБ в результате доведения реше-
ний РСОБ до исполнителей и реализации 
управляющих воздействий. 

Основанием для принятия решения ста-
нут механизмы (рабочие алгоритмы) УО про-
цесса подготовки, обоснования и принятия 
решений РСОБ-ПР и процессы реализации 
управляющих воздействий, являющиеся эле-
ментами общего алгоритма СОБ противодей-
ствия негативному воздействия – У. 

Определим под негативным воздействием 
преднамеренное или непреднамеренное, ор-

ганизованное или случайное действие людей, 
событие или явление различной природы и 
характера, являющееся причиной негативных 
последствий для объекта безопасности в виде 
ущерба определенного вида и масштаба [3]. 

Негативные воздействия на процессы 
принятия решения ВПР и управления ВУ будут 
учтены алгоритмами АСУ АВПР и АВУ соответ-
ственно.

Практическая реализация моделив рам-
ках рассмотренной имитационной системы 
моделирования и использование зависимо-
стей (5), (6) позволяют ответить на вопросы:

– какой является величина показателя  
эффективности АСУ Wij

АСУ при решении зij-й 
задачи управления при принятых в управля-
ющем органе механизмах (рабочих алгорит-
мах) ее решения и алгоритмах негативных 
воздействий АВпр и АВу на этот орган;

– какой вектор {n1
АСУ, n2

АСУ, …, nQАСУ-1
АСУ} ко-

личественных значений показателей каче-
ства АСУ соответствует оцененному значе-
нию Wij

АСУ показателя эффективности АСУ и 
показателю Wij

СОБ эффективности СОБ в це-
лом.

Представленная в работе модель позво-
ляетсформировать исходные данные и про-
извести оценку эффективности функциони-
рования АСУ ТП при решении управляющим 
органом задач обеспечения безопасности в 
условиях прогнозируемых негативных воз-
действий. 

существующей АСУ ТП (или при ее отсутствии). Тогда применительно к 

решению з𝑖𝑖𝑗𝑗 -й задачи показатель эффективности 𝑊𝑊𝑖𝑖𝑗𝑗
АСУ  исследуемой 

(предлагаемой к разработке) АСУ ТП может быть охарактеризован 

величинами: 

- абсолютное приращение показателя эффективности СОБ: 

𝑊𝑊𝑖𝑖𝑗𝑗
АСУ = 𝑊𝑊𝑖𝑖𝑗𝑗 –𝑊𝑊𝑖𝑖𝑗𝑗

−,                                          (5) 

- относительного приращения этого показателя: 

𝑊𝑊𝑖𝑖𝑗𝑗
АСУ (𝑊𝑊𝑖𝑖𝑗𝑗 –𝑊𝑊𝑖𝑖𝑗𝑗

−)/𝑊𝑊𝑖𝑖𝑗𝑗
− . 

Положительное или отрицательное значение показателей 𝑊𝑊𝑖𝑖𝑗𝑗
АСУ  и 𝑤𝑤𝑖𝑖𝑗𝑗

АСУв 

зависимости от содержания определяет, является ли указанное приращение 

следствием увеличения или уменьшения эффективности решения з𝑖𝑖𝑗𝑗 -й задачи 

при использовании АСУ. 

 

Показатели качества АСУ: 

𝑊𝑊𝑖𝑖𝑗𝑗
АСУ, 𝑛𝑛𝑞𝑞АСУ ∊ 𝑍𝑍АСУ, q= 1, 2, … 𝑍𝑍АСУ– 1 

 

  ПР АВПР  

 

 
РСОБ×НР 

У         АВУ 
𝑆𝑆СОБ ИСОБ×НИ 

 
𝑊𝑊𝑖𝑖𝑗𝑗

СОБ(𝑊𝑊𝑖𝑖𝑗𝑗
АСУ)  

[𝑊𝑊𝑖𝑖𝑗𝑗
АСУ = 𝑊𝑊𝑖𝑖𝑗𝑗 ­𝑊𝑊𝑖𝑖𝑗𝑗

– 

 

{𝑛𝑛АСУ 𝑛𝑛 …
АСУ 𝑛𝑛𝑍𝑍АСУ−АСУ }]. 

Рис.1 Символическое описание процесса решения задач управления 

обеспечением безопасности АСУ ТП. 

 

Рассмотрим более подробно структуру предлагаемого процесса решения 

управляющим органом (УО) задач противодействия негативным воздействиям.  

Рис.1 Символическое описание процесса решения задач управления обеспечением безопасности АСУ ТП.
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