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ПРАВОВОЕ РЕГУЛИРОВАНИЕ  
ЗАЩИТЫ ИНФОРМАЦИИ

В настоящее время организация защиты 
конфиденциальной информации играет су-
щественную роль в обеспечении конкуренто-
способности предприятий и организаций 
различных форм собственности. В тоже вре-
мя, решение задач по защите различных ви-
дов конфиденциальной информации, отне-
сенной, в том числе, к коммерческой тайне, 
персональным данным может привести к 
возникновению противоречий с правовой 
точки зрения. 

Данное противоречие заключается в не-
обходимости сохранения в конфиденциаль-
ности информационных ресурсов, за счет ис-
пользования современных способов и 
средств защиты информации. В то же время, 
использование подобных средств может 
быть связано с ограничениями прав субъек-
тов персональных данных, участвующих в 
процессе информационного обмена.

На рис. 1 представлена схема, иллюстри-
рующая возникновение возможных противо-



38 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(17) / 2015

речий между необходимостью применения 
программно-технических средств защиты ин-
формации и требований по осуществлению 
контрольных мероприятий на основе подоб-
ных средств. В данном случае процедуры 
контрольных мероприятий могут осущест-
вляться с использованием персональных 
данных работника, подвергающегося про-
верке.

На сегодняшний день разработан ком-
плекс нормативно - правовых документов, 
определяющих как категории и виды конфи-
денциальной информации,  требования по 
обеспечения информационной безопасно-
сти подобных информационных ресурсов, 
так и перечень рекомендуемых для исполь-
зования способов и средств защиты инфор-
мации.

В соответствии с требованиями Феде-
рального закона «О персональных данных» 
№ 152 – ФЗ операторы обязаны обеспечивать 
конфиденциальность переданных им персо-
нальных данных при  хранении и обработке 
этих данных [1]. Закон «О коммерческой тай-
не» №98 – ФЗ требует охранять данные, в от-
ношении которых введен режим коммерче-
ской тайны [2]. Закон «О Государственной тай-
не» №5485-1 определяет способы и меры, ко-
торые следует применять при работе и с госу-
дарственной тайной, как на территории  Рос-
сийской Федерации, так и за рубежом [3].  Так 
же существует ряд стандартов и рекоменда-
ций Банка России, определяющих работу с 
персональными данными в банковской си-
стеме.

Для выполнения требований информа-
ционной безопасности перечисленных выше 
информационных ресурсов разработано 
большое разнообразие технических и про-
граммных средств защиты информации, ко-
торые могут работать как в составе одной 
сложной системы, так и автономно. 

Одной из разновидностей программных 
средств защиты информации являются DLP-
системы (Data Leak Prevention) системы пре-
дотвращения утечки данных. Такие системы 
позволяют контролировать трафик рабочих 
станций: почтовый, веб-трафик, трафик про-
грамм обмена мгновенными сообщениям, до-
кументы, отправленные на печать, докумен-
ты, переданные на переносные устройства, а 
также делать снимки рабочего стола, прослу-
шивать микрофоны. Функциональные воз-
можности таких систем достаточно разноо-
бразны, что позволяет контролировать весь 
объем передаваемого трафика, обеспечивая 
тем самым  более полную защиту информа-
ции от утечек.

При внедрении DLP-системы в корпора-
тивную информационную систему предприя-
тия возникает ряд актуальных вопросов  со-
ответствия выполняемых функций выбран-
ной DLP-системы требованиям законодатель-
ства по соблюдению прав человека на лич-
ную и семейную тайну, а также возможности 
использования подобной системы с точки 
зрения морально - этических норм.

Современные DLP-системы в той или 
иной форме предоставляют администратору 
возможность настройки различных политик 

Рис. 1. Область возможного противоречия в системе защиты информации
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безопасности, позволяют контролировать 
все данные, передаваемые пользователями с 
их учетных записей, протоколировать собы-
тия, составлять статистику использования ин-
формационных ресурсов. Так же существует 
возможность контроля портов рабочих стан-
ций и  сетевых принтеров. Перечисленные 
возможности  облегчают контроль над ин-
формацией и обнаружение утечек информа-
ции, тем самым обеспечивают  выполнение 
требования по безопасности информации, 
определенной законодательством Россий-
ской Федерации для информации ограничен-
ного доступа. 

В то же время, анализ соответствия при-
менения DLP-систем на соблюдение норм 
права, оговоренных в части 1 статьи 63 ФЗ «О 
связи», возникают проблемы с неоднознач-
ностью трактовки данной статьи. В соответ-
ствии с данной статьей «на территории Рос-
сийской Федерации гарантируется тайна пе-
реписки, телефонных переговоров, почтовых 
отправлений, телеграфных и иных сообще-
ний, передаваемых по сетям электросвязи и 
сетям почтовой связи» [4]. Данная статья, так 
же, как и статья 23 Конституции Российской 
Федерации, может препятствовать использо-
ванию программно-технических средств за-
щиты для предотвращения утечки информа-
ции, поскольку  мониторинг почтового тра-
фика может нарушить тайну переписки со-
трудников. 

Очевидно, что данный закон регулирует 
отношения между операторами связи, пре-
доставляющими платные услуги связи, и их 
клиентами, а отношения между организаци-
ей и работником в большинстве случаев к та-
ковым не относятся [5]. Следовательно, в дан-
ном случае, вышеуказанный закон не будет 
являться препятствием при внедрении DLP- 
системы.

Часть 2, статьи 23 Конституции РФ гла-
сит: «Каждый имеет право на тайну перепи-
ски, телефонных переговоров, почтовых, 
телеграфных и иных сообщений. Ограниче-
ние этого права допускается только на ос-
новании судебного решения [6]».  Наличие 
статьи 23 Конституции Российской Федера-
ции  так же ставит вопрос законности вне-
дрения и использования DLP-систем, по-
скольку мониторинг трафика пользовате-
лей включает мониторинг их почтовых со-
общений в корпоративных сетях, что явля-
ется незаконным на основании данной ста-
тьи Конституции. 

Существует несколько возможных вари-
антов решения для данной проблемы.

Самым очевидным и наиболее часто ис-
пользуемым способом разрешения противо-
речия является оповещение сотрудников ор-
ганизации о внедрении DLP-системы и взятие 
у них письменного согласия на мониторинг  
трафика их рабочих станций организацией. 
Однако, подобный вариант разрешения про-
тиворечивой ситуации может являться про-
тивоправным. Поскольку сотрудники дают 
организации согласие на просмотр не только 
уже существующих сообщений, но и их буду-
щего неопределенного количества, то с фор-
мальной точки зрения такое согласие может 
рассматриваться как отказ от права на тайну 
переписки, который является недействитель-
ным согласно части 2, статьи 17 Конституции 
РФ. Указанная статья  гласит: «Основные пра-
ва и свободы человека неотчуждаемы и при-
надлежат каждому от рождения» [6]. По-
скольку право на тайну переписки является 
основным правом человека, и, следователь-
но, оно неотчуждаемо, то нельзя взять у со-
трудников согласие на просмотр всех их со-
общений в корпоративной сети.

DLP- система предоставляет возмож-
ность настройки различных политик безопас-
ности. Поэтому, другим возможным решени-
ем проблемы нарушения права на тайну пе-
реписки, при внедрении системы, может яв-
ляться настройка корректной политики ее 
работы. 

Корректной политикой, в данной ситуа-
ции, будет являться такая политика, которая 
позволит  DLP-системе самостоятельно раз-
делять сообщения на личные и относящиеся 
к корпоративной переписке. Для этого систе-
ма может использовать разнообразные мет-
ки и ярлыки, не прибегая к помощи операто-
ра в процессе сортировки. Поскольку в дан-
ном случае распределение и сортировку со-
общений будет производить программа, не 
являющаяся субъектом права, предоставляя 
оператору системы для мониторинга только 
корпоративную почту, то такой способ не на-
рушает ни требования законодательных ак-
тов, ни право человека на тайну переписки. 

В большинстве систем можно настроить 
два варианта политики: либо личные сообще-
ния в любом случае будут скрыты от операто-
ра, независимо от обнаружения в них конфи-
денциальной информации, либо, в случае 
обнаружения конфиденциальной информа-
ции, оператор будет просматривать данное 
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сообщение. Оба варианта являются несовер-
шенными. В первом случае будет нарушена 
непрерывность защиты информации, и дан-
ные будут уходить через личную переписку, 
без всякого контроля, что приведет к разгла-
шению конфиденциальной информации. Во 
втором случае, опять же возникает наруше-
ние конституционного права человека на 
тайну переписки. При этом не следует исклю-
чать определенный процент ошибок, связан-
ный с критериями отбора  личных и корпора-
тивных сообщений. Таким образом, в настоя-
щее время не представляется возможным 
составить абсолютно корректные правила 
разделения подобных групп [7].

Третьим  решением данной проблемы 
может стать внесение в политику безопасно-
сти организации статьи, что корпоративные 
ресурсы не предназначены для личных це-
лей, и ответственность за решение обсудить 
личные вопросы через корпоративный канал 
связи полностью несет сотрудник. Таким об-
разом,  руководство компании не несет от-
ветственности за нарушение права на тайну 
переписки,  поскольку вся корпоративная по-
чта принадлежит компании, и наличие в ней 
личных сообщений сотрудников -  полностью 
под ответственностью сотрудников. При этом 
политикой безопасности следует определить 
перечень всех возможных средств коммуни-
кации, а просмотр таких сообщений не будет 
являться нарушением права человека на тай-
ну переписки [8].

При рассмотрении применения DLP-
систем с морально - этической точки зрения, 
возникают другие вопросы необходимости и 
этичности осведомления сотрудников о вне-
дрении в корпоративной сети организации 
DLP- системы и контроля трафика и содержа-
ния информационных сообщений.

С одной стороны, если персонал не знает 
о внедрении DLP-системы, то вероятность вы-
явить нарушителей и каналы утечки возраста-
ет. Однако, задача предотвратить утечку на-
много важнее, чем обнаружить её уже пост-

фактум и разбираться с ее последствиями. Так 
же при скрытой установке, после  расследова-
ния первого же инцидента, сотрудники узна-
ют, о существовании такой системы, что может 
повлечь за собой ухудшение отношений  в 
коллективе между работниками и работодате-
лем. Отсутствие расследования инцидента и 
непринятие мер ответственности к нарушите-
лю, в определенной степени лишает смысла 
внедрения DLP- системы. Кроме того, скрытая 
установка системы контроля сообщений мо-
жет повлечь судебные иски и претензии со 
стороны персонала, в связи с неправомерно-
стью данного вида контрольных мероприятий 
и нарушениями прав человека.

Открытое внедрение DLP-системы может 
заранее обеспечить более высокую надеж-
ность защиты информации в корпоративной 
системе. Когда персонал предупрежден о 
контроле, он более тщательно следит за от-
правляемой информацией, тратит меньше 
времени на посторонние дела. Кроме того, 
открытая установка системы предотвраще-
ния утечек информации меньше подрывает 
доверие сотрудников к работодателю, чем 
установка системы втайне от персонала. 

Таким образом, внедрение любых DLP-
систем влечет за собой ряд проблем и проти-
воречий, связанных с соответствием  норма-
тивно - правовым актам и законодательству. 
Однако,  корректная установка, выявление и 
учет всех аспектов правовой системы позво-
лит DLP-системе стать эффективным сред-
ством защиты информации. Американский 
специалист по компьютерной безопасности  
Брюс Шнайер сказал: «Только любители ата-
куют машины, профессионалы же сосредото-
чены на людях». DLP- системы позволяют кон-
тролировать действия людей в сфере ком-
пьютерных технологий, уменьшая риски рас-
пространения конфиденциальной информа-
ции. При этом не стоит забывать, что челове-
ческий фактор всегда был, и будет оставаться 
наиболее вероятной угрозой безопасности 
информации.
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