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ИССЛЕДОВАНИЕ  
ПРОТОКОЛА TCP ДЛЯ ПЕРЕДАЧИ 
СТЕГАНОГРАФИЧЕСКИХ 
СООБЩЕНИЙ.

В данной статье рассмотрено создание модулей Netfilter ядра linux для скрытой 
передачи сообщений через сеть интернет на основе использования протокола TCP. 
Так же в рамках работы решаются такие задачи, как контроль потоков сообщений к 
различным адресатам и взаимодействие между пользователем и модулями.
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STUDY OF TCP  
FOR TRANSMISSION 

STEGANOGRAPHIC MESSAGES
This article discusses the creation of Netfilter kernel modules linux flush message transmis-

sion via the Internet through the use of protocol TCP. Also in the framework of the solved tasks 
such as flow control messages to various destinations, and the interaction between the user and 
modules.
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В статье «Протокол TCP как стеганографи-
ческий контейнер» [1] мы рассматривали спо-
соб изменения исходного кода ядра Linux для 
передачи стеганографических сообщений с 
помощью протокола TCP. В данной работе мы 
предлагаем вместо изменения исходного 
кода ядра Linux использовать динамически 
подключаемые модули Netfilter. Использова-
ние модулей Netfilter позволяет перехваты-
вать любые пакеты при отправке и приеме, а 
также изменять их любым способом.

В рамках данной работы было создано 
два модуля Netfilter: модуль отправки и мо-
дуль приема сообщений. Данные модули мо-
гут подключаться через стандартный меха-
низм регистрации модулей на любом ком-
пьютере с системой Linux (kernel 3.x и выше).

Отправка сообщений
Модуль отправки сообщений перехваты-

вает созданные локальным компьютером TCP 
сегменты в точке перехвата NF_INET_LOCAL_
OUT. Перехваченный сегмент TCP с некото-
рым шансом заменяется на сообщение, кото-
рое требует скрытой передачи. В результате 
замены данных в сегменте контрольная сум-
ма становится неверной. Если длина поля 
данных сегмента меньше, чем сообщение, ко-
торое нужно передать, то это сообщение об-
резается до нужной длинны, а оставшаяся 
часть отправляется при следующей скрытой 
передаче. 

Принимающая сторона из-за не прошед-
шей проверку контрольной суммы не присыла-
ет подтверждение ACK для данного сегмента. 
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Согласно механизму RTO, отправитель должен 
переслать сообщение, на которое он не полу-
чил ACK подтверждение. В момент повторной 
отправки сегмента адресату, сообщение изме-
няется на исходное, и ему восстанавливается 
контрольная сумма. Данный механизм позво-
ляет паразитировать на любом трафике, иду-
щем от отправителя к получателю.

Прием сообщений
Модуль приема сообщения ловит сегмен-

ты в точке перехвата NF_INET_LOCAL_IN. По 
умолчанию считается, что все сегменты с не-
корректной контрольной суммой – это стега-
нографические сообщения. Каждый такой 
сегмент далее проходит проверку. Стегано-
графическое сообщение содержит в себе 
внутреннюю контрольную сумму, через соот-
ветствие которой и можно судить, настоящее 
ли это стеганографическое сообщение. 

Контроль потоков
В нашей работе мы используем перехват 

сегментов на сетевом уровне, поэтому мы 
должны сами контролировать кому отправ-
лять сообщения. Для отправки сообщений 
нескольким адресатам был организован кон-
троль потоков сообщений. При отправке сег-
мента проверяется, есть ли для адреса назна-
чения буфер со стеганографическими сооб-
щениями, и замена данных в сегменте проис-
ходит только из нужного буфера. Если же бу-
фер отсутствует, то сегменты всегда остаются 
неизменными. 

Взаимодействие модулей с пользова-
телем

Чтобы добавить сообщение в буфер необ-
ходимо передать модулю сообщение и IP-
адрес назначения. 

Для того, чтобы модуль мог преобразо-
вать переданные ему данные, создана вспо-
могательная утилита StegFormat, которая 
преобразует строку вида «<сообщение> <ip-
адрес>» в строку, которую может распознать 
модуль. IP-адрес преобразуется функцией 
inet_addr, содержащейся в заголовочном 
файле arpa/inet.h. 

Преобразованная строка передается 
модулю с помощью виртуальной файловой 
системы /proc. Данная файловая система 
располагается в памяти и позволяет взаи-
модействовать с процессами ядра Linux. 
Самый простой пример, чтобы передать ин-
формацию достаточно выполнить команду 
«echo «сообщение» > /proc/<название мо-
дуля>».

При выполнении данной команды мо-
дуль регистрирует запись в него и вызывает 
функцию write_new_message(), которая до-
бавляет новое сообщение в необходимый по-
ток на основе IP-адреса.

Описанный метод передачи не является 
абсолютно надежным для передачи сообще-
ний, так как если направленно просматри-
вать трафик жертвы, то программы анализа 
трафика (например, Wireshark) отображают 
данные сообщения в открытом виде. Однако, 
если трафика от отправителя к получателю 
много, а процент скрытых сообщений доста-
точно мал, отследить такое сообщение при 
незнании способа скрытой передачи может 
быть достаточно сложной задачей. Для того, 
чтобы повысить надежность данного метода 
можно использовать принудительное шиф-
рование данных.
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