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Проблема обеспечения информацион-
ной безопасности носит комплексный харак-
тер и для ее решения требуется разработка 
организационных и технических мер, кото-
рые должны поддерживаться в рамках любой 
организации, связанной с использованием 
информационных систем. 

Базовым подходом к обеспечению ин-
формационной безопасности является огра-
ничение доступа субъектов информацион-
ных отношений к данным. Меры по разграни-
чению доступа могут быть эффективны толь-
ко в том случае, если внутри предприятия су-
ществует и исполняется некоторая политика, 
определяющая порядок доступа пользовате-
лей к данным. В рамках политики безопасно-
сти необходимо для каждого субъекта опре-
делить разрешенные объекты данных и мето-
ды доступа к ним.

Реализация политики ограничения доступа 
в рамках информационной системы невозмож-
на без применения программно-технических 

средств, позволяющих определить, имеет ли 
право определенный пользователь получать 
требуемый вид доступа к заданным объектам 
данных. Если соответствующие программные 
компоненты находятся в привилегированном 
положении по отношению к программам поль-
зователя, то это существенно усложняет их мо-
дификацию или подмену. Единственной про-
граммой, которая работает в привилегирован-
ном режиме, является операционная система. 
Поэтому именно операционная система долж-
на нести ответственность за поддержку основ-
ных механизмов обеспечивающих реализацию 
политики безопасности [6].

Базовые механизмы
Детали политики безопасности организа-

ции могут существенно изменяться с течени-
ем времени. Соответствующие изменения 
операционной системы не всегда возможны. 
Поэтому программно-технические средства 
поддержки безопасности разумно разделить 
на две группы [1]. 
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К первой группе относятся базовые меха-
низмы безопасности, которые требуют при-
вилегированного доступа к системным ре-
сурсам. Базовые механизмы обычно реализу-
ются в виде модулей операционной системы, 
работающих в режиме ядра и использующих 
системные структуры данных, также находя-
щиеся в области памяти ядра. 

Ко второй группе относятся детальные 
механизмы ограничения доступа, реализую-
щие текущую политику безопасности, приня-
тую в организации. Поддержка таких меха-
низмов выполняется с помощью программ 
пользовательского уровня, что позволяет от-
носительно легко их модифицировать в соот-
ветствии с новыми требованиями. Програм-
мы пользовательского уровня, предназна-
ченные для реализации политики безопасно-
сти, должны иметь доступ к базовым меха-
низмам безопасности операционной систе-
мы. Такой интерфейс обычно реализуется с 
помощью набора соответствующих систем-
ных вызовов, которые принято называть си-
стемными вызовами безопасности.

Следует также иметь в виду, что сама опе-
рационная система может быть объектом 
атак злоумышленников. Основным методом 
противостояния таким атакам является ис-
пользование специальной архитектуры опе-
рационной системы, подразумевающей лока-
лизацию всех базовых механизмов безопас-
ности в рамках единой подсистемы, обладаю-
щей повышенной надежность работы [6]. 

Совокупность средств, обеспечивающих 
информационную безопасность вычисли-
тельной системы, обычно объединяется в 
рамках комплекса средств защиты (КСЗ), 
включающего как модули ядра ОС, так  и про-
граммы, работающие на уровне пользовате-
ля.

Основные функции КСЗ включают [4]:
•  идентификация и аутентификация 

пользователя;
•  дискреционное разграничение доступа 

к ресурсам;
•  мандатное разграничение доступа к ре-

сурсам;
•  контроль повторного использования 

объектов;
•  протоколирование событий;
•  надежное восстановление;
•  контроль состояния системы безопас-

ности.
Далее рассмотрим различные аспекты 

перечисленных функций и особенности их 

реализации в рамках специализированной 
ОС Astra Linux [4].

Идентификация и аутентификация
Функция идентификации и аутентифика-

ции пользователей в ОС Astra Linux основы-
вается на использовании механизма PAM 
(Pluggable Authentication Modules). Данный 
механизм представляет собой набор разде-
ляемых библиотек, с помощью которых си-
стемный администратор может организовать 
процедуру аутентификации пользователей 
прикладными программами. Каждый модуль 
реализует собственный механизм аутентифи-
кации. Изменяя набор и порядок следования 
модулей, можно построить произвольный 
сценарий аутентификации. Подобный подход 
позволяет изменять процедуру аутентифика-
ции без изменения исходного кода и повтор-
ного компилирования PAM.

Сценарии аутентификации описываются в 
конфигурационном файле /etc/pam.conf, а так-
же в конфигурационных файлах, расположен-
ных в каталоге /etc/pam.d/. Модули PAM рас-
полагаются в каталоге /lib/security в виде дина-
мически загружаемых объектных файлов.

Предусмотрена возможность аутентифи-
кации как в рамках локального компьютера, 
так и в сети. В локальной системе, аутентифи-
кация осуществляется с помощью локальной 
БД пользователей (/etc/passwd и т.д.). 

При работе в сети аутентификация поль-
зователей осуществляется централизованно 
по протоколу Kerberos [3], а в качестве источ-
ника данных для идентификации и аутенти-
фикации пользователей применяются служ-
бы каталогов LDAP (Lightweight Directory 
Access Protocol). Вся служебная информация 
пользователей может располагаться на выде-
ленном сервере в распределенной гетеро-
генной сетевой среде. Сетевые сервисы, под-
держивающие возможность аутентификации 
пользователей (web, FTP, почта), могут вместо 
локальных учетных записей использовать тот 
же каталог LDAP.

Благодаря предоставлению информации 
LDAP в иерархической древовидной форме 
разграничение доступа в рамках службы ка-
талогов LDAP может быть основано на введе-
нии доменов. Сервисы LDAP позволяют раз-
граничивать доступ пользователей к разным 
поддеревьям каталога, хотя по умолчанию в 
ОС реализуется схема одного домена.

Дискреционное разграничение доступа
В ОС Astra Linux реализован механизм 

дискреционного разделения доступа [4], ко-
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торый заключается в том, что на защищае-
мые именованные объекты устанавливают-
ся базовые права доступа в виде идентифи-
каторов номинальных субъектов (UID и 
GID), которые вправе распоряжаться досту-
пом к данному объекту, и прав доступа к 
объекту. Определяются три вида доступа: 
чтение (r), запись (w) и исполнение (x). Пра-
ва доступа включают список из девяти пун-
ктов: по три вида доступа для трех групп – 
пользователя-владельца, группы-владель-
ца и всех остальных. Сопоставляя опреде-
ленные виды доступа для каждой пары 
субъект-объект, можно описать полные 
правила разграничения доступа в рамках 
информационной системы.

При обращении процесса к объекту си-
стема проверяет совпадение идентификато-
ров владельцев процесса и владельцев фай-
ла, и, в зависимости от результата, применяет 
ту или иную группу прав.

Права доступа файлового объекта могут 
быть изменены, если это разрешено текущи-
ми правилами.

Кроме общей схемы разграничения до-
ступа, ОС поддерживает также списки ACL 
(Access Control List), с помощью которых мож-
но для каждого объекта индивидуально зада-
вать права доступа к нему всех субъектов.

Объектами доступа являются:
•  файлы;
•  соединения (сокеты);
•  сетевые пакеты;
•  механизмы IPC.
Механизм, реализующий дискреционное 

разграничение доступа, обеспечивает воз-
можность санкционированного изменения 
списка пользователей и списка защищаемых 
файловых объектов.

Мандатное разграничение доступа
Механизм контроля мандатного разгра-

ничения доступа реализован, как и механизм 
дискреционного разграничения доступа, в 
ядре ОС Astra Linux4. При этом, принятие ре-
шения о запрете или разрешении доступа 
субъекта к объекту принимается на основе 
типа операции (r\w\x), мандатного контекста 
безопасности субъекта и мандатной метки 
объекта. Кроме того, при принятии решения 
могут учитываться полномочия субъекта.

Правила принятия решения могут быть 
записаны следующим образом. Пусть кон-
текст безопасности субъекта содержит уро-
вень L0 и категории C0, а мандатная метка 
объекта содержит уровень L1 и категории C1. 

Определим операции сравнения для уров-
ней и категорий:

1)  уровень L0 меньше уровня L1 (L0<L1), 
если численное значение L0 меньше 
численного значения L1;

2)  уровень L0 равен уровню L1 (L0=L1), 
если численные значения L0 и L1 со-
впадают;

3)  категории C0 меньше категорий C1 
(C0<C1), если все биты набора C0 явля-
ются подмножеством набора бит C1;

4)  категории С0 равны категориям C1 
(C0=C1), если значения C0 и C1 совпа-
дают;

5)  операция записи разрешена, если 
L0=L1 и C0=C1;

6)  операция чтения разрешена, если 
L0≥=L1 и C0≥C1;

7)  операция исполнения разрешена, 
если L0≥L1 и C0≥C1.

В остальных случаях анализируются пол-
номочия и тип мандатной метки. Тип метки 
может использоваться для того, чтобы изме-
нять ее эффективное действие. Ненулевой 
тип метки может быть установлен только при-
вилегированным процессом.

Механизм мандатного разграничения 
доступа затрагивает следующие подси-
стемы:

•  механизмы IPC;
•  стек TCP/IP (IPv4);
•  файловые системы Ext2/Ext3/Ext4;
•  сетевые файловые системы.
С каждым субъектом и объектом связаны: 

мандатный контекст безопасности и мандат-
ная метка, соответственно.

При создании субъектом объект наследу-
ет метку на основе мандатного контекста без-
опасности процесса. 

Контроль повторного использования 
объектов

Ядро ОС Astra Linux гарантирует, что 
обычный непривилегированный процесс не 
получит данные чужого процесса, если это 
явно не разрешено правилами разграниче-
ния доступа (ПРД). Это означает, что средства 
IPC контролируются с помощью ПРД и про-
цесс не может получить неочищенную память 
(как оперативную, так и дисковую).

В ОС реализован механизм, который очи-
щает неиспользуемые блоки ФС непосред-
ственно при их освобождении. Работа на-
званного механизма снижает скорость вы-
полнения операций удаления и усечения раз-
мера файла. Механизм является настраивае-
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мым и позволяет обеспечить работу ФС ОС 
(Ext2/Ext3/Ext4) в одном из следующих режи-
мов:

•  данные любых удаляемых/урезаемых 
файлов в пределах заданной ФС пред-
варительно очищаются маскирующей 
последовательностью;

•  данные ФС освобождаются обычным 
образом (без предварительного маски-
рования).

Ядро ОС обеспечивает для каждого про-
цесса в системе собственное изолированное 
адресное пространство, на основе примене-
ния механизмов страничной организации па-
мяти, а также трансляции виртуального адре-
са в физический. Одни и те же виртуальные 
адреса преобразуются в разные физические 
для разных адресных пространств процес-
сов. Процесс не может несанкционирован-
ным образом получить доступ к адресному 
пространству другого процесса, т.к. он лишен 
возможности работать с физической памя-
тью напрямую.

Механизм разделяемой памяти является 
санкционированным способом получить не-
скольким процессам доступ к одному и тому 
же участку памяти и находится под контро-
лем дискреционных и мандатных ПРД.

Надежное восстановление
Основными причинами нарушения функ-

ционирования ОС являются сбои оборудова-
ния, приведшие к различным повреждениям 
файловой системы (ФС). К таковым относятся: 
сбои электропитания, повреждения носите-
лей информации (жестких дисков), повреж-
дения соединительных кабелей.

В процессе перезагрузки после сбоя ав-
томатически выполняется программа про-
верки и восстановления ФС – fsck. Если по-
вреждения ФС окажутся незначительными, 
то ее выполнения достаточно для обеспече-
ния целостности ФС.

В случае обнаружения серьезных по-
вреждений ФС данная программа может 
предложить перезагрузить компьютер в од-
нопользовательский режим и произвести за-
пуск программы fsck вручную. Администра-
тор, контролирующий процесс загрузки ОС, 
после сбоя должен следовать инструкциям, 
выдаваемым программой fsck.

После завершения загрузки ОС следует 
проверить целостность файлов с помощью 
программы контроля целостности. Если в ре-

зультате проверки найдутся поврежденные 
или измененные файлы, то следует восстано-
вить поврежденные файлы с резервной ко-
пии.

Резервное копирование выполняется с 
целью получения копий данных, сохраняе-
мых на случай их потери или разрушения. По-
добные копии должны создаваться периоди-
чески, в соответствии с заранее установлен-
ным графиком. 

Контроль целостности КСЗ
Для обеспечения контроля целостности 

(в т.ч. контроля целостности КСЗ) в ОС Astra 
Linux реализованы:

•  средство подсчета контрольных сумм 
файлов и оптических дисков;

•  средство контроля соответствия дис-
трибутиву;

•  средства регламентного контроля це-
лостности;

•  средства создания замкнутой про-
граммной среды.

Для решения задач контроля целостно-
сти предназначена библиотека libgost, в ко-
торой для вычисления контрольных сумм ре-
ализована функция хэширования в соответ-
ствии с ГОСТ Р 34.11-20122. Названная библи-
отека используется в средствах подсчета 
контрольных сумм файлов и оптических дис-
ков, контроля соответствия дистрибутиву и 
регламентного контроля целостности.

В ОС реализован механизм, обеспечива-
ющий проверку неизменности и подлинно-
сти загружаемых исполняемых файлов. Про-
верка производится на основе контрольных 
сумм файлов.

Рассмотренные выше функции подсисте-
мы безопасности ОС Astra Linux обеспечива-
ют создание и функционирование защищен-
ных информационных систем в соответствии 
с принятыми стандартами (см. например, 
приказ ФСТЭК от 18 февраля 2013 г. N 215). В 
рамках ОС поддерживаются все основные 
механизмы, предназначенные для реализа-
ции систем информационной безопасности. 
Данные механизмы имеют достаточно про-
стой и интуитивно понятный интерфейс, обе-
спечивающий изучение их работы. Указан-
ные обстоятельства позволяют рекомендо-
вать к использованию ОС Astra Linux в каче-
стве базовой системы в учебном процессе по 
направлению «Информационная безопас-
ность».
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