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Введение
В условиях быстрого развития информа-

ционных технологий постоянно разрабаты-
ваются новые методы атак на информацион-
ные системы, что требует непрерывного со-
вершенствования средств защиты информа-
ции. Так как предусмотреть все способы атак 
на информационную систему зачастую не 
представляется возможным, оптимальным 
решением является выявление нетипичных 
событий и состояний системы.

Для выявления отклонений необходимы  
показатели, которые отображают типичное 
состояние информационной системы и могут 

выступать в качестве эталона для сопостав-
ления с данными, обрабатываемыми в реаль-
ном времени. Применение алгоритмов стати-
стического анализа к данным, собранным в 
период штатного функционирования, позво-
ляет выделить статистические показатели, 
при сравнении с которыми можно выявить 
нетипичные события и состояния, являющие-
ся потенциально опасными для информаци-
онной системы.

В данной работе изучается вопрос о при-
менимости алгоритмов статистического ана-
лиза, для выявления нетипичных событий и 
состояний на примере потоков трафика в се-
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тях передачи данных. Рассматривается эф-
фективность применения результатов кла-
стерного анализа в реальном времени при 
различной интерпретации характеристик по-
токов сетевого трафика. По результатам при-
менения кластерного анализа к потокам тра-
фика в сети передачи данных оценивается 
возможность применения используемого ме-
тода для выявления нетипичных событий и 
состояний в различных подсистемах и эле-
ментах информационной инфраструктуры. 

Сбор и интерпретация  
статистических данных

Сложность применения статистического 
анализа в данном контексте заключается в 
том, что применяемые алгоритмы должны 
быть адаптированы для обработки данных в 
реальном времени и должны производить 
интеллектуальный анализ, учитывающий не 
только текущее состояние системы или со-
стояния за короткий промежуток времени. 
Наиболее ценными являются данные, со-
бранные за длительные периоды штатного 
функционирования, которые являются необ-
ходимыми для наиболее точного выявления 
типичных событий и состояний системы.[1]

Для обработки характеристик, собран-
ных за длительный период, важно применять 
алгоритмы статистического анализа, не толь-
ко адаптированные для обработки большого 
количества данных, но и способные учиты-
вать степень устаревания, что является необ-
ходимым для адаптации к изменениям в ин-
формационной системе. Наиболее оптималь-
ными являются алгоритмы, которые способ-
ны производить анализ не только на базе на-
бора статистических данных, но и с учетом 
предыдущих результатов работы алгоритмов 
статистического анализа.

События и состояния могут рассматри-
ваться как объекты, обладающие рядом ха-
рактеристик. Полученные объекты могут 
быть использованы в качестве статистиче-
ских единиц для таких алгоритмов статисти-
ческого анализа, как алгоритмы кластериза-
ции. Рассмотрим применение статистическо-
го анализа для выявления нетипичных состо-
яний на примере.

Наиболее удобным для рассмотрения яв-
ляется пример применения статистического 
анализа к потокам трафика в сети передачи 
данных. Для сбора информации о потоках 
трафика могут использоваться сенсоры, ба-
зирующиеся на протоколе NetFlow. Подоб-

ные сенсоры позволяют получить следующие 
характеристики:

•  IP-адреса отправителя и назначения;
•  протоколы сетевого и транспортного 

уровня;
•  номера портов (TCP/UDP), позволяю-

щие определить используемый прото-
кол прикладного уровня;

•  время;
•  объем переданных данных;
•  средний размер пакетов данных.[2]
Полученные характеристики необходимо 

адаптировать для применения кластерного 
анализа. 

IP-адрес не может применяться для кла-
стерного анализа в чистом виде, так как не 
характеризует никаких особенностей потока 
трафика, и данные, передаваемые на различ-
ные адреса, могут быть предназначены для 
работы с одним и тем же сервисом. Напри-
мер, таким как поисковик Google, который 
обеспечивает балансировку нагрузки за счет 
соответствия своему основному доменному 
имени ряда различных IP-адресов, что не 
всегда возможно отслеживать автоматически 
в процессе кластерного анализа.[3]

Но за счет адреса назначения можно вы-
явить ряд особенностей потока трафика, на-
пример, выявить для внутренней или для 
внешней сети предназначен поток трафика, 
что является важной характеристикой в про-
цессе анализа. Так же, опираясь на адрес от-
правителя, можно выявить какие устройства 
или какая группа пользователей располага-
ются в данной подсети, определив из какой 
подсети инициирован поток трафика.

Протокол прикладного уровня, который 
определяется номерами портов, является од-
ной из ключевых характеристик, которая мо-
жет быть интерпретирована различным об-
разом. Можно разделять статистические еди-
ницы на множество классов, считая потоки 
данных каждого из протоколов прикладного 
уровня отдельными классами. Так же, прото-
колы прикладного уровня могут быть разде-
лены на классы по их функциональному 
предназначению:

•  получение информации с веб-сайтов;
•  передача файлов;
•  мгновенный обмен сообщениями;
•  потоковая передача данных;
•  удаленное управление;
•  и т.д.
При сравнении потоков сетевого трафи-

ка, относящихся к различным классам, было 
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выявлено, что остальные характеристики, та-
кие как объем передаваемых данных, дли-
тельность передачи данных, средний размер 
пакета зависит от класса потока трафика, 
определенного по функциональному предна-
значению протокола прикладного уровня. И 
характеристики потоков сетевого трафика 
различных протоколов прикладного уровня, 
относящихся к одному классу, имеют сход-
ство намного большее, чем в случае с прото-
колами, относящимся к разным классам.[4]

Применение  
статистического анализа

Необходимо выделить единицу потока 
трафика, к которой будет применяться стати-
стический анализ. В данном контексте стати-
стической единицей могут являться: 

•  поток трафика от уникального отправи-
теля уникальному получателю за весь 
период передачи данных (период ак-
тивности сессии);

•  поток трафика от уникального отправи-
теля уникальному получателю за задан-
ный промежуток времени.

Анализ потока за полный период переда-
чи данных между двумя узлами предоставля-
ет наиболее точную характеристику природы 
трафика и является наиболее ценным для 
статистического анализа. Но статистика, со-
ставленная на базе информации о сетевом 
трафике, переданном за полный период ак-
тивности сессии, может быть использована 
для обнаружения нетипичных потоков дан-
ных, только после завершения сессии, что 
значительно увеличивает время реакции си-
стемы.

При использовании в качестве статисти-
ческих единиц сегментов, выделенных из об-
щего потока, ограниченных небольшими 
промежутками времени, например интерва-
лами в 30 секунд, снижается точность стати-
стического анализа, но появляется возмож-
ность использования результата статистиче-
ского анализа для обнаружения нетипичных 
действий в реальном времени, с максималь-
ным временем реакции равным выбранному 
интервалу времени для статистической еди-
ницы.[5]

Каждую отдельную статистическую еди-
ницу можно представить в виде точки, распо-
ложенной в многомерном пространстве, 
каждое из измерений которого представляет 
собой одну из характеристик потока трафика. 
Применение алгоритма кластеризации по-

зволит выявить области с высокой концен-
трацией точек и  объединить их в кластеры. В 
результате работы алгоритмы будут получе-
ны кластеры, отображающие наборы харак-
теристик, свойственные потокам сетевого 
трафика, передаваемого при штатном функ-
ционировании системы.[6]

На базе результатов вычислений могут 
быть выделены правила, описывающие зна-
чения ряда характеристик, свойственные для 
полученных кластеров, которые могут стать 
эталонными для определения типичности по-
токов трафика. Наличие правил, описываю-
щих типичные потоки трафика, открывает 
возможность производить в реальном вре-
мени контроль, лежат ли значения характе-
ристик текущих потоков трафика в рамках 
типичных для данной информационной си-
стемы.

Выводы
В результате исследования было выявле-

но, что интерпретация статистических еди-
ниц, как объектов обладающих рядом харак-
теристик, позволяет адаптировать статисти-
ческие данные о событиях и состояниях раз-
личных подсистем для анализа с применени-
ем алгоритмов кластеризации. Необходимым 
и достаточным для применения кластерного 
анализа является наличие исчисляемых ха-
рактеристик событий или состояний. На эф-
фективность алгоритмов кластеризации вли-
яет равномерность распределения и зависи-
мость характеристик статистических единиц. 

Было определено, что по результатам 
кластерного анализа может быть разработан 
ряд правил, определяющий типичные значе-
ния характеристик статистической единицы, 
которые могут быть применены для выявле-
ния нетипичных событий или состояний в ре-
альном времени без необходимости повтор-
ного применения алгоритмов статистическо-
го анализа.

На примере применения кластерного 
анализа для выявления нетипичных потоков 
трафика в сети передачи данных обнаружена 
зависимость эффективности алгоритмов кла-
стеризации от интерпретации характеристик 
статистических единиц. Определено, что 
классификация статистических единиц по ха-
рактеристикам, не имеющим числового зна-
чения, может оказывать высокое влияние на 
эффективность кластерного анализа, при ус-
ловии зависимости от них значений исчисля-
емых характеристик.
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