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Развитие информационных и телекоммуни-

кационных технологий, расширение и доступ-
ность интернет-пространства, его использова-
ние гражданами, бизнесом, органами 
государственной и муниципальной власти –  эти 
и многие другие факторы заставляют задумать-
ся о кибербезопасности как  об одной из ключе-
вых составляющих национального суверените-
та Российской Федерации.

Частные компании и государственные уч-
реждения, некоммерческие организации и по-
литические партии, города-государства и веду-
щие страны мира,  все  сталкиваются с 

реальными  проявлениями угроз кибербезо-
пасности, беспрецедентными по своему мас-
штабу, разнообразию и сложности. 

В Интернете не проведены границы госу-
дарств, куда можно было бы выставить в охране-
ние караулы, в связи с этим остается открытым 
вопрос поиска и привлечения к ответственности 
лиц, нарушающих законы с применением интер-
нет-пространства, информационных и телеком-
муникационных технологий.

Следует согласиться с мнением Бирюковой  
Т. А., Беляковой Е. Г., Копьева А. В., Морозова С. 
Ю., Хлистун Ю. В., Юдиной А. Б., которые считают, 
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что при создании и использовании российских 
сегментов систем глобальной подвижной пер-
сональной спутниковой связи должны прини-
маться исчерпывающие меры по обеспечению 
информационной безопасности, исключающие 
ухудшение качественных характеристик функ-
ционирования российского сегмента, некон-
тролируемое его использование и блокирова-
ние его работы по конъюнктурным или 
политическим мотивам, что может приводить к 
нанесению ущерба пользователям и владельцу 
российского сегмента и интересам националь-
ной безопасности и суверенитету РФ1.

При этом требования по обеспечению од-
ного из важнейших элементов информацион-
ной безопасности – российских сегментов ука-
занных систем – установлены в 1999г.2

Представляется необходимым рассмотреть 
мировой опыт решения данной проблемы.

Одним из лидеров в области обеспечения 
информационной безопасности и контроля над 
глобальной сетью Интернет 26 мая 2010 года 
была опубликована «Стратегия национальной 
безопасности Соединенных Штатов»3.

Согласно указанному документу спектр во-
енных угроз остается широким, включая угрозы 
в космосе и в киберпространстве, таким же ши-
роким является спектр потенциальных против-
ников, от целых государств до негосударствен-
ных организаций.

Угрозами для внутренней безопасности на-
званы  широкомасштабные кибератаки. При 
этом в Стратегии национальной безопасности 
Соединенных Штатов отмечено, что особую 
важность имеет защищенность киберпростран-
ства, поскольку от этого зависит и гражданский 
(личностная безопасность, экономика, торгов-
ля, инфраструктура жизнеобеспечения), и воен-
ный сектор4.

Следует отметить, что Соединенные Штаты 
Америки стремятся завоевать главенствующее 
положение в мире, особое внимание уделяют 
глобальному информационному пространству, 
создавая военное киберкомандование. 

В американской трактовке контроль над ки-
берпространством означает защиту собствен-
ных информационных систем и хранящейся в 
них информации, а также способность вести на-
ступательные кибернетические операции. При 
этом, согласно официально принятому в США 
определению, под кибернетическим простран-
ством понимается некое условное (виртуаль-
ное) пространство, возникающее в процессе 
использования электронных и электромагнит-
ных средств хранения, обработки и обмена дан-

ными в компьютерных сетях и связанных с ними 
физических инфраструктурах5.

Согласно отчету, подготовленному по ре-
зультатам ежегодного саммита по угрозам в ки-
берпространстве, прошедшего 15 октября 2008 
года, определен перечень наиболее серьезных 
киберугроз. К их числу было отнесено:

•  распространение вирусных программ, 
способных наносить ущерб программному и ап-
паратному обеспечению;

•  скрытое дистанционное управление ин-
формационными системами (перегрузка кана-
лов, рассылка спама, хищение информацион-
ных ресурсов);

•  активизация боевых действий в кибер-
пространстве;

•  перехват IP-адресов и мобильного теле-
фонного трафика;

•  экономическая и финансовая преступ-
ность в кибернетическом пространстве6.

В 2011 году организацией Североатланти-
ческого договора (НАТО) была принята Доктри-
на кибербезопасности, текст которой на сегод-
няшний день не представлен широкому кругу 
лиц. При этом организацией Североатлантиче-
ского договора создаются органы коллектив-
ной кибербезопасности: 

•  Совет по киберобороне (NATO Cyber 
Defence Management Board – CDMB) для коор-
динации вопросов обороны в киберпростран-
стве в штаб-квартире НАТО основных команд-
ных центров Организации; 

•  Совет по консультациям, контролю и ко-
мандованию (The NATO Consultation, Control and 
Command – NC3) как основной орган, отвечаю-
щий за технические и прикладные аспекты ки-
беробороны; 

•  Военное руководство НАТО (NATO Military 
Authorities – NMA) и Агентство по консультациям, 
контролю и командованию (Consultation, Control 
and Command Agency – NC3A) имеют опреде-
ленные полномочия по определению стандар-
тов оборонного потенциала в области кибербе-
зопасности, а также закупок для его развития; 

•  Агентство по связи и информационным 
услугам НАТО (NATO Communication and 
Information Services Agency – NCSA) отвечает за 
предоставление технических и оперативных ус-
луг в области кибербезопасности по всей орга-
низации Североатлантического договора. 
Агентство отвечает за противодействие любой 
киберагрессии против членов НАТО7.

Специализированный центр по обороне в 
сфере кибербезопасности НАТО (CCDCOE) в Тал-
лине при участие 20 экспертов и консультантов 
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– сотрудников Международного комитета Крас-
ного Креста и Киберкомандования США разра-
ботал пособие о ведении санкционированных 
онлайн-атак. 

Согласно принципам спланированной ха-
керской атаки, указанным в пособии, нападени-
ям не должны подвергаться такие важные граж-
данские объекты, как больницы, дамбы и 
атомные электростанции, при этом атаки на клю-
чевые гражданские объекты могут рассматри-
ваться как нарушения Женевской конвенции8.

Руководитель экспертной группы по созда-
нию пособия Майкл Шмитт заявил, что приме-
нение силы возможно только в том случае, если 
разразился вооруженный конфликт9. В доку-
менте также рассмотрены и вопросы поиска 
инициаторов атаки.

Представляется необходимым отметить ин-
терес Соединенных Штатов Америки в заключе-
нии соглашений по вопросам кибербезопасно-
сти со странами, не являющимися участниками 
Североатлантического договора.

В апреле 2013 г. приняли решение начать 
диалог по вопросу кибербезопасности Соеди-
ненные Штаты Америки и Китай, которые на 
протяжении последних лет обвиняли друг друга 
в хакерских атаках.

Исключением не является и Российская Фе-
дерация. В июне 2013 г. между Правительством 
Соединенных Штатов Америки и Правитель-
ством Российской Федерации было заключено 
соглашение об организации линии прямой 
шифрованной связи между уполномоченными 
представителями Соединенных Штатов Амери-
ки и Российской Федерации по вопросам угроз 
в сфере использования информационно-ком-
муникационных технологий и самим информа-
ционно-коммуникационным технологиям10.

Главная опасность виртуальных кибератак 
есть возможность наносить дистанционный ре-
альный урон экономической и политической не-
зависимости государства средствами информа-
ционных и телекоммуникационных технологий.

Все большее количество жизнеобеспечиваю-
щей инфраструктуры государства – электронное 
правительство, платежные системы, он-лайн-
банкинг, интернет-трейдинг и т. д. – становится по-
тенциальными объектами для кибератак. Напри-
мер, программные закладки в программном 
обеспечении компьютеров в посольстве станут 
отправлять секретные данные злоумышленни-
кам, которые смогут выставить их на продажу. 
Кража баз данных банка может привести к массо-
вому выводу денег со счетов населения. Кибер
угрозам может подвергаться кто угодно – госу-

дарство в целом, предприятия и организации, 
личность, все это может оказать влияние на неза-
висимость государства.

При рассмотрении данного вопроса следу-
ет обратить внимание на деятельность Времен-
ной комиссии Совета Федерации по развитию 
информационного общества, председателем 
которой является член Совета Федерации Фе-
дерального Собрания Российской Федерации Р. 
У. Гаттаров.

В марте 2013 г. при инициативе членов  Вре-
менной комиссии Совета Федерации по разви-
тию информационного общества был разрабо-
тан проект национальной Стратегии 
кибербезопасности России11, в котором были 
определены основные угрозы в области кибер-
безопасности:

1)  разработка и применение информаци-
онного оружия, подготовка и ведение информа-
ционной войны;

2)  информационный терроризм;
3)  информационная преступность;
4)  кибершпионаж  (таргетированные атаки 

на информационные массивы государственных 
структур, бизнеса и граждан) 

5)  использование доминирующего поло-
жения в информационном пространстве в 
ущерб интересам и безопасности государства, 
бизнеса, гражданина;

6)  распространение информации, нанося-
щей вред общественно-политической и соци-
ально-экономической системам, духовной, 
нравственной и культурной среде;

7)  угрозы безопасному, стабильному функ-
ционированию глобальных и национальных ин-
формационных инфраструктур, имеющие при-
родный и (или) техногенный характер.

К основным направлениям Стратегии ки-
бербезопасности России были отнесены:

1)  безопасность онлайн-бизнеса. Исследова-
ние «Экономика Рунета» показало, что объем рос-
сийского сегмента интернет-рынка достигает 1% 
ВВП с прогнозом роста в 30% в год. Со стороны 
государства необходимо оказывать определен-
ную поддержку этому рынку, как, например, дела-
ют в США. Прежде всего речь идет о защите фи-
нансовых онлайн-операций, противостоянии и 
расследовании киберпреступлений;

2)  обеспечение гарантий прав граждан. 
Каждый все больше доступен по каналам циф-
ровой коммуникации, и потому более уязвим. 
Растет количество случаев онлайн-мошенниче-
ства, краж персональных данных, преследова-
ния. Гражданин должен иметь право на защиту 
его личной жизни и данных; 
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3)  защита национальной информационно-
коммуникационной инфраструктуры.  Речь идет 
как об органах государственного управления, 
так и крупных объектах, таких, как атомные стан-
ции и трубопроводы; 

4)  реализация современных систем управ-
ления с использованием информационно-ком-
муникационных технологий. Электронное пра-
вительство, электронный парламент, 
электронные выборы – все эти инновационные 
системы могут быть очень уязвимы для манипу-
ляций по каналам цифровой коммуникации. 
Это очень опасно, т. к. нарушается функциони-
рование ключевых государственных механиз-
мов и теряется управляемость, поэтому нужно 
обеспечить их защищенность;

5)  построение эффективных механизмов 
борьбы с киберпреступлениями. Сегодня рас-
следуется малая доля киберпреступлений, и 
практически все они – на нашей территории. 
Наиболее опасные операции проводятся с тер-
риторий других государств, поэтому расследо-
вание и привлечение ответственности сильно 
усложняется, поскольку дело выходит на меж-
национальный уровень. Для решения пробле-
мы нужно ратифицировать Конвенцию по борь-
бе с киберпреступностью; 

6)  противодействие массированным кибе-
ратакам. США, страны Западной Европы, Китай, 
Южная Корея и другие страны активно развивают 
свои службы по ведению киберопераций. Они 
включают как оборону, так и нападение. России 
необходимо быть готовой защищать свои цифро-
вые границы от краж секретных данных, которые 
налажены в фоновом режиме, и нанесения ущер-
ба в случае обострения отношений.

Следует отметить, что в целях защиты ин-
формационного пространства Российской Фе-
дерации стратегией кибербезопасности России 
предложено:

1)  создание государственного ситуационного 
центра, функционирующего в режиме 24/7, с це-
лью изучения киберугроз и реагирования на них;

2)  создание портала, содержащего стати-
стическую информацию об инцидентах в сфере 
кибербезопасности, потенциальных уязвимо-
стях информационных систем и способах их 
компенсации, а также предоставляющего граж-

данам РФ возможность публиковать сообщения 
о проблемах в области кибербезопасности, об-
суждать их и предлагать конструктивные реше-
ния, получать обратную связь от уполномочен-
ных государственных органов;

3)  организация национальных учений в об-
ласти кибербезопасности с участием военных 
подразделений,  правоохранительных органов, 
государственных органов, а также руководства 
критически важных объектов;

4)  полноценный запуск и переход на широ-
кое использование инфраструктуры электрон-
ной цифровой подписи;

5)  разработка и принятие государственных 
стандартов кибербезопасности Российской Фе-
дерации, а также реализация механизмов их ре-
гулярного пересмотра в соответствии с лучши-
ми мировыми практиками и новейшими 
технологиями;

6)  предоставление правоохранительным 
органам полномочий, расширяющих их опера-
тивные возможности по борьбе с ки
беругрозами;

7)  принятие программы развития отече-
ственных программных средств обеспечения 
кибербезопасности;

8)  обязательная публикация под свобод-
ной лицензией ПО, разработанного по госзака-
зу (кроме особых случаев);

9)  пересмотр квалификационных требова-
ний к государственным служащим в области ин-
формационных технологий с учётом современ-
ных тенденций отрасли.

Представляется необходимым высоко оце-
нить профессионализм и актуальность разра-
ботки стратегии кибербезопасности России, 
при этом считаем, вопрос ее принятия и реали-
зации должен входить в перечень первооче-
редных и стратегических вопросов Правитель-
ства Российской Федерации. 

Также следует отметить необходимость 
объединения усилий государств в разработке и 
принятии международных Конвенций по во-
просам кибербезопасности в целях совершен-
ствования законодательной базы и снижения 
барьеров при поиске и поимке киберпреступ-
ников, обеспечения национальной безопасно-
сти стран.
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