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Одним из ключевых проблем в сфере ин-
формационной безопасности в целом, а также 
кибербезопасности в частности, является  во-
прос обеспечения информационной безопас-
ности системы электронного правительства. 
Угрозы безопасности инфраструктуры элек-
тронного правительства, как крупнейшей в 

России государственной информационной си-
стемы, имеют широчайший спектр. Это могут 
быть внутренние угрозы (со стороны людей, 
имеющих доступ к инфраструктуре электрон-
ного правительства), внешние (со стороны 
внешних по отношению к системе пользовате-
лей, киберпреступников, киберспецслужб), а 
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также угрозы объективного характера (потеря 
информации вследствие техногенных ката-
строф, природных катаклизмов). Поэтому при 
проектировании системы обеспечения ин-
формационной безопасности для инфра-
структуры электронного правительства упор 
был сделан на комплексный подход. Система 
интегрирует разнородные средства защиты 
информации, необходимые для нейтрализа-
ции угроз безопасности для всех ее компо-
нент, в единую взаимосвязанную среду, обе-
спечивающую выполнение целевых задач по 
информационной безопасности, вытекающих 
из моделей угроз и моделей нарушений, об-
щесистемной политики безопасности и част-
ных разделов политики безопасности.

Информационная безопасность является 
одной из важных компонент предоставления 
государственных услуг в электронном виде. 
При создании единого портала государствен-
ных услуг проводилась работа по анализу 
возможных угроз, на основе которых сфор-
мированы требования по защите информа-
ции при использовании портала государ-
ственных услуг. В системе безопасности 
портала используется обширный набор меха-
низмов безопасности: межсетевые экраны, 
средства анализа содержимого, средства 
предотвращения вторжений, антивирусные 
средства защиты информации, средства мо-
ниторинга и контроля защищенности.

Программное обеспечение портала госу-
дарственных услуг  проходит сертификацию 
по требованиям информационной безопас-
ности и отсутствию недекларированных воз-
можностей. Вместе с этим портал государ-
ственных услуг аттестован по требованиям 
ФСТЭК на обработку конфиденциальной ин-
формации и персональных данных по требо-
ваниям класса К1.

Для доступа на портал используется си-
стема аутентификации на основе электрон-
ной подписи, реализованная с помощью ре-
шений, прошедших сертификацию в ФСБ. 
Также для обеспечения защищенного межсе-
тевого взаимодействия органов исполни-
тельной власти и организаций, оказывающих 
государственные услуги, используется систе-
ма защищенного документооборота. На уров-
не субъектов РФ утверждаются требования к 
информационной безопасности электронно-
го правительства, регламентирующие прин-
ципы обеспечения информационной безо-
пасности, требования к подсистемам защиты 
информации. 

Основную платформу системы электрон-
ного правительства составляет телекоммуни-
кационная инфраструктура ОАО «Ростеле-
ком» – защищенная, сертифицированная 
корпоративная сеть передачи данных. Все 
внутренние каналы связи в рамках инфра-
структуры электронного правительства за-
щищены средствами криптографической за-
щиты.

В соответствии со своим назначением и 
политикой информационной безопасности 
электронного правительства система не на-
капливает данных, связанных с персональ-
ной информацией граждан. Система призва-
на синхронизировать использование 
многочисленных учетных данных, которые 
ведутся различными ведомствами в соответ-
ствии с их полномочиями. 

Обеспечение необходимого уровня ин-
формационной безопасности, в первую оче-
редь персональных данных граждан, являет-
ся одной из первоочередных проблем 
реализации программы электронного прави-
тельства, которая вызывает обоснованные 
опасения. И, несмотря на все преимущества 
электронного правительства, к вопросу ин-
формационной безопасности стоит подхо-
дить очень серьезно.

Несмотря на масштабы и темпы внедре-
ния инфраструктуры электронного прави-
тельства существует ряд проблем, которые 
необходимо решить для успешного функцио-
нирования данной системы.

Во-первых, необходимо отметить, что на-
ряду с переводом государственных услуг в 
электронный вид в настоящее время в от-
дельных федеральных законах имеются по-
ложения, ограничивающие предоставление 
государственных и муниципальных услуг в 
многофункциональных центрах и через пор-
тал государственных услуг. К таким положе-
ниям относятся нормы федеральных законов, 
прямо или косвенно ограничивающие и (или) 
создающие предпосылки для ограничения 
предоставления государственных и муници-
пальных услуг по принципу «одного окна», 
включающие обязательность предоставле-
ния заявителем документов, необходимых 
для получения государственных услуг, ис-
ключительно в орган, предоставляющий го-
сударственные услуги; наличие в федераль-
ном законе требования получения результата 
государственной  услуги  заявителем   исклю-
чительно в органе, предоставляющем госу-
дарственные услуги; необходимость осу-
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ществления личного взаимодействия 
заявителя уполномоченными представителя-
ми органов, предоставляющих государствен-
ные услуги, в целях совершения отдельных 
действий и процедур.

Во-вторых, выступая в качестве посред-
ника между федеральными органами испол-
нительной власти, органами власти субъек-
тов РФ, организациями, предоставляющими 
государственные услуги, и получателями го-
сударственных услуг, многофункциональные 
центры напрямую могут повлиять на резуль-
тат оказания услуг, что может привести к не-
гативным последствиям как для получателя 
услуги, так и для органа, ее предоставляюще-
го. В свою очередь, законодательно не закре-
плена ответственность многофункциональ-
ных центров за ненадлежащее исполнение 
возложенных на них обязанностей в соответ-
ствии с нормативными правовыми актами и 
соглашением о взаимодействии.

Федеральный закон «Об организации 
предоставления государственных и муници-
пальных услуг»1  лишь ссылается на то, что со-
глашения о взаимодействии, заключаемые 
между многофункциональными центрами и 
федеральными органами исполнительной 
власти, органами государственных внебюд-
жетных фондов, органами государственной 
власти субъектов Российской Федерации, ор-
ганами местного самоуправления, должны 
включать ответственность сторон за неис-
полнение или ненадлежащее исполнение 
возложенных на них обязанностей.

Решением вышеупомянутых проблем мо-
жет стать принятие законопроекта, внесенно-
го в Государственную Думу 7 марта 2012 г. – 
проект федерального закона № 33022-6 «О 
внесении изменений в отдельные законода-
тельные акты Российской Федерации в целях 
устранения ограничений для предоставле-
ния государственных и муниципальных услуг 
по принципу «одного окна»2. Цель – устра-
нить ограничения для предоставления госу-
дарственных и муниципальных услуг по 
принципу «одного окна». Проектом вносятся 
изменения в 23 закона в следующих сферах 
общественных отношений: образование и на-
ука, здравоохранение, соцзащита, содей-
ствие занятости населения, имущественные 
отношения, предпринимательская деятель-
ность, подтверждение гражданско-правово-
го статуса и др.

Очевидной проблемой внедрения систе-
мы электронного правительства мы видим в 

недостаточности и недоработанности норма-
тивно-правовой базы в области регулирова-
ния электронного документооборота, в обла-
сти использования электронной подписи.

Предоставление государственных услуг в 
электронной форме включает в себя не толь-
ко организацию межведомственного элек-
тронного взаимодействия, но и электронную 
подачу заявления на предоставление услуги, 
отслеживание хода ее предоставления. Одна-
ко здесь имеется противоречие с Указом Пре-
зидента № 351 от 17.03.20083, согласно кото-
рому запрещается подключение к сети 
Интернет государственных информационных 
систем, содержащих сведения, составляю-
щие служебную тайну (к числу которой отно-
сятся результаты предоставления государ-
ственных услуг). Таким образом, складывается 
парадоксальная ситуация: законом о предо-
ставлении государственных услуг и другими 
подзаконными актами предусматривается 
предоставление государственных услуг в 
электронной форме, а техническая возмож
ность такого предоставления, по сути, запре-
щена указом Президента. 

На наш взгляд, указанные проблемы могут 
быть решены путем принятия Федерального 
закона «О служебной тайне» и согласования 
нормативных правовых документов, учитывая 
особенности правоотношений, возникающих 
в процессе предоставления государственных 
услуг. Категорирование на законодательном 
уровне информации, обрабатываемой органа-
ми власти в процессе предоставления госу-
дарственных услуг, позволит определить 
принципы и правила ее использования в це-
лях удовлетворения потребностей заказчиков 
государственных услуг и выполнения возло-
женных на органы власти обязанностей по их 
предоставлению. 

Правительством Российской Федерации 
устанавливаются Правила использования 
простых электронных подписей при оказа-
нии государственных и муниципальных услуг, 
в том числе правила создания и выдачи клю-
чей простых электронных подписей, а также 
перечень органов и организаций, имеющих 
право на создание и выдачу ключей простых 
электронных подписей в целях оказания го-
сударственных и муниципальных услуг. Также 
должны быть определены виды электронных 
подписей, использование которых допуска-
ется при обращении за получением государ-
ственных и муниципальных услуг. На сегод-
няшний день Правительством установлены 
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лишь правила использования усиленной ква-
лифицированной электронной подписи орга-
нами исполнительной власти и органами 
местного самоуправления при организации 
электронного взаимодействия между собой 
и требования к обеспечению совместимости 
средств электронной подписи при организа-
ции электронного взаимодействия органов 
исполнительной власти и органов местного 
самоуправления между собой. Вопрос ис-
пользования электронной подписи получате-
лями услуг пока нормативно не урегулиро-
ван. 

Остро стоит проблема обеспечения ин-
формационной безопасности инфраструкту-
ры электронного правительства. В процессе 
предоставления государственных услуг про-
исходит накопление большого объема как 
персональных данных, так и служебной ин-
формации органов государственной власти. 
На данном этапе вопрос информационной 
безопасности рассматривается лишь поверх-
ностно и упоминается в качестве одного из 
показателей системы электронного прави-
тельства. Не разработаны документы, регла-
ментирующие порядок обработки персо-
нальных данных и служебной информации на 
уровне федеральных и региональных орга-
нов власти. Без должного уровня информаци-
онной безопасности технологические и соци-
альные последствия компьютеризации и 
информатизации различных сфер обще-
ственной жизни весьма плачевны как для 
бизнеса и государства, так и для человека, 
учитывая то, что большая часть персональ-
ных данных о потребителях услуг будет скон-
центрирована в рамках единой системы 
электронного правительства. Наблюдается 
несоответствие типовых форм документов по 
государственным услугам требованиям По-
ложения об особенностях обработки персо-
нальных данных, осуществляемой без ис-
пользования средств автоматизации4. 

В целях обеспечения безопасности ин-
формации, обрабатываемой в системе элек-
тронного правительства, необходимо в пер-
вую очередь привести законодательство в 
соответствие с требованиями времени и раз-
витием информационных технологий, прове-
сти единую политику защиты информации, 
разработать единую методику оценки угроз 
для объектов информатизации, входящих в 
электронное правительство. Необходимо 
также уточнить сферы компетенции феде-
ральных органов исполнительной власти в 

области информационной безопасности. Для 
обеспечения приемлемого уровня защиты 
информационных ресурсов электронного 
правительства необходимо создание ком-
плексной системы обеспечения информаци-
онной безопасности. Система обеспечения 
информационной безопасности должна кон-
солидировать правовые, технологические, 
организационные, технические и физические 
меры и способы защиты. Она должна иметь 
продуманную долгосрочную политику, обе-
спечивающую повышение уровня информа-
ционной безопасности в соответствии с по-
явлением новых источников и средств 
реализации угроз.

Наряду с проблемами в области права, 
существуют технологические и социальные 
проблемы, препятствующие оказанию госу-
дарственных услуг в электронном виде.  
А. А. Тедеев выделяет следующие проблемы 
развития и внедрения концепции электрон-
ного правительства:

•  низкий уровень развития телекоммуни-
каций;

•  низкий уровень компьютерной культу-
ры населения и должностных лиц государ-
ственных органов власти и органов местного 
самоуправления;

•  психологическая неготовность обще-
ства5.

Многие граждане до сих пор не имеют 
представления о системе электронного пра-
вительства, не говоря уже о посещении пор-
тала государственных услуг и многофункцио-
нальных центров. Граждане по-прежнему 
сами предоставляют в государственные орга-
ны полный комплект документов, необходи-
мый для получения государственной услуги. 
Причина такой ситуации кроется в том, что 
ведомства, возможно, не донесли до граждан 
информацию о том, что теперь нет необходи-
мости предоставления документов в бумаж-
ном виде, но также не исключено, что гражда-
не не имеют доверия к электронным 
документам.

Еще одной проблемой, препятствующей 
эффективному развитию системы электронно-
го правительства, является  «информационное 
неравенство» – понятие,  которое отражает со-
циальную дифференциацию населения по 
принципу возможностей доступа к информа-
ционно-коммуникационным технологиям и 
выступает одной из серьезных угроз реализа-
ции информационных прав человека в усло-
виях глобализации информационной среды. 
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Для осуществления качественного про-
рыва в данной сфере, о котором сегодня так 
много говорится, необходимым представля-
ется  подготовка системы нормативных пра-
вовых актов, регламентирующих вопросы 
информационного взаимодействия государ-
ства, граждан и бизнеса, а также предусма-
тривающих  использование информационно-
коммуникационных технологий в новых 

административных процессах. Совершен-
ствование нормативно-правовой базы по-
зволит устранить отставание законодатель-
ства в этой области от потребностей общества 
и характера общественных отношений, а так-
же создать целостную правовую систему ре-
гулирования государственных услуг, оказы-
ваемых через информационно-телеком- 
муникационные сети.
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