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МЕТОДЫ АНАЛИЗА ДАННЫХ

На XXIII международной научно-практи-
ческой конференции «Комплексная защита 
информации» была представлена хэш-
функция с размером хэш-кода 64 бит [1], в ка-
честве возможного механизма защиты ин-
формации, в краткосрочном периоде време-

ни. Малый размер блока позволяет сделать 
реализацию хэш-функции быстрой и не тре-
бующей больших ресурсов, что является её 
преимуществом для применения в устрой-
ствах IIoT. Однако определение оптимально-
го количества раундов в ней является важной 
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задачей как со стороны криптографических 
качеств функции, так и её быстродействия. 
Эта задача требует проведение исследования 
стойкости хэш-функции к различным атакам

Одной из важных характеристик криптогра-
фической хэш-функции, является низкая вероят-
ность возникновения коллизии. С учетом, пред-
полагаемой области применения исследуемой 
хэш-функции, наибольший интерес вызывают 
коллизии возникающий для сообщений отлича-
ющихся в определенных позициях. На основа-
нии этого было принято решение о получении 
первичной оценки стойкости хэш-функции [1] 
по средствам применения к ней разностного ме-
тода криптографического анализа. 

Кратко опишем основные особенности 
анализируемого примитива. Хэш-функция, 
описанная в [1], основана на модифициро-
ванной МД-конструкции [1], общий вид кото-
рой можно представить в виде рисунка 1.

Где h1 – значение, получаемое примене-

нием одношаговой функции сжатия h к блоку 
сообщения m1, N1 – количество захэширован-
ных до этого бит, Σ – результат сложения всех 
захэшированных блоков сообщения в кольце 
Z264. Одношаговая функция сжатия h построе-
на по схеме Миягучи-Пренеля:

Где                             - алгоритм блочного 
шифрования (внутренний блочный шифр). В 
качестве внутреннего блочного шифра ис-
пользуется XSPL-шифр.

Известно, что стойкость к коллизиям МД-
конструкции и её модификаций, зависит от 
стойкости к коллизиям, используемой в них 
одношаговой функции сжатия. Поэтому пред-
ставляется возможность, сведения анализа 
свойств функции  к исследованию свойств 
внутреннего блочного шифра.

Разностный метод криптографического 
анализа является одним из классических ме-
тодов криптоанализа блочных шифров [2]. 
Основные подходы и принципы, которого, 
были также описаны в работе [3].  Для нахож-
дения коллизии для функции сжатия, необхо-

димо построить дифференциальный путь, у 
которого разность открытых текстов равна 
разности, соответсвующих им, шифртекстов. 
Пример такого дифференциального пути для 
открытых текстов, различающихся только в 
первом полубайте, приведен на рис.2.

Посредством вычислительного экспери-
мента, были построены все возможные виды 
дифференциальных путей для размера блока 
равного 64 битам. Здесь и далее под видом 
дифференциального пути подразумевается 
расположение активных полубайт в разно-
стях, входящих в него.

Для этого использовались характеристи-
ки параметров хэш-функции, приведенные в 
[1]. Из [1] известно, что при умножении векто-
ра из 4-х полубайт на матрицу в линейном 
преобразовании, суммарный вес (количество 
активных полубайт) входного и результирую-
щего векторов не должен быть меньше 5. По-
этому при построении всех видов дифферен-

циальных путей после применения преобра-
зования L рассматривались вектора всех ве-
сов, в которые могли перейти исходные век-
тора. Из полученных векторов составлялись 
все возможные комбинации, которые и обра-
зовывают блоки на выходе линейного преоб-
разования L. Пример дифференциального 
пути на 4 раунда представлен на рисунке 2.

Для оценки вероятности каждого вида 
дифференциального пути, было вычислено 
P=(ρπ )k, где - количество активных S-боксов, 
входящих в путь. Также известно [1], что                

есть максимально возможная вероят-
ность перехода одного полубайта разности в 
некоторый другой для выбранной подстанов-
ки. Пара сообщений, удовлетворяющая диф-
ференциальному пути может быть найден, 
если вероятность пути               , в случае иссле-
дуемой функции n=64. 

Поскольку для любого дифференциаль-
ного пути можно вычислить его вероятность, 
будем считать эту вероятность вероятностью 
возникновения коллизия для сообщений, от-
личающихся в соответствующих позициях.
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Полученные в результате вычислитель-
ного эксперимента данные представлены в 
таблице 1. Каждый вид дифференциального 
пути охарактеризуем тремя параметрами:

1) количество активных полубайт в раз-
ности открытых текстов.

2) количество раундов, на которые «про-
тянут» путь.

3) вероятность пути.
В соответствии со значениями этих параме-

тров все виды дифференциальных путей разби-
ты на группы. Первый столбец таблицы содер-
жит все возможные значения первого параме-
тра от 1 до 16. В каждой строке содержится ин-
формация по всем видам путей имеющих соот-
ветственное значение первого параметра. 
Каждый из остальных столбцов отвечает воз-
можным значениям второго параметра. В ячей-
ках записаны значения вероятностей для наи-
более крупных групп путей с  соответствующи-
ми первым и вторым параметрами. В скобках 
указаны их примерные доли среди видов путей 
с таким же значением первого параметра.

Жирным шрифтом выделены значения 
вероятностей для групп путей, имеющих са-
мую большую долю среди других групп с та-
ким же значением первого параметра. 

На основании данных таблицы можно 
сделать вывод, что подход синтеза хэш-
функции в [1], позволяет с большой долей ве-
роятности достичь хороших криптографиче-
ских качеств примитива, имеющего размер 
хэш-кода 64 бит. Поскольку основная большая 
часть дифференциальных путей имеют оцен-
ку сверху вероятности , или достаточно близ-
кую к ней. 

Невозможно построить дифференциаль-
ные пути более на 4 раунда, в не зависимости 
от конкретных значений параметров преоб-
разований, если выполнены требования к па-
раметрам преобразований [1]. 

В дальнейшем планируется продолжить 
вычислительные эксперименты и убедится, 
что при фиксации параметров преобразова-
нии хэш-функции, коллизий не возникает, 
либо они имеют вероятность близкую к      .

Рис. 2. Пример дифференциального пути на 4 раунда

Количество активных полубайт в 
разности открытых текстов

1 раунд 2 раунд 3 раунд 4 раунд

1 – – – 2-50 (100%)
2 – – – 2-62 (77%)
3 – – 2-46 2-62 (83%)
4 – 2-40 2-52 2-62 (76%)
5 – – 2-52 2-62 (62%)
6 – 2-42 2-60 (36%) 2-62

7 2-16 2-42 2-60 (38%) 2-62

8 2-18 2-44 2-60 (39%) 2-62

9 2-20 2-44 2-62 (66%) 2-62

10 2-22 2-44 2-62 (89%) 2-62

11 2-24 2-46 2-62 (96%) 2-62

12 2-24 2-46 2-60 (34%) 2-62

13 2-26 2-46 2-62 (39%) 2-62

14 2-28 2-48 2-62 (49%) 2-62

15 2-30 2-48 2-62 (65%) 2-62

16 2-32 2-50 2-62 (88%) 2-60

64 бит. Поскольку основная большая часть дифференциальных путей имеют 
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выполнены требования к параметрам преобразований[1].  

В дальнейшем планируется продолжить вычислительные 
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