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МОДИФИКАЦИЯ КРИПТОСИСТЕМЫ 
С ОТКРЫТЫМ КЛЮЧОМ  
НА ОСНОВЕ «ЗАДАЧИ О РЮКЗАКЕ»

В работе рассмотрены достоинства и недостатки криптосистем с открытым 
ключом, основой для которых является классическая формулировка «задачи о рюкза-
ке». Предложена идея модификации рюкзачной схемы, связанная с вычислениями  
в группах и использующая для построения рюкзака специально подобранные порожда-
ющие множества группы, которые обеспечивают однозначное представление задан-
ного элемента. Приведен пример использования мультипликативного рюкзака, по-
строенного при помощи прямого произведения диагональных подгрупп в общей ли-
нейной группе над конечным полем и замаскированного под рюкзак произвольного 
вида посредством внутреннего автоморфизма этой группы.
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MODIFICATION OF THE 
CRYPTOSYSTEM WITH PUBLIC KEY 

ON THE BASIS OF KNAPSACK 
PROBLEM 

The article dwells on advantages and disadvantages of the cryptosystem with a public key 
based on the knapsack problem. The author proposes the idea of the modification of the knap-
sack scheme connected with the calculations in groups. For construction of a knapsack the 
scheme uses specifically matching groups which produce multitudes and provide single-valued 
representation of a stated element. The author gives an example of the usage of a multiplicative 
knapsack created with the help of direct product of diagonal subgroups of the general linear 
group over a finite field and disguised as a knapsack of general form by the inner automor-
phism of the group. 
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Начало асимметричным шифрам было по-
ложено в 1976 г. в работе У. Диффи и М. Хелл-
мана «Новые направления в современной 
криптографии»1.

Криптографическая система с открытым 
ключом (или асимметричное шифрование, 
асимметричный шифр) — система шифрова-
ния, при которой открытый ключ передаётся 
по открытому каналу и используется для 
шифрования сообщения. Для расшифровки 
сообщения используется секретный ключ. 
Криптографические системы с открытым 
ключом в настоящее время широко применя-
ются в различных сетевых протоколах и стан-
дартах цифровой подписи.

Для построения криптосистемы с откры-
тым ключом выбирается класс задач, для ко-
торого в произвольном случае не известен 
эффективный алгоритм решения, и в этом 
классе выделяется подзадача, для которой 
такой алгоритм существует. Выбранную зада-
чу маскируют под задачу общего вида и на 
основе ее выбирают ключ шифрования. В ка-
честве секретного ключа используется ин-
формация, позволяющая перевести выбран-
ную задачу в исходный вид.

Наиболее распространенными в настоя-
щее время являются криптосистемы, осно-
ванные на задаче факторизации (RSA) и зада-
че нахождения дискретного логарифма (схе-
ма Эль-Гамаля). Но усовершенствование тех-
нических средств требует постоянного изме-
нения параметров систем, основанных на за-
даче факторизации, что приводит к опреде-
ленным сложностям при их использовании. 
Ввиду этого актуальность приобретают мето-
ды построения асимметричных криптоси-
стем, которые не используют задачи, связан-
ные с факторизацией. В связи с этим особен-
но активно изучаются способы, основанные 
на вычислениях в специально подобранных 
группах. Отметим в качестве примера группы 
точек эллиптических кривых, которые ис-
пользуются в обобщенной схеме Эль-Гамаля, 
применяемой в стандартах цифровой подпи-
си. К достоинствам этих групп следует отне-
сти наличие элементов большого порядка и 
сложность нахождения дискретного лога-
рифма.

К задачам, не связанным с проблемой 
факторизации, относится и задача об укладке 
рюкзака, являющаяся NP-полной. На ее осно-
ве был разработан ряд криптосистем, отлича-
ющихся простотой реализации. Но в ходе их 
анализа были выявлены существенные недо-

статки, делающие эти системы уязвимыми 
для различного вида криптографических 
атак. В настоящее время системы этого класса 
не получили широкого распространения, но 
ведется работа по их модификации, которая 
позволит улучшить их надежность. Одним из 
способов такой модификации является ис-
пользование специальных порождающих 
множеств в конечных группах для создания 
рюкзачной схемы.

1. Криптосистемы  
на основе задачи о рюкзаке

Задача о рюкзаке. Имеется упорядочен-
ный набор чисел (a1,a2,...an) (этот набор назы-
вают рюкзаком или рюкзачным вектором) и 
число m. Требуется указать такой бинарный 
вектор (x1,x2,...xn), для которого выполняется 
равенство

x1 a1+x2 a2+...+xn an=m.
В общем случае для данной задачи нет 

эффективного алгоритма решения и прихо-
дится применять полный перебор для нахож-
дения требуемого вектора или доказатель-
ства отсутствия решения. Кроме того, в об-
щей постановке задача о рюкзаке может 
иметь несколько различных решений. Но 
если рюкзак является сверхрастущим, то ре-
шение в случае его существования един-
ственно и существует эффективный алгоритм 
его нахождения.

Рюкзак с положительными элементами 
(a1, a2, ..., an) будем называть сверхрастущим, 
если а2>а1, а3>аj+а2,...,аn>a1+a2+...+an-1.

На основе задачи о рюкзаке разработан 
ряд криптографических систем. Первой из 
них была система Меркля — Хеллмана, опи-
сание которой приведено ниже.

Генерация ключей:
1.  Выбирается некоторый сверхрасту-

щий рюкзак.
2.  Выбирается число k (k > a1+a2+…+an).
3.  Выбирается число c, взаимно простое 

с k.
4.  Формируется рюкзак-ловушка (b1,b2,…

bn)=c(a1,a2,…an) (mod k), который и яв-
ляется открытым ключом.

5.  Числа c и k являются секретными клю-
чами.

Алгоритм шифрования:
1.  Открытый текст представляется в виде 

двоичной последовательности.
2.  Последовательность разбивается на 

блоки длины n.
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3.  Каждый блок (x1,x2,…xn) заменяется на 
число m, вычисленное по правилу 

=m.

Алгоритм дешифровки:
1.  Находится исходный сверхрастущий 

рюкзак:  
(a1,a2,…,an)=c−1(b1,b2,…bn) (mod k).

2.  Для каждого элемента m шифр текста 
вычисляется элемент m’=c−1m.

3.  Для вычисленного m’ решается задача 
о рюкзаке для рюкзака (a1,a2,…,an) и 
находится блок открытого текста 
(x1,x2,…,xn).

Пример 1. Используется латинский алфа-
вит, в котором каждая буква представлена 
пятиразрядной двоичной записью своего но-
мера. Рюкзак-ловушка B=(182, 128, 192, 175, 
50, 100) получен из сверхрастущего рюкзака 
A путем умножения на c=91 и приведением 
по модулю n=300. Сообщение Y=(232, 178, 
502) получено шифрованием на основе рюк-
зака B. Восстановить исходный рюкзак A и, 
используя его, расшифровать сообщение Y. 

Решение:
1) Найдем c−1(mod 300): c−1=91−1=211.
2) Восстановим исходный рюкзак: A=211B 

(mod 300) =211(182, 128, 192, 175, 50, 100) 
(mod 300) = (2, 8, 12, 25, 50, 100).

3) Преобразуем сообщение Y: Y  Z = 
211Y (mod 300) = 211(232, 178, 502) (mod 300) 
= (52, 58, 22).

4) Решим задачу о рюкзаке для каждого 
элемента сообщения Z: 

52=50+2  (1, 0, 0, 0, 1, 0),
58=50+8  (0, 1, 0, 0, 1, 0),

22=12+10=12+8+2  (1, 1, 1, 0, 0, 0).
5) Запишем полученные двоичные векто-

ры в единую последовательность, которую 
разобьем на блоки длины 5: (1, 0, 0, 0, 1, 0, 0, 
1, 0, 0, 1, 0, 1, 1, 1, 0, 0, 0)  (1, 0, 0, 0, 1), (0, 0, 
1, 0, 0), (1, 0, 1, 1, 1), (0, 0, 0). Последний блок 
из трех элементов исключим из рассмотре-
ния.

6) Сопоставим каждому полученному 
блоку число, для которого этот блок является 
двоичной записью, и найдем соответствую-
щую букву латинского алфавита:

(1, 0, 0, 0, 1)  17  R,
(0, 0, 1, 0, 0)  4  E,

(1, 0, 1, 1, 1)  23  X.
Кроме системы Меркля — Хеллмана от-

метим систему Грэма — Шамира, в которой 

также используется сверхрастущий рюкзак. 
Но маскировка его под рюкзак общего вида 
производится не с помощью приведения по 
модулю, а с использованием вектора случай-
ного шума. В системе Мории — Касахары ис-
пользуется мультипликативный способ шиф-
рования и формирования секретного ключа. 
Система Хора — Ривеста основана на вычис-
лениях в конечных полях, а система Накаше 
— Штерна является гибридом системы Мер-
кля — Хеллмана и алгоритма Полига — Хелл
мана. Описание некоторых из этих схем мож-
но найти в работе2.

2. Модификация рюкзачных  
криптосистем с использованием  

конечных групп
Пусть G — группа, g1 g2, …,gn — её эле-

менты, такие, что для любого вектора (х1, x2, 
… ,xn), xi  Zmi, mi=|gi| элемент g=g1

x1g2
x2…gn

xn 
имеет единственное представление в указан-
ном виде. Будем предполагать, что существу-
ет эффективный алгоритм, позволяющий по 
данному элементу g находить вектор (х1, x2, 
… ,xn), xi  Zmi, mi=|gi|, для которого выполня-
ется равенство g=g1

x1g2
x2…gn

xn. Тогда можно 
рассмотреть следующую рюкзачную крипто-
систему, основанную на вычислениях в дан-
ной группе G.

Генерация ключей:
1.  Выбирается рюкзак (g1 g2, …,gn), для 

которого выполняются описанные ра-
нее условия.

2.  Выбирается маскирующий изомор-
физм f из группы G в группу G’.

3.  Формируется рюкзак-ловушка (b1,b2,…
bn)=(f(g1), f(g2),…,f(gn)), который и яв-
ляется открытым ключом.

4.  Отображение f является секретным 
ключом.

Алгоритм шифрования:
1.  Открытый текст представляется в виде 

последовательности 
(х1, x2, … ,xn), xi  Zmi, mi=|gi|.

2.  Каждый блок (х1, x2, … ,xn) заменяется 
на элемент b, вычисленный по прави-
лу: b= b1

x1b2
x2…bn

xn.
Алгоритм дешифровки:
1.  Находится исходный рюкзак (g1,g2,…

,gn)=f−1(b1,b2,…,bn).
2.  Для элемента b шифр текста вычисля-

ется элемент g=f−1(b). Для вычисленно-
го g решается задача о рюкзаке для 
рюкзака (g1,g2,…,gn) и находится блок 
открытого текста (x1,x2,…,xn).
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3.  Для удобства вычислений элементы g1, 
g2, …,gn можно выбрать так, чтобы они 
имели одинаковый порядок m. В этом 
случае исходный текст можно считать 
последовательностью элементов из Zm 
и при шифровании разбивать его на 
блоки длины n.

Пример 2. Рассмотрим общую линейную 
группу G= GL3(7) и выберем в ней элементы 
a, b и c:

a= ,    b= ,   c= .

Заметим, что <a, b, c> является прямым 
произведением подгрупп <a>, <b> и <c>, каж-
дая из которых имеет порядок 6. Кроме того, 
по виду элемента g=akbsct набор (k, s, t) эле-
ментов из Z6 легко восстанавливается. Следо-
вательно, условия, накладываемые на эле-
менты g1 g2, …,gn, будут выполняться. 

В качестве маскирующего изоморфизма 
рассмотрим сопряжение посредством эле-
мента x:

x= . Заметим что  x-1= .

Вычислим набор (ax, bx, cx), который будет 
являться открытым ключом:

                      
ax=x−1ax= ,        bx=x−1bx= ,

cx=x−1cx= .

Зашифруем в данной системе сообщение 
(1, 5, 2):

(1,5,2)  b=ax (bx)5 (cx)2 = .

Для дешифровки сообщения b найдем 
элемент g:

g=xbx-1= .

Поскольку 31=3, 55=3, 32=2, g= a1b5c2 и от-
крытый текст имеет вид (1, 5, 2).

Рассмотренная модификация опирается 
на мультипликативный рюкзак, поэтому 
представляется достаточно надежной ввиду 
того, что для подобных схем неизвестны эф-
фективные способы взлома.
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