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ПРИМЕНЯЕМЫЕ ДЛЯ ЗАЩИТЫ ОТ 
НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 
В СИСТЕМАХ КЛАССОВ 3А И 2А

Рассмотрены основные подходы к реализации механизмов защиты информации 
от несанкционированного доступа на примере некоторых средств защиты. Они 
идентичны друг другу или отличаются в зависимости от производителя. Выбраны 
наиболее распространенные реализации механизмов защиты и проанализированы 
взаимодействия соответствующих средств защиты с операционной системой и за-
щищаемой информацией. Проведены исследования с применением продуктов 
Sysinternals: Autoruns, Process Explorer и Process Monitor. Показано, что все реализации 
обладают недостатками, которые можно компенсировать, применяя ручные на-
стройки соответствующих служб операционной системы.
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The article discusses the main approaches to the implementation of typical technical solu-
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each other; others have differences depending on the manufacturer. Several most commonly used 
implementations were analyzed in terms of interaction with operating system and protected in-
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which can be compensated using manual settings of appropriate operating system’s services. 
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Основные положения по технической 
защите информации закреплены специаль-
ным нормативным актом Гостехкомиссии 
России «Руководящий документ. Концепция 
защиты средств вычислительной техники и 
автоматизированных систем от несанкцио-
нированного доступа к информации»1. В нём 
изложены цели и направления технической 
защиты информации в автоматизированных 
системах (АС) от несанкционированного до-
ступа (НСД), а также основные способы обе-
спечения защиты. НСД определен как до-
ступ к информации, нарушающий установ-
ленные правила разграничения доступа, с 
использованием штатных средств, предо-
ставляемых средствами вычислительной 
техники (СВТ) или АС1. Концептуальные по-
ложения по технической защите информа-
ции (такие как классификация АС, модель 
нарушителя в АС, основные способы НСД  
и др.) раскрыты в других специальных нор-
мативных актах. Классификация АС приведе-
на в руководящем документе (РД) «Автома-
тизированные системы. Защита от несанкци-
онированного доступа к информации. Клас-
сификация автоматизированных систем и 
требования по защите информации»2. В нём 
закреплены три основных класса АС, каж-
дый из которых подразделяется на подклас-
сы. К подклассам предъявляются опреде-
лённые требования по реализации тех или 
иных механизмов. В связи с этим можно при-
менять средства защиты, отвечающие тре-
бованиям, предъявляемым в ряде других 
специальных нормативных документов – РД 
Гостехкомиссии и ФСТЭК.

Довольно распространёнными АС явля-
ются системы 3-го и 2-го классов, с одним или 
несколькими пользователями соответствен-
но, но обрабатываемая информация имеет 
одинаковый уровень ограничений к распро-
странению. В то же время среди средств за-
щиты информации (СЗИ) чаще встречаются 
такие, которые отвечают требованиям для АС 
классов 1Г (обработка несекретной информа-
ции) или 1Б (обработка до совершенно се-
кретно включительно), потому что требова-
ния на более низкие классы выполняются ав-
томатически. Но сами средства при этом 
весьма разнообразны, подходы разработчи-
ков к реализации одних механизмов схожи, 
для других – отличны.

Для выполнения определённых требова-
ний все СЗИ используют системные функции 
операционных систем (ОС) семейства 

Microsoft Windows, например, дискрецион-
ную модель разделения доступа. Для выпол-
нения других требований РД АС схожим оста-
ётся только принцип функционирования. Со-
ответственно, для реализации одних меха-
низмов СЗИ сами предъявляют требования к 
системе, а для других – используют свои 
драйвера и службы. С целью узнать слабые и 
сильные стороны различных технических ре-
шений проведён эксперимент по изучению 
взаимодействия СЗИ с ОС.

Для эксперимента выбран следующий 
ряд СЗИ: Secret Net 6, СтражNT 3.0, Аура. Вы-
бор основан на двух критериях: доступность 
экземпляра средства защиты для экспери-
мента и различие в технологических подхо-
дах к решению тех или иных задач. Экспери-
мент проведен с помощью программных 
продуктов от «Sysinternals» (Марк Руссино-
вич, Брайс Когсвелл):

•  Autoruns (отражает перечень драйве-
ров, служб, модулей оболочки и входа в опе-
рационную систему и другое);

•  Process Explorer (показывает работаю-
щие процессы, а также их подчинённость, ис-
пользуемые файлы и директории);

•  Process Monitor (отслеживает действия 
всех процессов в системе, в том числе драй-
веров и библиотек, позволяет установить 
драйвер мониторинга с самого начала за-
грузки операционной системы).

С помощью этих программ проанализи-
ровано взаимодействие СЗИ с ОС, в том числе 
влияние на запросы ПО к защищаемой ин-
формации и устойчивость к сбоям.

Secret Net 6 имеет сертификат соответ-
ствия требованиям РД СВТ3 по 3 классу за-
щищённости и РД НДВ3 по 2 уровню. При 
выполнении технических условий приме-
нение этого средства возможно в подавля-
ющем большинстве АС. Например, для 
ограничения загрузки с внешних носителей 
устанавливается плата аппаратной под-
держки или электронный замок «Соболь» (в 
который можно установить считыватель 
идентификаторов iButton). При этом не ис-
ключается возможность использования 
других аппаратных идентификаторов, на-
пример eToken или Rutoken. Для функцио-
нирования требуются версии Professional 
операционных систем Windows от 2000 до 
7, поскольку для управления средством 
требуются некоторые оснастки консоли 
(например, управление групповыми поли-
тиками).
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В составе СЗИ имеются следующие ком-
поненты:

•  служба ядра;
•  локальная база данных системы защи-

ты;
•  подсистема регистрации и журнал 

Secret Net;
•  подсистема локального управления;
•  защитные подсистемы;
•  модуль входа; 
•  подсистема контроля целостности; 
•  подсистема работы с аппаратной под-

держкой,
а также криптоядро, которое производи-

телем не выделяется в отдельную компонен-
ту, так как в нем применяются несертифици-
рованные алгоритмы. 

Некоторые из механизмов, включая драй-
вер ядра, работают как службы ОС. В случае 
отказа одной из служб перестают выполнять-
ся связанные с ней механизмы. Отказ службы 
драйвера ядра может привести к неработо-
способности СЗИ в целом, позволяя зайти в 
систему только с административными права-
ми. В случае использования СЗИ в АС третье-
го класса единственный пользователь будет 
иметь такие полномочия. В общем случае 
средство защиты расширяет возможности 
ОС, внедряя драйверы-фильтры в файловые 
операции, обращения к устройствам, подси-
стему входа-выхода и другие подсистемы. На-
стройки СЗИ хранятся в реестре и файле на-
строек СЗИ. При их повреждении не всегда 
остаётся возможной корректная деинсталля-
ция средства защиты, что можно отнести к не-
достаткам Secret Net 6.

СтражNT 3.0 имеет сертификат соответ-
ствия требованиям РД СВТ3 по 3 классу защи-
щённости и РД НДВ4 по 2 уровню. Ограниче-
ние загрузки с внешних носителей реализо-
вано путём сокрытия логической структуры 
диска – изменением информации в загрузоч-
ном секторе диска. В качестве аппаратных 
идентификаторов возможно применение 
различных устройств: гибких магнитных дис-
ков, iButton, eToken, Rutoken и Guardant ID. 
СЗИ функционирует в любых версиях ОС 
Windows, начиная от 2000 и заканчивая 7.

СЗИ СтражNT 3.0 имеет следующие мо-
дули5:

•  модуль входа в систему;
•  модуль загрузки;
•  модуль ядра системы защиты;
•  службу доступа к устройствам;
•  подсистемы защиты.

Ядро этого СЗИ реализовано как драйвер 
ядра ОС, поэтому вариант отказа средства за-
щиты ввиду незапустившейся службы невоз-
можен (все драйверы активны с момента за-
грузки ОС). Поскольку СЗИ при использовании 
модуля входа в систему обеспечивает сокры-
тие логической структуры диска, то слабым 
местом остаётся носитель-идентификатор: в 
случае утраты или неработоспособности вход 
в систему будет невозможен. Необходимо от-
метить, что само СЗИ при этом позволяет сде-
лать дубликат идентификатора. Для разделе-
ния доступа так же, как и в Secret Net 6, исполь-
зуются драйверы-фильтры, которые перена-
правляют запросы в случае обращений к фай-
лам и устройствам внутренним механизмам 
СЗИ. Благодаря такому подходу данное сред-
ство является относительно независимым от 
ОС, под которой оно будет работать.

Аура имеет сертификат соответствия тре-
бованиям РД СВТ3 по 3 классу защищённости 
и РД НДВ4 по 2 уровню. Ограничение загрузки 
со сторонних носителей реализовано с помо-
щью прозрачного преобразования дисков 
при помощи патентованных методов. В каче-
стве аппаратных идентификаторов могут 
применяться Rutoken или iButton (для по-
следнего необходимо использование элек-
тронного замка «Соболь»). ОС, поддерживае-
мые этим СЗИ, ограничены следующим пе-
речнем: Microsoft Windows 2000 Professional 
SP4, 2000 Server SP4, XP Professional SP3, Server 
2003 Standard Edition SP2, Server 2003 
Enterprise Edition SP2, Server 2008 Standard 
Edition SP2, Server 2008 Enterprise Edition SP2, 
Vista Business SP2, Vista Ultimate SP2.

СЗИ имеет множество модулей, реализо-
ванных как в качестве службы, так и в каче-
стве драйверов системы и библиотек оболоч-
ки. Примечательным является также меха-
низм контроля целостности и редактирова-
ния базы данных пользователей, включая их 
полномочия, до загрузки операционной си-
стемы. Как и в случае с Secret Net 6, СЗИ под-
держивает несертифицированное шифрова-
ние, но способно полностью преобразовы-
вать диски, включая виртуальные, инстру-
менты для создания которых имеются в са-
мом СЗИ. Производитель отмечает следую-
щие минусы своего продукта: 

•  отсутствие автоматизированной на-
стройки мандатной системы разграничения 
доступа, что компенсируется выбором метки 
сессии (но сами метки можно устанавливать 
поверх файловой системы NTFS);
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•  отсутствие на данный момент возмож-
ности разделения доступа к конкретным 
устройствам, кроме накопителей (как прави-
ло, в большей части автоматизированных си-
стем третьего и второго класса имеет лишь 
одно автоматизированное рабочее место, не 
включающее несколько различных устройств).

На данный момент слабым местом сред-
ства защиты информации является не очень 
широкий перечень поддерживаемых ОС.

Таблица 1 отражает основные подходы к 
реализации некоторых механизмов защиты, 
их достоинства и недостатки.

Таблица 1. Сравнение средств защиты информации

Средство 
защиты 

информации
Secret Net 6 Страж NT 3.0 Аура

Ядро СЗИ Служба и драйвер 
операционной системы 

Драйвер ядра операционной 
системы

Отсутствует как таковое 
– служба операционной 
системы SKernel только 
обслуживает централи-
зованную БД СЗИ

Механизмы 
контроля 
доступа к 
файлам

Реализованы как 
отдельные драйверы-
фильтры операционной 
системы (запросы 
программ сравнивают-
ся с меткой сессии, 
объекта и разрешений 
пользователя)

Реализованы как отдельные 
драйверы-фильтры операцион-
ной системы

Реализованы как 
отдельные драйверы-
фильтры операционной 
системы (запросы 
программ сравнивают-
ся с меткой сессии, 
объекта и разрешений 
пользователя), а также 
ряд служб, осуществля-
ющих служебные 
операции

Ограничение 
загрузки

Аппаратный модуль 
(или программный для 
АС класса 1В)

Сокрытие логической структуры 
диска

Прозрачное преобра-
зование (кодирование) 
дисков

Недостатки 
СЗИ

Слабым местом 
является служба ядра 
СЗИ, так как в случае 
отказа вход разрешает-
ся только администра-
торам. В случае отказа 
аппаратной части 
(хищения жёсткого 
диска с программным 
модулем ограничения 
загрузки) возможна 
загрузка со сторонних 
носителей

При контроле потоков не 
требуется выбирать уровень 
метки сессии, но значительно 
усложняется процесс настройки 
подсистемы мандатного доступа 
(для часто используемых 
программ есть шаблоны от 
производителя). В случае потери 
ключа преобразования загрузка 
ОС невозможна. Запросы 
программ перенаправляются 
механизмам СЗИ, поэтому для 
них логика их работы прозрачна, 
любая операция всегда заверша-
ется успешно, метка сессии не 
требуется. Широкий спектр 
поддерживаемых операционных 
систем

В случае отказа службы 
ядра СЗИ продолжает 
функционировать. В 
случае потери ключа 
шифрования загрузка 
операционной системы 
невозможна. Узкий 
перечень совместимых 
ОС

Достоинства 
СЗИ

Хорошая интегрируе-
мость в операционную 
систему

Завершённость данного СЗИ – не 
требует дополнительных 
программных и аппаратных 
средств, кроме идентификаторов

Запуск данного СЗИ до 
загрузки ОС
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Таким образом, все СЗИ обладают как до-
стоинствами, так и недостатками, наличие ко-
торых определяется используемыми техно-
логиями и конкретными реализациями. Боль-
шую часть недостатков можно компенсиро-
вать, применяя ручные настройки соответ-
ствующих служб ОС. Например, проблема со 
службой ядра Secret Net 6 решается путём 
ручной настройки этой службы так, чтобы ОС 
сама перезапускала её. Все угрозы, связан-
ные с потерей ключевых носителей, решают-

ся путём создания резервной копии каждого 
из них с дальнейшим хранением этих копий в 
надёжном хранилище.

Таким образом, любые выявленные недо-
статки СЗИ можно устранить или уменьшить 
эффект их нежелательных последствий. Тем 
не менее выбор того или иного СЗИ должен 
определяться степенью риска потери защи-
щаемых носителей или идентификаторов, а 
также утраты защищаемых данных во внеш-
татных ситуациях.
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