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НА ИНФОРМАЦИОННУЮ СИСТЕМУ 
С ПОМОЩЬЮ ДЕРЕВЬЕВ СОБЫТИЙ

В статье рассматриваются графические подходы к анализу возможных сценариев 
реализации угроз в информационных системах, основанные на использовании направ-
ленных ациклических графов. Рассматриваются особенности применения деревьев 
атак в качестве инструмента оценки безопасности информационной системы. 
Предлагается подход для определения вероятностей реализации атак на информа-
ционную систему на основе метода анализа деревьев событий. Для иллюстрации 
предлагаемого подхода на основе данных каталога общих шаблонов атак CAPEC по-
строена блок-схема алгоритма прогнозирования вероятностей реализации атак на 
идентификаторы сеанса и ресурсов. 

Ключевые слова: информационная безопасность, атака, деревья атак, деревья 
событий, оценка рисков безопасности

Klyaus T. K., Gatchin Yu. A.

PROBABILITY EVALUATION                 
OF ATTACKS ON INFORMATION 

SYSTEM USING EVENT TREE 
ANALYSIS

The article deals with graphical approaches to analysis of possible information systems 
threats realization scenarios based on the use of directed acyclic graphs. The features of attack 
trees usage as a tool for information systems security assessment are considered. An approach 
for determining the likelihood of attacks realization based on the event tree analysis is proposed. 
To illustrate the proposed approach, a block scheme for predicting the likelihood of attacks on 
session and resource IDs based on the catalog of common attack patterns (CAPEC) is built.
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Вследствие постоянного усложнения ар-
хитектуры информационных систем (ИС), ро-
ста числа уязвимостей в используемом про-
граммном обеспечении (ПО), улучшения тех-

нических возможностей потенциальных на-
рушителей, на предприятиях и в организаци-
ях возникает необходимость в разработке 
модели угроз (атак), необходимой для после-
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дующего определения перечня мер и средств 
защиты информации. Как правило, проблема 
выбора средств защиты информации (СЗИ) 
представляет собой оптимизационную зада-
чу выбора при заданных ограничениях мини-
мизации стоимости при требуемой эффек-
тивности мер защиты или максимизации эф-
фективности мер защиты при ограничении 
на стоимость средств [1].

При разработке модели угроз наиболь-
ший интерес для специалистов по информа-
ционной безопасности представляют угрозы, 
обусловленные действиями субъекта (антро-
погенные угрозы), поскольку вероятности 
возникновения угроз, источниками которых 
являются технические средства, могут быть 
рассчитаны с помощью методов теории на-
дежности, а вероятности стихийных бедствий 
и природных катастроф могут быть опреде-
лены на основе статистических данных или 
рассчитаны на этапах проектирования, стро-
ительства и эксплуатации объектов (помеще-
ний). В настоящее время широкое распро-

странение получили графические подходы к 
представлению и анализу сценариев реали-
зации угроз, основанные на использовании 

направленных ациклических графов. Графи-
ческие подходы обладают рядом преиму-
ществ: они наглядны, позволяют представить 
атаки (угрозы, уязвимости) в иерархическом 
виде, позволяют производить качественный 
и количественный анализ, для некоторых 
подходов существует программное обеспе-
чение для проведения расчетов. Наиболее 
подробное описание графических подходов, 
основанных на использовании направлен-
ных ациклических графов, приведено в ис-
следовании [2]. Авторы данной статьи груп-
пируют рассматриваемые ими формализмы, 
опираясь на два основных критерия:

— Моделирует ли рассматриваемый под-
ход атаки и (или) защитные меры;

— Является ли подход статическим (вре-
менной аспект не учитывается) или последо-
вательностным (временной аспект влияет на 
рассматриваемые действия).

Классификация подходов к моделирова-
нию атак, предложенная в статье  [2], пред-
ставлена на рис. 1.

Наиболее популярным подходом к ана-
лизу возможных способов реализации угроз 
и представления их в структурированном 

Рис. 1. Классификация графических подходов к моделированию атак [2]
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виде являются деревья атак. Понятие дере-
вьев атак было популяризировано Б. Шнайе-
ром [3] в качестве инструмента для оценки 
безопасности систем. Прототипом деревьев 
атак являются деревья отказов, применяю-
щиеся в теории надежности и служащие для 
графического описания комбинаций собы-
тий, приводящих к отказу системы [4].

Дерево атак представляет собой связный 
граф, не содержащий циклов и кратных ре-
бер. Вершина дерева (корневой узел) обозна-
чает конечную цель атакующей стороны. Вер-
шины, соединенные ребрами с корнем дере-
ва, представляют собой действия атакующей 
стороны, которые она предпринимает для 
достижения поставленной цели. Конечная 
вершина, из которой не выходит ни одного 
нового ребра, называется листовым узлом и 
представляет собой действие атакующей сто-
роны или защитную меру, которая не может 
быть разложена на составляющие. Вершины, 
не являющиеся листовыми узлами или кор-
нем, называются узлами ветвления. Узлы вет-
вления представляют собой промежуточные 
состояния или подцели атакующего и обозна-
чаются как узлы «И» (конъюнктивные узлы) 
или узлы «ИЛИ» (дизъюнктивные узлы). Для 
того, чтобы была достигнута цель узла «И», 
все исходящие из него вершины должны быть 
истинными – должно выполняться каждое 
действие злоумышленника из всей совокуп-
ности дочерних элементов узла ветвления. 
Истинное состояние узла «ИЛИ» достигается 
в случае, если хотя бы один из его дочерних 
элементов принимает истинное значение. 

В настоящее время исследования дере-
вьев атак фокусируются на улучшении эффек-
тивности формализма [5], а также на основе 
совместного использования деревьев атак с 
другими формализмами – сетями Байеса [6], 
сетями Петри [7], деревьями отказов [8] и ме-
тодом вариантов злоупотребления (misuse 
cases) [9].

Широкое применение деревьев атак объ-
ясняется возможностью их использования 
как для качественного, так и для количествен-
ного анализа рисков. С помощью метода вос-
ходящего анализа (присвоения значений 
атрибутов листовым узлам и дальнейшего 
расчета значения для корневого узла) могут 
быть найдены такие атрибуты, как: затраты на 
проведение атаки, ее трудность и вероят-
ность успешного проведения, наличие спе-
циальных навыков и оборудования у атакую-
щей стороны и т.д. Области значений атрибу-

тов могут варьироваться в зависимости от их 
содержания: это могут быть булевы значения, 
значения номинальной шкалы, действитель-
ные числа, а также дискретные или непре-
рывные распределения вероятностей [10]. 
Одним из наиболее часто рассчитываемых с 
помощью деревьев атак атрибутов является 
вероятность успешной реализации атаки [8, 
11], поскольку определение ее значения не-
обходимо для оценки рисков информацион-
ной безопасности.

В данной работе предлагается противо-
положный подход для расчета значений ве-
роятностей атак на ИС, а именно, выполнение 
анализа дерева атак с корневого узла, по-
скольку данный подход также базируется на 
хорошо проработанной методической осно-
ве. За основу взят метод анализа деревьев со-
бытий (ETA – Event Tree Analysis), рекомендо-
ванный ГОСТ Р ИСО/МЭК 31010-2011 «Менед-
жмент риска. Методы оценки риска» [12] и 
представляющий собой графический метод 
представления взаимоисключающих после-
довательностей событий, следующих за появ-
лением исходного события. Данный метод 
применяется как для качественной, так и для 
количественной оценки рисков. Количе-
ственная оценка рисков, в отличии от каче-
ственной, предполагает использование точ-
ных численных значений для ряда параме-
тров, необходимых для расчета рисков безо-
пасности (вероятности или прогнозируемого 
числа инцидентов, следствием которых мо-
жет быть нанесение ущерба активам органи-
зации, величины ущерба, частоты возникно-
вения угроз и т.д.). Качественная оценка ри-
сков основывается на описании сценариев 
угроз, для анализа которых применяется фик-
сированная шкала значений (например, «низ-
кий», «средний», «высокий»).

Каждая ветвь дерева событий представ-
ляет собой вероятность того, что все события 
на этом пути произойдут, поэтому вероят-
ность результата вычисляют как произведе-
ние отдельных условных вероятностей и ве-
роятности начального события при условии 
независимости событий.

К основному преимуществу метода ETA 
относят возможность анализа сценариев раз-
вития событий после возникновения началь-
ного события. Недостатком является то, что 
реализация каждого последующего события 
обусловлена сочетанием событий, произо-
шедших в предыдущих точках ветвления схе-
мы дерева событий, что вызывает необходи-
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мость рассматривать все взаимосвязи по воз-
можным путям развития событий [12].

Для реализации в данной статье метода 
ETA представим дерево атак на ПО (рис. 2), 
корневым узлом которого является наруше-
ние конфиденциальности информации, кон-
троля доступа и авторизации путем реализа-
ции атак на идентификаторы сеанса и ресур-
сов. Данный пример дерева атаки был по-
строен на основе данных каталога общих ша-
блонов атак CAPEC (Common Attack Pattern 
Enumeration and Classification), созданного 
Министерством внутренней безопасности 
США в рамках стратегической инициативы 
Software Assurance (SwA) Управления кибер-
безопасности и коммуникаций (CS&C) [13]. 
Каталог шаблонов атак CAPEC и список недо-
статков программного обеспечения CWE 
(Common Weakness Enumeration) поддержи-
ваются MITRE Corporation [14]. 

Представим построенное дерево виде 
блок-схемы, в которой корневой узел распо-
лагается в левом верхнем углу. Узлы ветвления 
и листовые узлы изображаются в виде ромбов 
и прямоугольников, соответственно (рис. 3).

Вероятность атаки с использованием до-
веренных учетных данных примем равной 
1,0. Условные вероятности в узлах ветвления 
определяют вероятность наступления ука-
занного события на основе критерия «да» или 
«нет», при этом сумма вероятностей, опреде-
ляющих оба события, принимается равной 
1,0. Условная вероятность листовых событий 
определяется произведением вероятностей, 
определенных в предшествующих узлах вет-
вления. Полученные значения дают оценку 
расчетного прогноза условных вероятностей 
атак с использованием доверенных учетных 
данных, которые может предпринять атакую-
щая сторона. Сумма условных вероятностей, 
соответствующих атакам, указанным в листо-
вых узлах, также равна 1,0.

Значения вероятностей событий для про-
гнозирования вероятностей атак присваива-
ются на основании имеющихся данных о не-

достатках и уязвимостях, которыми обладает 
рассматриваемое ПО и которыми может вос-
пользоваться атакующая сторона. Данная 
оценка вероятности зависит от точности экс-
пертных оценок вероятностей наступления 

Рис. 2. Дерево атак на идентификаторы сеанса и ресурсов, построенное на основе каталога общих шаблонов атак 
CAPEC
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событий в узлах ветвления. Для иллюстрации 
предлагаемого в настоящей работе подхода 
на рис. 3 приведен пример расчета вероятно-
стей атак, основанных на использовании до-
веренных учетных данных. Для присвоения 
значений вероятностей атак был проанали-
зирован ряд параметров, указанных в катало-
ге общих шаблонов атак CAPEC: вероятность 
реализации атаки, степень серьезности по-
следствий реализации атаки, уровень требу-
емых навыков злоумышленника и количество 
соответствующих недостатков программного 
обеспечения CWE.

В настоящее время наблюдается широ-
кое применение графических подходов к мо-
делированию атак и защитных мер – они ис-
пользуются для анализа состояния информа-
ционной безопасности в системах SCADA, си-
стемах голосования, мобильной связи, для 
анализа удаленных и социотехнических 
атак [2]. Наиболее распространенным графи-
ческим подходом к моделированию атак яв-

ляются деревья атак, представляющие собой 
модель, с помощью которой легко представ-
ляются схемы последовательных действий, 
при этом используется классический алго-
ритмический аппарат [15]. Существует тен-
денция интеграции деревьев атак с другими 
формализмами. В настоящей работе предла-
гается подход к определению вероятности 
реализации атак на основе метода анализа 
деревьев событий – в данном случае для рас-
чета вероятностей используется нисходя-
щий, а не восходящий подход, применяемый 
при анализе деревьев атак. Данный подход 
позволяет выполнять количественный и ка-
чественный анализ возможных атак на ИС, в 
дальнейшем полученные с его помощью ре-
зультаты могут использоваться в расчетах 
при оценке рисков безопасности ИС. Однако 
необходимо отметить, что для выполнения 
корректного количественного анализа дере-
вьев событий существует проблема поиска 
статистических данных об атаках.

Рис. 3. Блок-схема алгоритма прогнозирования вероятности атак на идентификаторы сеанса и ресурсов с целью 
нарушения конфиденциальности информации, контроля доступа и авторизации c присвоенными и рассчитанными 

значениями вероятностей атак
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